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Abstract

Protegemed is a project to detect microshocks caused by electro medical equipment during surgeries. Shocks
as small as 50 milliamperes may result in a cardiac arrest. An embedded device, called “the module”, is used
for monitoring the outlets of the surgery room. The device constantly gathers data about the electric currents
of these outlets and sends it to a remote server through the network. If anything out of the ordinary is detected,
the relevant staff is alerted, which can then perform the necessary actions. The surgery room is a controlled
environment, but configuring the module requires physical access to it, since the communication happens
in a one-way fashion (i.e.: from the module to the server). To end this predicament, a way of configuring
the device remotely is proposed, through a new application-layer protocol. The protocol is used over a
WebSocket connection and defines the format and semantics of the messages to be exchanged, both of which
are based on HTTP. The new protocol is then implemented and used in Protegemed to perform bidirectional
communication between a web browser and the embedded device through a WebSocket server. The protocol is
defined, implemented and then validated. The same is done for the control and the configuration commands.
Afterwards, the device is configured and controlled remotely using the protocol. The protocol itself is defined
in a general way, enabling it to be used for message exchanging in other embedded projects.

Keywords: embedded; networking; protegemed; protocol; websocket

Resumo

O Protegemed é um projeto para detectar microchoques causados por equipamentos eletromédicos durante
procedimentos cirdrgicos. Choques de apenas 50 miliamperes podem ocasionar uma parada cardiaca. Um
dispositivo embarcado, denominado “modulo”, é utilizado para monitorar as tomadas de uma sala de cirurgia.
0 dispositivo coleta dados em tempo real sobre as correntes elétricas das tomadas utilizadas e os envia para
um servidor remoto. Caso um valor fora do limite configurado seja detectado, os funcionarios responsaveis
sdo alertados, para que possam tomar as medidas cabiveis. A sala de cirurgia é um ambiente controlado,
mas, para configurar o dispositivo, é necessario ter acesso fisico a ele. Para resolver isso, é proposta uma
forma de configurar o dispositivo remotamente, através de um novo protocolo de rede na camada de aplicacdo.
0 protocolo é utilizado sobre uma conexdo WebSocket e define o formato e a semantica das mensagens a
serem enviadas, sendo que ambos sdo baseados no protocolo HTTP. O protocolo é implementado e utilizado no
Protegemed para realizar uma comunicacdo bi-direcional entre um navegador web e o dispositivo embarcado
através de um servidor WebSocket. O protocolo é definido, implementado e depois validado. O mesmo é
feito para os comandos de configuracdo e de controle. Em seguida, o dispositivo é configurado e controlado
remotamente. O protocolo em si foi definido de forma genérica, possibilitando que ele seja utilizado para a
troca de mensagens em outros projetos de computagao embarcada.
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1 Introducao

A plataforma Protegemed busca detectar, em
equipamentos eletromédicos (EEMs), varia¢des de
energia elétrica que podem por em risco a vida de
pacientes durante procedimentos cirirgicos. Esse
risco é inerente ao uso dos EEMs, sendo que uma
corrente de apenas 50 pA atravessando o coracao

pode causar uma parada cardiaca, por exemplo.

A detecgdo é feita utilizando um dispositivo de
hardware embarcado nas tomadas elétricas de uma
sala de cirurgia. A plataforma possui sensores que
medem certos valores da corrente elétrica e os envia
para um servidor. O servidor analisa os dados
recebidos e alerta em caso de riscos (Spalding et al.;
2009) (Rebonatto; 2015).

Cada EEM possui um perfil de uso de energia
diferente, que deve ser considerado ao medir a
corrente elétrica. Porém, no momento, o perfil
utilizado em cada tomada é fixo para todos os
equipamentos conectados, dificultando a medicao
precisa no uso de diferentes aparelhos nas mesmas
tomadas. Nesse caso, é necessario reconfigurar
manualmente. Com isso, busca-se possibilitar a
medicdo da corrente, independente da troca de
aparelhos. Dessa forma, a plataforma deve detectar
cada aparelho conectado e adequar os limites de
acordo com cada aparelho.

Atualmente, a comunica¢do entre a plataforma
embarcada e o servidor é feita, de modo geral, de
forma unidirecional, enviando informacé6es sobre os
EEMs para o servidor. Esse trabalho visa possibilitar
a configuragdo e controle remotos do componente de
hardware da plataforma embarcada, de forma que um
cliente possa realizar isso através de um navegador
web.

Primeiramente, sera feita uma breve revisdo
bibliografica dos protocolos de rede que ja sdo
utilizados no projeto Protegemed. Apds, serd
proposto um novo protocolo na camada de aplicacgao,
que ira definir o formato das mensagens enviadas
entre a plataforma embarcada e o servidor. Em

seguida, sera decorrido sobre os detalhes da
implementacdo. Por fim, serdo analisados os
resultados.

2 Protegemed

O projeto Protegemed surgiu em 2009, em uma
parceria entre os cursos da UPF de Ciéncia da
Computagdo e de Fisica, realizada pelos professores
Marcelo Trindade Rebonatto e Luiz Eduardo
Schardong Spalding, dos respectivos
Inicialmente, era utilizado um computador de mesa
convencional dentro do centro cirargico, conforme
a figura 1. O computador se comunicava através de
uma interface serial com um dispositivo que media a
corrente elétrica das tomadas da sala, alertando em
caso de risco. (Schmitz; 2017) Sobre o estado atual
da plataforma:

Atualmente, o Protegemed encontra-se embarcado no interior
do painel de gases da sala 1 do Centro Cirtrgico do Hospital
Sdo Vicente de Paulo (HSVP) de Passo Fundo, RS. Neste painel
sdo instaladas 6 tomadas a serem monitoradas, cada tomada
necessita de dois canais analdgicos, um para o sinal de corrente
diferencial e outro para a corrente de alimentacdo, totalizando 12

cursos.

canais analdgicos por painel (dos Santos; 2017).

Figure 1: Primeira versdo do Protegemed dentro de
uma sala de cirurgia (2009)

Figure 2: Médulo embarcado dentro do painel de
gases de uma sala de cirurgia (2015)

O Protegemed consiste em trés unidades principais.
A primeira é o médulo, composto por uma plataforma
embarcada ligada a sensores que monitoram a
corrente elétrica. O modulo analisa os dados
coletados e os envia ao servidor. A segunda é
o servidor, que recebe os dados do mddulo e os
armazena em um banco de dados. A terceira é
a interface web, denominada “software de apoio”,
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Table 1: Detalhes dos microcontroladores utilizados no Protegemed

Marca | Modelo

| Clock da CPU | Memdria RAM | Memdria Flash | ADCs | Ano | Observagdes

NXP LPC1768 96 MHz 32 KB*

*Existem versoes

512 KB 6
com 64 KB

‘ 2012

TI | TM4C1294-XL | 120 MHz | 256 KB

| 1024 KB | 18 | 2017 |

que permite manipular dados no banco, além de
apresentar as informacdes coletadas pelo mddulo
através de graficos (Schmitz; 2017). Existe uma
quarta unidade que é o servidor WebSocket, que
foi implementado na linguagem PHP utilizando a
biblioteca Ratchet. Esse servidor (chamado a partir
daqui de “servidor Ratchet” ou apenas de “Ratchet”)
permite a comunica¢do bidirecional entre o software
de apoio e o médulo. O foco principal deste trabalho
serd em cima do servidor Ratchet. Uma visdo geral
da comunicacdo entre as unidades pode ser vista na
figura 3.

No momento, existem duas versdoes em
funcionamento em plataformas embarcadas. Uma
utiliza o SoC NXP LPC1768 (NXP; 2016) (Schmitz;
2017, p. 26-27), que possui 32 KB de RAM e é o
microcontrolador que se encontra no painel de gases

mencionado anteriormente, ilustrado na figura 2.

O seu firmware consiste na plataforma Mbed da
ARM (ARM,; n.d.), que foi utilizada como base para a
implementacdo deste trabalho. O dispositivo é capaz
de operar 6 canais analdgicos ao mesmo tempo. Cada
tomada utiliza 2 canais analdgicos e no painel de
gases da sala de cirurgia constam 6 tomadas. Como
ndo é suportada a leitura de 12 canais analdgicos
simultaneamente em tempo real, sdo necessarios
2 desse SoC para atender todas as tomadas. Para
superar essa limita¢ao (entre outras), uma outra
versao utiliza o SoC TI TM4C (Tex; 2016), que pode
ler até 18 canais analdgicos ao mesmo tempo e possui
256 KB de memdria principal. Esses parametros,
entre outros, constam na tabela 1. (dos Santos; 2017)
O acesso aos dispositivos é dificil, pois o centro
cirtrgico é controlado. Sendo assim, seria vantajoso
possibilitar a configuracdo remotamente. Para isso,
sera utilizado um protocolo de rede como meio de
comunicagao.

Tanto para a configuracdo, quanto para o controle
remoto, sera utilizada como cliente a interface Web
existente do Protegemed, implementada em PHP
utilizando o framework Codelgniter. A interface
é utilizada atualmente para a andlise dos dados
coletados da plataforma embarcada (Trentin and
Rebonatto; 2011) (Perego and Rebonatto; 2014).

Na figura 3, é apresentado um diagrama da
comunicacdo atual entre os diferentes agentes
envolvidos, incluindo a dire¢ao da comunicac¢ao
e os protocolos utilizados. Primeiramente, cada
um dos componentes embarcados 1€ os valores das
tomadas. Apos um determinado ndmero de leituras,
o componente estabelece uma conexdao HTTP com
o servidor principal e envia os dados através dessa
conexdo. O servidor armazena os dados recebidos
em um banco de dados. O usuario final, através de
um navegador web, estabelece uma conexao HTTP
com o servidor principal e acessa a interface web do
software de apoio. Conforme a figura 4, na pagina
de monitoragao, o usuario pode solicitar os dados
lidos em um determinado periodo. Apds a requisicao,

o servidor busca os dados do banco e os retorna ao
usuario solicitante.

Existe também um segundo fluxo, em que o
servidor principal estabelece uma conexao WebSocket
com um servidor secundario, que estabelece uma
conexao WebSocket com cada componente embarcado
(uma conexao para cada componente). A partir
dessas conexdes é que sera definido um protocolo
de rede na camada de aplica¢do para que o usuario
final possa, através de uma pagina no software de
apoio, controlar os microcontroladores, passando
pelas conexdes dos servidores principal e secundario.
Ambos os servidores e o banco de dados executam
dentro de uma mdquina virtual em um computador
dentro do hospital, utilizando o sistema operacional
Linux.

3 Protocolos
3.1 HTTP

O HTTP é um protocolo de rede na camada de
aplicacdo que utiliza o modelo requisicao-resposta.
0 protocolo possibilita a comunicacdo entre sistemas
de informacao distribuidos e baseados em hipertexto.
A semantica do protocolo é extensivel e as mensagens
sao auto-descritivas. (Fielding and Reschke; 2014a).

O protocolo é sem estado (stateless). Isso implica
(entre outros quesitos) em que todos os dados
necessarios para a operacao do protocolo devem estar
contidos em cada mensagem (i.e.: em cada requisi¢ao
e em sua respectiva resposta).

O fluxo basico é o seguinte: Um cliente envia
uma requisicao a um servidor. O servidor recebe a
requisicdo, processa e retorna uma resposta ao cliente.
Baseado nas informacdes da resposta, o cliente pode
decidir enviar uma nova requisicao ou simplesmente
considerar o fluxo como finalizado.

3.1.1 Formato

Conforme a figura 5, a requisicdo utiliza o seguinte
formato: Na primeira linha (“request-line”), deve
ser especificado o método HTTP a ser executado, o
recurso sobre o qual o método deve ser aplicado e
a versdo do protocolo utilizada pelo cliente. Apds,
devem seguir todos os cabegalhos (um por linha),
uma linha em branco e o corpo da mensagem,
respectivamente. O recurso identifica uma entidade
remota, representado por um Uniform Resource
Identifier (URI), que é o “alvo” do método. Exemplos:
O caminho de um arquivo no servidor ou a interface
de um comando. Os cabecalhos (“headers”) sdao
opcionais, com excec¢ao do cabegalho Host no HTTP
1.1, utilizado para identificar o destino da mensagem.
O corpo da mensagem (“body”) é opcional.

Os métodos sdo case-sensitive e sdo escritos com
letras maiusculas. Os métodos definidos no HTTP
relevantes a esse trabalho sdao os seguintes, em
traducdo livre de (Fielding and Reschke; 2014b, secdo
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Figure 3: Comunicacgdo entre os diferentes programas do Protegemed

Figure 4: Detalhes dos tltimas formas de onda
capturas no software de apoio

4.3):

+ GET: Transfere a representacao atual do recurso
alvo.

- HEAD: Igual ao GET, porém, apenas transfere a
linha de estado e os cabecalhos.

- POST: Realiza um processamento especifico ao
recurso especificado na requisicao.

+ OPTIONS: Descreve as op¢oes de comunica¢do para
o recurso alvo.

Na resposta, a primeira linha (“status-line”) deve
conter a versao do HTTP utilizada no servidor, o
cédigo do estado da requisigdo (“status code”) e a
descricdo do cédigo, respectivamente. Da mesma
forma que a requisicao, todos os cabecalhos devem

MEIODO RECURSO PROTOCOLO/VERSAO
CABECALHO_1: VALOR 1
CABECALHO 2: VALOR 2

[...]
CABECALHO_N: VALOR_N

N OV WN =

BODY

(a) Formato de uma requisicao HTTP

PROTOCOLO/VERSAO ESTADO DESCRICAO
CABECALHO_1: VALOR_1
CABECALHO_2: VALOR 2

[...]
CABECALHO_N: VALOR N

N OV WN R

BODY

(b) Formato de uma resposta HTTP

Figure 5: Formato das mensagens do HTTP

constar imediatamente apds a primeira linha. Os
cabecalhos e o corpo da resposta sdao opcionais.

O codigo de estado é um ndmero inteiro que
determina o resultado da requisicdao e a descricdao
é uma frase correspondente ao nimero. O primeiro
digito do cédigo indica a sua classe, conforme a lista
seguinte:

. 1xx: Informativo

+ 2XX: Sucesso

+ 3xx: Redirecionamento
« 4xx: Erro do Cliente

+ 5xx: Erro no Servidor
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Um cédigo de 100 a 199 indica que a resposta
foi recebida e que o processamento da requisicao
estd em andamento. E uma resposta intermedidria,
enviada antes de finalizar o processamento solicitado
na requisicao e enviar uma resposta final. Mensagens
dessa classe podem ser ignoradas pelo cliente. Um
codigo de 200 a 299 indica que a requisicdo foi
recebida, entendida e processada com sucesso. Um
cddigo de 300 a 399 indica que é necessaria uma agdo
do cliente para poder cumprir o processamento da
requisicdo. Um codigo de 400 a 499 indica que ha um
problema na requisi¢ao. Por exemplo, a presenca de
um erro sintatico ou semantico. Um cédigo de 500 e
599 indica que houve um erro interno no servidor que
o impediu de completar a requisicdao. Um cliente deve
no minimo entender as classes de cada estado, mesmo
que ndo entenda o cddigo em especifico. (Fielding
and Reschke; 2014b, p. 46). A figura 6 contém um
exemplo de uma troca de mensagens.

POST /api/create-user HTTP/1.1
Host: http://example.com
Accept: application/json
Content-Type: text/plain

name=Bob
email=bob@bobindustries.com

N OV WN =

(a) Cliente solicitando a cria¢do de um novo usuario, no
formato de texto simples

1 HTTP/1.1 201 Created
Content-Type: application/json
Location: /api/user/2

12,
"email" :
"name" :

"bob@bobindustries .com"
"Bob"

2

3

4

5 1

6 nidg" - 2
7

8

9

Client request:

1

2

3 GET /hello.txt HTTP/1.1

4 User-Agent: curl/7.16.3 libcurl/7.16.3
5 Host: waw. example.com

6 Accept-Language: en, mi

7
8

Server response:

10  HTTP/1.1 200 OK

11 Date: Mon, 27 Jul 2009 12:28:53 GVIT'

12 Server: Apache

13 Last-Modified: Wed, 22 Jul 2009 19:15:56 GVIT
14 ETag: "34aa387-d-1568eb00"

15  Accept-Ranges: bytes

16 Content-Length: 51

17 Vary: Accept-Encoding

18  Content-Type: text/plain

o  Hello World! My payload includes a trailing
21 CRLF.

Figure 6: Uma requisicao HTTP e sua respectiva
resposta (Fielding and Reschke; 2014a, p. 7).

Através dos cabecalhos, é possivel especificar
informagbes relacionadas a conexdo, o tipo de
conteido enviado, o tipo de contetido aceito,
informacgées sobre seguranca e sobre caching, entre
outros. Através do header Content-Type, é possivel
especificar na requisicdo o tipo de conteudo que
esta sendo enviado no corpo mensagem. Também é
possivel utilizar o cabecalho Accept para especificar
o tipo de conteido que o cliente aceita no corpo
da resposta. Por exemplo: texto, JSON e XML. Na
requisicdo, o tipo de contetido enviado pode ser
diferente do tipo de contetido solicitado, conforme
ilustrado na figura 7. Nesse exemplo, o cliente solicita
a criacdo de um usudrio e envia os atributos do usuario
em um formato de texto simples (“plain text"). Na
mesma requisicao, solicita que o servidor responda
no formato JSON. A resposta do servidor contém a
entidade criada, no formato solicitado pelo cliente.

Tanto na requisicdo quanto na resposta, cada
linha que precede o corpo da mensagem deve
ser finalizada pela sequéncia de caracteres CR
LF. Ou seja, oxod e 0x0a, respectivamente, na
representacao hexadecimal do padrdo de codificacao
American Standard Code for Information Interchange
(ASCII) (Fielding and Reschke; 2014a, secado 3).

(b) Servidor respondendo com a entidade criada,
representada no formato JSON

Figure 7: Troca de mensagens HTTP, utilizando
diferentes tipos de contetido

3.2 WebSocket

O WebSocket é um protocolo de rede que permite
a comunicac¢do bidirecional entre um cliente e um
host remoto. Consiste em um handshake seguido
de frames de mensagens, realizados em cima do
protocolo TCP (Fette and Melnikov; 2011).

Comparado ao HTTP, possui um overhead menor
na comunicag¢ao bidirecional, pois ele opera sobre
uma Unica conexdo TCP (Schmitz; 2017). Isso é
possivel pois, no WebSocket, o servidor pode enviar
mensagens diretamente ao cliente, sem precisar
que este envie uma mensagem inicial (como uma
requisicao, no caso do HTTP, por exemplo). Em
outras palavras, permite que a comunicacdo seja full-
duplex, ao invés de somente half-duplex (Tanenbaum
and Wetherall; 2011, p. 97). Essa caracteristica
possibilita que o overhead do protocolo seja menor,
0 que é vantajoso para sistemas embarcados, visto
que seus recursos normalmente sao mais limitados,
comparados aos de um computador convencional (cf.
secdo 2). O protocolo pode ser utilizado como uma
forma de comunicacdo de baixa laténcia.

O protocolo de Schmitz (chamado a partir daqui
de “S17”) define um formato de comunicac¢do entre
um cliente e um méddulo e é executado sobre o
protocolo WebSocket. A figura 8 mostra uma
interface para o uso do protocolo, contendo um
formulario para o envio de comandos e um console
para mostrar as mensagens enviadas e recebidas.
O formato do protocolo consiste no delimitador
#* seguido do comando a ser enviado, seguido
do delimitador *#. Apds, deve ser informado o ip
do médulo e, opcionalmente, argumentos para o
comando, separados pelo delimitador :. Os comandos
suportados originalmente sdo os seguintes:

- test: Envia um comando de teste

- reset: Reinicia 0 mdédulo

- capture: Envia ao servidor uma captura dos valores
do canal da tomada informado

- setLimit: Configura o valor do limite do canal
informado

- setLimitStandBy: Configura o valor do limite de
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Table 2: Comandos originais utilizados através do protocolo S17
Comando | Parametro1 | Parametro 2 | Parametro 3 | Exemplo
test - - - test
reset - - - reset
capture Id da tomada | Canal (fase ou fuga) | - capture:1:p
setLimit Id da tomada | Canal (fase ou fuga) | Valor setLimit:1:p:2
setStandByLimit | Id da tomada | Canal (fase ou fuga) | Valor setStandByLimit:1:d:0.5
Conectar = Desconectar Log:

Enviado: #"test"#192.166.17.101

Mensagem:

#'reset*#192.168.17.101
Enviar

Enviado: #*capture*#192.168.17.101:1:p

Enviado: #'reset"#192.168.17.101

Limpar Log

Figure 8: Comandos sendo enviados ao Ratchet na
pagina index__test.php original

standby do canal informado

Conforme a tabela 2, Os comandos test e reset nao
necessitam de argumentos. Para o comando capture,
é necessario informar o id da tomada e se deve ser
utilizado o canal de fase ou de fuga. Para os comandos
setLimit e setLimitStandBy, é necessdrio informar
os mesmos valores do comando capture e também o
valor do limite a ser configurado. No médulo, a Thread
de WebSocket, ao receber uma mensagem, identifica o
comando recebido, o executa e, opcionalmente, envia
uma resposta de volta.

4 Definicao do protocolo

Para permitir a comunica¢do bidirecional através
da rede entre a plataforma embarcada e o servidor,
é necessario definir o protocolo sobre o qual a
comunica¢do ird ocorrer. Devido aos recursos
limitados do hardware do componente embarcado,
foi visto que o protocolo WebSocket seria um
candidato viavel, devido ao baixo custo de memoria e
processamento (Schmitz; 2017).

Diferentemente do HTTP, o WebSocket ndo define
um padrao de marshalling (ex.: JSON; BSON) nem
de formato das mensagens (ex.: cabecalhos e
corpo) (Fette and Melnikov; 2011). Além disso, um
formato de requisicao-resposta padronizado poderia
facilitar a compreensao da implementa¢do. Com
isso, foi decidido criar um protocolo executado sobre
uma conexao WebSocket e que utiliza parte do
formato e da semantica do protocolo HTTP para a
serializacdo das mensagens. O protocolo de Schmitz
poderia ter sido expandido para suportar comandos
de configura¢do. Entretanto, foi decidido utilizar
um formato ja padronizado, pois ha planos de se
utilizar o protocolo definido como a forma padrdo de
comunicac¢do através da rede em outros componentes
dentro do Protegemed, incluindo novos componentes
a serem desenvolvidos. O suporte a meta-dados e
a diferentes formatos de marshalling, através dos
cabecalhos, facilita a aplicacdo do protocolo em
diferentes casos de uso. Por exemplo, caso seja
necessario futuramente enviar dados estruturados
no formato JSON. Uma outra possivel vantagem

seria o reuso das ferramentas voltadas ao HTTP,
sem precisar de grandes modifica¢des. Por exemplo,
ferramentas que realizam requisi¢cdes e permitem
a visualizacdo e analise dessas requisicOes e suas
respectivas respostas.

4.1 Formato

O formato das mensagens é essencialmente
equivalente ao do HTTP, com algumas excecdes.
Primeiramente, na primeira linha da requisicdo e da
resposta, no lugar de "HTTP", é utilizado "HOWS".
Foi escolhido utilizar algo diferente pois o protocolo
proposto nao é 100% compativel com o HTTP. Um
exemplo de uma troca de mensagens esta presente
na figura 9. Os métodos do HTTP suportados no
HOWS sdo equivalentes aos métodos descritos na
secao 3.1.1.

Na figura 9, é realizada uma requisicdo do tipo
HEAD para o recurso “/user/bob”, indicando, através
do cabecalho “Accept”, que o formato JSON é aceito
na resposta. Na primeira linha da resposta, é indicado
que a requisicgdo foi processada com sucesso, através
do cédigo de estado 200. Na linha seguinte, através
do cabegalho “Content-Type”, é indicado que o corpo
da mensagem teria incluido um contetido no formato
JSON. A requisicdo termina nessa linha, ou seja, a
resposta ndo inclui uma linha em branco nem um
corpo, devido ao método da requisicdo ser do tipo
HEAD. Na figura 10, é realizada uma requisi¢do do
tipo HEAD para o recurso “/helloworld”. Na primeira
linha da resposta, é indicado que o recurso nao foi
encontrado, através do codigo de estado 404. A
resposta termina nessa linha. Na figura 11, é realizada
uma requisicdo OPTIONS para o recurso “/config”.
Na primeira linha da resposta, o cddigo de estado 200
é indica que a requisicdo foi processada com sucesso.
Na linha seguinte, através do cabegalho “Allow”, estd
presente uma lista de métodos vélidos para o recurso.
A lista contém os métodos GET, HEAD, OPTIONS e
POST.

A semantica dos cédigos de estado deve ser
considerada idéntica a semantica de Fielding and
Reschke (2014b). Os cddigos de estado do HTTP
suportados pelo HOWS sdo os seguintes:

+ 100 Informational

+ 200 OK

+ 204 No Content

+ 300 Multiple Choices

+ 400 Bad Request

+ 404 Not Found

- 500 Internal Server Error

+ 505 Protocol Version Not Supported

Conforme (Fielding and Reschke; 2014b), para
que a implementacao de um cliente seja considerada
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Client request:
HEAD /user/bob HOWS/1.0
Host: 192.168.17.101
Accept: application/json

Server response:

OV XNV WN =

HOWS/1.0 200 OK
Content-Type: application/json

=

Figure 9: Requisi¢do dos cabec¢alhos de um recurso.

Client request:

HEAD /helloworld HOWS/1.0
Host: 192.168.17.101

1
2
3
4
5
6 Server response:
7

8

HOWS/1.0 404 Not Found

Figure 10: Requisicdo dos cabecalhos de um recurso.
0 recurso nao foi encontrado pelo servidor

compativel com o HTTP, ndo é necessario que nela
seja considerado o significado de cada cddigo de
estado obtido. Basta que seja entendida a classe de
cada c6digo. Considerando o caso de uso do protocolo
no projeto, os codigos de estado genéricos (i.e.:
X00), juntamente com o codigo 204 sdo suficientes.
Os outros cddigos foram incluidos para facilitar
a depuragdo. A andlise de cédigos que seriam
incompativeis com o HOWS esta fora do escopo deste
trabalho. O suporte aos outros coédigos do HTTP fica
a critério da implementacdo. Um registro dos cédigos
conhecidos é mantido em Internet Assigned Numbers
Authority (n.d.).

As requisi¢es também podem ser utilizadas para
solicitar a execucdo de comandos no dispositivo
remoto. Para solicitar a execu¢dao de um comando,
deve ser utilizado o método POST. Quando a resposta
contém um corpo, é recomendado o uso do cabecalho
Content-Length para indicar, em octetos, o seu
tamanho. (Fielding and Reschke; 2014a, p. 29). Caso
o comando ndo necessite de argumentos, recomenda-
se utilizar um body vazio, juntamente o cabecalho
“Content-Length: 0”. Por exemplo, na figura
12, é solicitado, através do recurso “/cmd/reset”,
que o dispositivo seja reiniciado. Mesmo sem
enviar nada no body, foi escolhido utilizar o POST,
visto que os comandos podem modificar o recurso
remoto (e.g.: reiniciar o dispositivo). Isso significa
que a requisicio ndo é idempotente, tornando
semanticamente invalido o uso do GET para essa

Client request:

OPTIONS /config HOWS/1.0
Host: 192.168.17.101

Server response:
HOWS/1.0 200 OK

Allow: GET, HEAD, OPTIONS, POST
Content-Length: 0

OV OOV WN =

=

Figure 11: Requisicdo de quais métodos sdo aceitos
para um determinado recurso

1 Client request:

2

3 POST /cmd/reset HOWS/1.0
4 Host: 192.168.17.101

5  Content-Length: 0
6
7
8
9

Server response:

HOWS/1.0 202 Accepted

Figure 12: Solicitacdao para que o microcontrolador
seja reinicializado

situacao.

4.2 Compatibilidade

Mesmo buscando ser um subset relativamente
compativel do HTTP, é possivel que certas
funcionalidades acabem operando de forma diferente.
Os seguintes requisitos do HTTP foram identificados
como possiveis causas de incompatibilidade:

+ O cabecalho Host deve estar presente em todas as
requisicoes. (Fielding and Reschke; 2014a, p. 43)

« Os cabecalhos Host e Connection devem ser
implementados. (Fielding and Reschke; 2014a, p.
13).

Os cabecalhos relacionados a conexdo ndo sdo
considerados, pois ela ja é gerenciada através
do protocolo WebSocket. Visando manter a
implementacdo simples, a possibilidade de se guardar
as respostas em cache é desconsiderada. Isso inclui
os cabecalhos e métodos. Sera considerado apenas
os métodos cuja resposta ndo pode ser mantida em
cache, como, por exemplo, o método POST (Fielding
and Reschke; 2014b, p. 23). Nao foi validada a
compatibilidade do protocolo Host na forma que foi
implementada no HOWS.

5 HOWS no Protegemed

0 uso do protocolo na plataforma Protegemed sera
na leitura e na escrita das configuracdes de cada
microcontrolador, além do envio de comandos. A
leitura e os comandos devem utilizar somente a
primeira linha da requisicao e nada no body. A
requisicao de escrita deve informar o novo valor na
mensagem.

O caminho “/config” é reservado na URI para o
mapa de configuracao do Protegemed. Cada chave de
configuragdo é acessada através do recurso “/config”.
Para buscar o valor atual de um recurso, € utilizada
uma requisicao do tipo GET para o caminho do recurso
e um body vazio, conforme a figura 13.

Para gravar um novo valor em uma chave de
configuracdo, deve ser realizada uma requisicao POST
contendo o novo valor no body. No caso do JSON, o
body da requisicdao deve conter um mapa da chave e
o valor que se deseja gravar. O servidor deve retornar
o novo valor do recurso, da mesma forma que ocorre
com uma requisicao GET. No caso do JSON, o body
deve conter o mesmo recurso (especificado na url)
mapeado ao novo valor. Na figura 14, o cliente envia
uma requisicao no formato JSON solicitando que o
valor do atributo "serverIp" seja atualizado. Tanto



8 | Kelvin M. Klann/ Trabalho de Conclusdo de Curso

Client request:

GET /config/serverIp HOWS/1.0
Host: 192.168.17.101

1

2

3

4

5

6 Server response:
7

8  HOWS/1.0 200 OK
9

0

=

192.168.103.101

Figure 13: Requisicdo de leitura do valor corrente do
IP do microcontrolador (no formato texto)

Client request:

POST /config/serverlp HOWS/1.0
Host: 192.168.17.101

Accept: application/json
Content-Type: application/json

{ "serverIp" : "196.168.103.102" }

1

2

3

4

5

6

7

8

9

10 Server response:
11

12 HOWS/1.0 200 OK

13 Content-Type: application/json
14

15

{ "serverIp" : "192.168.103.102" }

Client request:

1
2

3 POST /cmd/capture HOWS/1.0

4 Host: 192.168.17.101

5 Accept: application/json

6  Content-Type: application/json
7

8

9

o

"outlet" : 1,

"purpose" : "phase"

13 Server response:

15  HOWS/1.0 200 OK
16  Host: 192.168.17.101
17 Content-Type: application/json

19
RO "result" : 0.2

Figure 14: Requisicdo de escrita de um novo valor de
IP para o microcontrolador (no formato JSON)

na leitura quanto na escrita, pode ser utilizado texto
normal (plain-text) ou JSON.

O caminho “/cmd” é reservado na URI para
comandos. Por exemplo, para realizar a captura
do valor da corrente de fase ou da corrente de fuga,
pode ser enviada uma requisicao do tipo POST para o
recurso “/cmd/capture”. Na figura 16, a tomada a ser
lida e o tipo de dado a ser lido sdao enviados no corpo
da requisicdo. O servidor retorna o valor capturado
do canal da tomada em um objeto JSON.

6 Implementacao do HOWS

Serdo detalhadas as adi¢Oes e altera¢des realizadas
no Protegemed, separadas por componente (servidor
Ratchet, Mbed e software de apoio). Foi buscado
um equilibrio entre a reutilizacdo das estruturas
pré-existentes (para agilizar o desenvolvimento) e a
producao de novas estruturas de forma organizada e
de acordo com o que havia sido especificado. Para fins
de referéncia futura, a implementacdo foi realizada
na seguinte ordem:

i. Estruturas de dados e parsers (PHP)

Client request:

POST /cmd/capture:1:p HOWS/1.0
Host: 192.168.17.101

1
2
3
4
5
6 Server response:
7

8

HOWS/1.0 200 OK

Figure 15: Requisicao de leitura do valor da corrente
de fase de uma determinada tomada (no formato de
texto simples)

Figure 16: Requisicao de leitura do valor da corrente
de fase de uma determinada tomada (no formato
JSON)

ii. Estruturas de dados e parsers (C++/desktop)

iii. Porte da implementacdao em C++ do desktop
para o Mbed

iv. Pagina de testes e roteamento das mensagens
no servidor Ratchet

v. Ampliacdao dos comandos suportados e adi¢cdao
das configuracdes no Mbed

vi. Criacdo da nova pdgina de comunica¢do no
software de apoio

6.1 Ratchet

O Ratchet é o componente que realiza o roteamento
entre o software de apoio e cada componente
embarcado. Cada nodo é responsavel por iniciar uma
conexao WebSocket com o servidor. Ao receber uma
mensagem de um nodo, o servidor busca o destino
na mensagem e a encaminha para o destinatario
encontrado. Note que a comunica¢do entre os
diferentes componentes do Protegemed é sempre
realizada através do Ratchet, pois é nele que esta
implementado esse processo de analise do destino,
além de um pré-processamento, dependendo do
conteido da mensagem.

6.1.1 Parsers

Primeiramente, foram implementadas as classes
Message, Request e Response em PHP. Message é
uma estrutura de dados para uma mensagem geneérica
(requisicdo ou resposta), que contém as variaveis
line e body. Request extende a classe Message e
possui as variaveis method e resource. Response
extende a classe Message e utiliza as variaveis
request e statusCode. Cada classe possui um parser,
sendo eles o MessageParser, o RequestParser e o
ResponseParser.

Cada parser possui um método chamado parse,
que recebe uma string por argumento e retorna um
objeto respectivo a sua classe (Message, Request ou
Response). O método parse da classe MessageParser
(“MessageParser::parse”) recebe uma string cujo
contetido deve ser ou uma requisi¢do ou uma resposta.
Ap0s, 1é essa string e copia a linha, os cabecalhos
e o body da mensagem para variaveis separadas.
Por fim, cria um objeto Message contendo essas
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variaveis e o retorna. O método RequestParser::parse
recebe uma requisicao em formato de string e a envia
para o método MessageParser::parse para obter um
objeto Message. A request line é lida desse objeto
e, separado por espacos, sdo copiados o método, o
recurso e a token (que contém o nome e a versao do
protocolo) para variaveis separadas. Em seguida, um
objeto Request é criado baseado nessas variaveis e no
body do objeto Message. O ResponseParser funciona
similarmente, porém, os valores copiados (também
separados por espaco) da primeira linha do objeto
Message sdo do codigo de estado e a mensagem de
estado. Ao invés de um objeto Request, é criado
um objeto Response, baseado nessas variaveis e
também no body do objeto Message. Cada classe base
possui também o método toString, que retorna cada
campo separado por CRLF, independente do formato
utilizado durante o parsing. Essa normalizacao
também é feita na implementacdo em C++.

Para cada um dos parsers, foi criado um arquivo
de testes para validar a implementacdao. Em cada
arquivo foram testados oito tipos de requisicoes:

+ Com a linha, os headers e o body (LF)

- Somente a linha e os headers (LF)

- Somente a linha e o body (LF)

- Somente a linha (LF)

+ Com a linha, os headers e o body (CRLF)
- Somente a linha e os headers (CRLF)

- Somente a linha e o body (CRLF)

- Somente a linha (CRLF)

Os testes ajudaram a encontrar um bug no
MessageParser no segundo caso, em que estava sendo
criado um objeto invalido quando a requisi¢do nio
possuia um body.

No arquivo ws-comunicacao.php, é definida a
classe Comunicacao, que implementa a interface
MessageComponentInterface do Ratchet. A classe
possui uma unica variavel, denominada S$clientes,
que é uma lista das conexdes ativas. Quando
uma nova conexdo WebSocket é estabelecida, o
método onOpen é executado. O método recebe
a conexdo por argumento e a adiciona na lista
Sclientes. Quando uma conexdo WebSocket é desfeita,
o método onClose é executado. O método recebe a

conexdo por argumento e a remove da lista Sclientes.

Essas conexOes sdo objetos que implementam a
interface ConnectionInterface e armazenam diversas
informacoes, dentre elas, o endereco IP remoto e
o id da connexdo, denominados remoteAddress e
resourceld, respectivamente.

Quando uma mensagem é recebida, o método
onMessage é executado. O método recebe por
argumento a conexao de quem enviou e a mensagem
recebida. Na versdo original, o IP é separado
dos argumentos e eles sdo gravados em variaveis
separadas. Primeiramente, dependendo do comando,
o Ratchet realiza um pré-processamento, como, por
exemplo, buscar uma informac¢do no banco de dados
e adiciona-la na mensagem. Apds, encaminha o
comando e os argumentos para o I[P em questao no
seguinte formato: “comando:argumentos”. Note que
ao receber a mensagem, o destinatario ndo possui a
informacao de quem a enviou, apenas o IP do servidor
Ratchet. Dessa forma, ndo é possivel enviar uma
resposta diretamente ao remetente. Isso ocorre pois,

na implementacdo do onMessage, ndo é realizado
um mapeamento entre remetente e destinatario. Ou
seja, a troca de mensagens ocorre (fora as conexdes
mantidas na lista Sclientes) de forma sem estado
(“stateless”); cada mensagem enviada ao servidor
Ratchet deve conter o seu destinatario.

Para possibilitar o envio de uma resposta ao
destinatario no HOWS, primeiramente foi pensado
em utilizar um cabegalho extra na mensagem, “Host-
From”. Dessa forma, ao receber a requisicao,
o Ratchet adicionaria o IP do remetente nesse
cabecalho antes de encaminha-la. O destinatario
seria responsavel por adicionar o valor do cabe¢alho
“Host-From” da requisicdo no cabec¢alho “Host” da
resposta. Todavia, caso houvessem muiltiplos clientes
com o mesmo IP conectados ao servidor Ratchet e um
deles enviasse uma requisicdo, todos eles receberiam
a resposta. Com isso, foi decidido utilizar o id da
conexdo para identificar o remetente, através do
cabecalho “From-Id”. A requisicdao seria enviada
normalmente com o cabec¢alho “Host” ao servidor
Ratchet, que seria responsavel por adicionar o id
da conexdao do remetente no cabec¢alho “From-Id”
e encaminhd-la ao destinatario. O destinatario
seria responsavel por adicionar o valor do cabe¢alho
“From-Id” da requisicdo em um novo cabecalho
“To-Id” na resposta. O servidor Ratchet, entdo,
encaminharia a resposta a conexdo que possui o
id desse cabecalho. Porém, na implementac¢io
no mbed, como os cabecalhos da requisicdo sdo
copiados diretamente para a resposta, e para evitar
o desenvolvimento e a validacdo de um parser de
cabecalhos no mbed, foi decidido, por fim, utilizar
um unico cabecalho a mais, denominado “Request-
Connection-Id”. O processo seria equivalente ao
anterior, porém o cabecalho pode ser copiado da
requisi¢do para a resposta, pois mantém o mesmo
valor semantico.

O fluxo final para a troca de mensagens no HOWS,
de acordo com a figura 17. é o seguinte: Ao
receber uma mensagem, o servidor Ratchet verifica
a existéncia do cabegalho “Request-Connection-1d”.
Caso exista, para cada conexdo em $clientes, verifica
se o id da conexdo é igual ao valor do cabegalho. Caso
seja, envia a mensagem na conexao. Caso o cabecalho
nado esteja presente, procura o cabecalho “Host”. Caso
ndo exista, retorna um erro ao cliente. Caso exista,
para cada conexdo em Sclientes, verifica se o IP da
conexdo é igual ao valor do cabecalho. Caso seja,
remove o cabecalho “Host” da mensagem e adiciona o
cabecalho “Request-Connection-Id” contendo o id da
conexdo encontrada. Apés, encaminha a mensagem
na conexao encontrada. Caso ndo exista, retorna um
erro ao cliente.

6.2 Mbed

Foram utilizadas duas interfaces para a comunicacao
com o microcontrolador LPC1768. A primeira é a
entrada Ethernet, utilizada para toda a comunicagao
através da rede. A segunda é a entrada USB, para
gerenciar o sistema de arquivos e para realizar
a comunicacdao serial. A comunicagdo serial foi
realizada através do programa picocom e de forma
unidirecional, visualizando apenas a saida do médulo.

Durante a inicializa¢do do mddulo, sdo registrados
os estados de certos objetos, como, por exemplo,
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Cliente Servidor Raichet Mbed

o |
! !

Enviar requisigao

Receber mensagem

A

Receber mensagem

Pré-processar mensagem

|
d

Encaminhar mensagem

Receber resposta Processar mensagem

Processar resposta Enviar resposta

I

Enviar resposta

Figure 17: Fluxo da troca de mensagens através do servidor Ratchet

o objeto Settings, que é a interface principal para
gerenciar as configura¢des internas. Conforme
a figura 18, na saida, sdo registrados os valores
das configura¢des de rede, como, por exemplo, a
networkAddress e networkMask, que definem o IP

do moddulo e a mascara de rede, respectivamente.

Também sdo mostrados os valores de configuracdo
de cada canal, como, por exemplo, purpose e limit,
que definem qual é o tipo do canal (se é de fase ou
de fuga) e qual é o valor maximo considerado dentro
do aceitavel, respectivamente. Também é exibido
o estado de cada compartimento de memoria RAM,
mostrando a quantidade que esta sendo utilizada e o
tamanho limite de cada um.

O desenvolvimento no Mbed foi realizado na
IDE online da ARM, conforme a figura 19. Nessa
plataforma, é possivel criar e editar arquivos,
projetos e bibliotecas. Também é possivel compilar
0 projeto e baixar o arquivo gerado para ser
gravado no microcontrolador. O gerenciamento
de dependéncias é realizado automaticamente pela
IDE, sendo necessario apenas criar os diretdrios das
bibliotecas e os arquivos com as extensées .h, .c e
.cpp. O arquivo gerado possui a extensdo .bin e é um
firmware que contém também o sistema operacional
do microcontrolador. Ao baixar o firmware, no
LPC1768, é necessario montar o sistema de arquivos e
copiar o arquivo diretamente para la. Ao ser iniciado
(ou reiniciado), o sistema operacional verifica se

existe um arquivo .bin na raiz do sistema de arquivos.

Caso exista, esse arquivo é carregado em memoria
e executado. Caso existam multiplos arquivos .bin
na raiz, o arquivo com a data de modificacdo mais
recente é selecionado. O sistema de arquivos utiliza o
formato FAT32 e é gravado diretamente no dispositivo
de bloco (“block device”), ou seja, nao sdo utilizadas
particdes. Para atualizar o firmware é necessario
montar o sistema de arquivos do Mbed, compilar o
programa, baixar o arquivo gerado para o sistema
montado e reiniciar o dispositivo. Para automatizar
parte da atualizacdo, foram criados quatro shell scripts:

- mbed-mount: Monta o sistema de arquivos

- mbed-umount: Ejeta o sistema de arquivos

- mbed-update: Copia o firmware para a raiz do
Mbed

- mbed-doupdate: Executa mbed-mount, mbed-
update e mbed-umount, respectivamente.

Os comandos mbed-mount e mbed-umount
encontram o dispositivo de bloco baseado em sua
estiqueta (“device label”). O mbed-update copia
o firmware de um diretério configuravel para a
raiz do sistema de arquios do modulo. Dessa
forma, é necessario apenas baixar um arquivo
através do navegador e executar um comando. Caso
o primeiro passo também seja automatizado, o
processo inteiro (incluindo a compila¢do) poderia
depender de somente um comando.

Conforme a tabela 3, foi utilizada a versao
C++98 da linguagem (mais especificamente, a versao
ISO/IEC 14882:1998). Porém, ndo estdo disponiveis
todas as funcionalidades da linguagem. Por exemplo,
ndo é possivel utilizar a Standard Template Library
(STL), que possui funcoes para auxiliar, por exemplo,
na manipulacdo de strings (utilizando objetos do
tipo std::string). Também ndo é possivel utilizar
fungoes virtuais. Basicamente, foram utilizadas as
mesmas funcdes e funcionalidades que também estdo
disponiveis na linguagem C. Porém, foram utilizadas
classes e objetos no lugar de structs e func¢des de
inicializacdo/término.

Primeiramente, os parsers foram desenvolvidos em
um computador convencional. A estrutura de classes
foi baseada na versdo equivalente em PHP. O mesmo
foi realizado para os testes de validagdo dos parsers.

O MessageParser foi a parte mais complexa
de se implementar em C++, especialmente
porque muito teve de ser re-implementado.
Isso ocorreu devido a classe equivalente em PHP
utilizar expressoes regulares (através das funcoes
preg _match e preg_split) para simplificar a
implementacdo e este recurso nao esta disponivel na
plataforma. Nativamente, isso s6 esta disponivel em
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Table 3: Ferramentas e configuragdes utilizadas durante o desenvolvimento na linguagem C++

| Tipo | Nome | Versdo | Ambiente | Observagdes/Parametros |
Linguagem C++ 199711 (C++98) Desktop e Mbed | Sem STL, excec6es nem funcdes virtuais
Compilador g++ 8.2.1 Desktop -Wall -Wextra -Wpedantic -g -MMD \
-std=c++98 -fno-exceptions
Compilador armcc 5060300 Mbed -
Biblioteca mbed 2.0.164 Mbed -
Biblioteca mbed-rtos | 125:5713cbbdb706 | Mbed -
Biblioteca libbsd 0.9.1 Desktop strdup e strsep
Emulador de Terminal | picocom 3.1 Desktop -$ 9600 -imap Ifcrlf
Analise dinamica valgrind 3.14.0 Desktop -leak-check=yes

compiladores que suportam a versdao C++2011 (mais
especificamente, ISO/IEC 14882:2011) e é necessario
ter acesso a STL, que ndo esta disponivel no Mbed. A
implementacdo dos parsers é, em boa parte, baseada
na manipula¢do de strings. Sem acesso a STL, foi
necessario implementar manualmente a comparagdo,
extracdo, copia e concatenacdo entre vetores de
caracteres (“C-strings”).

Certas funcoes da biblioteca de manipulacao de
strings padrao (string.h), tal como strtok, nao validam
os parametors de entrada. Isso pode resultar em um
buffer overrun caso o tamanho do buffer de entrada
seja maior do que o buffer de saida, por exemplo. Para
evitar essa complicacdo, foram utilizadas as fungdes
strdup e strsep da biblioteca de strings implementada
pelo projeto OpenBSD. As funcdes estdo disponiveis
para o Linux através da biblioteca libbsd. A primeira
fungdo copia o contetido de uma string constante para
uma variavel. A outra permite copiar partes de uma
string, baseado em um delimitador.

Durante a validagdo da implementacdo em
C++, foram detectados problemas quando as
mensagens ndo possuiam um corpo, sendo esse
o mesmo problema que havia sido encontrado na
Figure 18: Saida do microcontrolador durante a implementa¢do em PHP. Isso ocorreu mesmo o

comunicacio serial desenvolvimento em C++ ter sido baseado na versdo
corrigida do cédigo em PHP. Esses erros foram
corrigidos.

Apds a implementagdo ser validada no desktop,
ela foi portada para o Mbed. No caso das funcgoes
de string do projeto OpenBSD, os arquivos strdup.c
e strsep.c foram copiados diretamente do projeto
em questdo. Foram copiadas as porc¢oes relevantes
do arquivo string.h. ApOs altera¢des em algumas
— = o o A i linhas, ndo havia mais nenhum erro causado por
' esses arquivos. Os arquivos do HOWS foram copiados
para a plataforma e, seguido de algumas alteracdes
para consertar certas incompatibilidades, o projeto
foi compilado e o teste dos parsers foi executado com
sucesso.

Na implementacdao dentro do Mbed, a funcao
principal, main, é responsavel por definir e gerenciar
diferentes fluxos de execucdo através de Threads.
Entre as Threads relevantes a esse trabalho, consta
. uma Thread para o envio dos dados coletados

s Bt através do HTTP (“HttpPost::HttpPost_Thread”), e
— outra para a comunica¢do dos comandos através
Figure 19: Projeto do protegemed aberto na de WebSocket (“Websocket::Websocket Thread”).
plataforma de desenvolvimento online da ARM Nessa ultima, eram realizados o parse e a execugdo
(ide.mbed.com) de todos os comandos atraves do_ protocolo S17.

Essa parte foi movida para uma classe separada,

denominada CommandHandler. Isso permitiu

reutilizar o cédigo do S17, manter a compatibilidade

com o protocolo HOWS e manter ambos protocolos
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funcionando em paralelo.

Foi criada uma classe HowsHandler, contendo
uma funcao parse, para executar uma configuracao
(utilizando a classe Settings) ou um comando
(utilizando a classe CommandHandler), dependendo
do conteido da mensagem. No inicio da funcdo
principal da Thread, foi adicionada uma verificacdao
para testar se a mensagem que esta vindo € do tipo
HOWS. Caso seja uma resposta, ignorar. Caso seja
uma requisicao, enviar para o HowsHandler e retornar
o resultado. Apoés estar funcional, os comandos
foram expandidos, conforme a figura 4. A validacao
foi realizada da seguinte forma: buscar cada um
valores configuraveis. Em seguida, gravar um novo
valor em cada chave, busca-los novamente e conferir
se as alteracoes foram refletidas. O dispositivo
foi reiniciado para garantir que os valores seriam
restaurados. Posteriormente, o mesmo procedimento
de buscar, gravar e buscar foi realizado. Entretanto,
antes de reiniciar o Mbed, foi utilizado o comando
write-file para registrar os novos valores no arquivo
de configuracdo. Com a reinicializagado, foi verificado
no arquivo de configuracao do Mbed que os valores
haviam sido persistidos.

As funcdes de validacdo dos parsers foram
adicionadas na fun¢do main, para serem executadas
durante a inicializacdo do Mbed. Dessa forma,
qualquer erro na validagao causa o dispositivo a
falhar o quanto antes, agilizando na descoberta
de problemas. Ap0s realizar uma certa quantia
de requisicoes, o dispositivo Mbed era reiniciado
automaticamente. Foi levantada a hipdtese de
que isso era causado por vazamentos de memoria
(“memory leaks”), que sdao causados quando uma
parte da memoria é alocada dinamicamente sem
ser liberada posteriormente. Para verificar isso, foi
decidido utilizar a ferramenta Valgrind, que, entre
outras funcionalidades, permite analisar a ocorréncia
desses vazamentos (através do argumento “-leak-
check=yes”). O programa de testes do HOWS foi
executado através do Valgrind, que apontou a classe e
a funcdo onde o problema ocorria, conforme a figura
20. Duas variaveis, line e header, ocupando 64 bytes
cada, estavam sendo alocadas sem que houvessem
as suas respectivas libera¢des. Considerando oito
testes de cada um dos dois parsers implementado, um
vazamento de 1024 bytes incorria da inicializacao
do dispositivo, devido a execugdo das funcoes de
validagdo. Apds corrigir o c6digo, compilar e testar
novamente, segundo a ferramenta, nenhum leak é
possivel. Essa mensagem estda visivel na figura 21.
No total, o tempo entre baixar o Valgrind, executa-
lo, analisar a saida e corrigir o erro levou menos de
trinta minutos. E possivel que tempo necessario para
encontrar os leaks verificando manualmente teria sido
muito superior.

6.3 Interface Web

No servidor Ratchet, foi utilizada a pagina
index_test.php para estudar a comunica¢ao
entre o Ratchet e o mbed. Como era necessario
reiniciar o mbed frequentemente (para atualizar o
firmware), a tela foi alterada para deixar o comando
de reset preenchido por padrdo no campo. Além
disso, foi adicionado um comando em JavaScript para

Figure 20: Execucdo através Valgrind do programa
com vazamento de memdria

Figure 21: Execucdo através Valgrind do programa
corrigido

o navegador tentar realizar uma conexao WebSocket
automaticamente ao carregar a a pagina. Também
foi alterada a fonte do log para monospace, para
ficar visualmente mais similar ao cddigo e facilitar a
leitura.

Apos realizadas as melhorias na interface de teste,
foram implementados os formularios de comunicacdo
utilizando o HOWS, conforme a figura 22. O
formulario “Controle” permite enviar os comandos
test, reset, print-config, read-config e write-config
ao Mbed. O formuldrio “Configuracdo” permite
buscar e gravar as configuragdes de gerais do médulo.
No formuladrio de “Captura”, é possivel executar
o comando “capture” no moédulo. No préximo
formulario, denominado “Limites”, é possivel
enviar os comandos setGain, setOffset, setLimit
e setStandByLimit para configurar os respectivos
valores no moédulo. Os detalhes dos comandos e
configuracOes estdo presentes na tabela 4 e na tabela
5, respectivamente.

A interface de teste foi, entdo, portada para o
software de apoio. Foram copiados os arquivos MVC
do médulo de comunicacdo ja existente, removidas
as partes que ndo seriam utilizadas e incluidos
os campos da interface de teste. A pdgina foi
alterada para considerar os campos globais “Maddulo”
e “Tomada”. Ao selecionar um moddulo, os ids
das tomadas sdao buscados no banco de dados e
preenchidos no campo das tomadas. Os valores de
ambos os campos servem para todos os formularios.
Com isso, o campo de selecdao de tomada foi removido
de cada formulario.
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Coneclar  Desconeclar

Controle

Comande: test ~  Enviar

Configuragac

IF do sarvidor v 192.188.17.110 Buscar  Gravar

Captura

Canal: fase v

Enviar
Limites
Comando:  setStandByLimit +

Canal: fase v

Limite: 0.05
Gravar

Requisigao:

GET Jeonfig/networkhddress HOWS/1.0
Host: 192.188.17.1081

Limpar Log

Enviar

Figure 22: Pagina “Comunica¢do2”

7 Comandos implementados

Ap6és a comunicacdo através do HOWS estar funcional,
foram expandidos os comandos suportados, conforme
a tabela 4. Os comandos setGain e setOffset sao
utilizados similarmente aos comandos setLimit
e setStandByLimit originais. Com essas adicoes,
é possivel manipular todas as configuragdes
implementadas no Mbed que sdo relacionadas as
tomadas . O comando read-config chama a fungao
Settings::readFile, que 1€ o arquivo de configurac¢io
gravado no sistema de arquivos. E o mesmo comando
que é executado na inicializa¢do do Mbed para que os
valores padrdes sejam utilizados. Certas vezes, ao ser
executado, o comando causa o Mbed a ser reiniciado.
Devido a isso, o comando foi desativado por padrdao
na interface web do software de apoio. Nao se
sabe o motivo exato do erro; pode ser que esteja
relacionado a implementagdo nativa do sistema de
arquivos do Mbed. O comando write-config, por
outro lado, funciona corretamente. Ao ser executado,
o comando chama a funcao Settings::writeFile, que
grava, no arquivo de configuracdo, todos os valores
que sdo configuraveis através do objeto Settings.
Esse comando é necessario para que a troca dos
valores das configuracdes seja persistida apds o
dispositivo ser reinicializado. O comando print-
config chama as fungdes Settings::showParameters
e Network::showConfig, que sdo responsaveis por
mostrar, na saida serial, o valor de cada configuragio
gerais (do objeto Settings) e de rede (do objeto
Network), respectivamente. Esses comandos sdao
executados na inicializac¢do, conforme a figura 18.

8 Consideracoes Finais

Nesse trabalho, foi realizada uma revisao do
Protegemed, dos protocolos de rede utilizados e foi
projetado um novo protocolo na camada de aplicagao
chamado HOWS. O protocolo foi implementado
tanto no moddulo embarcado quanto no servidor

Saruer NOWES1.8

na interface web do software de apoio

Ratchet. Seu funcionamento foi testado e validado,
com testes de configuracdo e controle do mddulo
embarcado de forma remota. Um formuldrio para
uso das funcionalidades no HOWS com o Ratchet foi
disponibilizado ao usuario. Por fim, foram realizadas
melhorias de “qualidade de vida” e foram expandidos
as configuracoes e comandos suportados.

Os testes unitarios foram integrais para encontrar
bugs rapidamente e garantir o funcionamento correto
da aplicacdo dados diferentes formatos de entrada.
Mesmo tendo um parser pronto e validado na
linguagem PHP, foram necessarias altera¢bes nao-
triviais na hora de portar para a linguagem C++. O
tempo de implementac¢do no total foi subestimado,
especialmente a parte de portar da linguagem PHP
para a linguagem C++. Teria sido valido dedicar
menos tempo para a implementacao em PHP, mesmo
que isso tivesse resultado em uma API mais complexa
e/ou menos elegante.

O trabalho envolveu o conjunto de ferramentas
utilizadas em uma aplicagao web convencional, sendo
elas o banco de dados, o servidor e a interface. Além
disso, foi realizado o gerenciamento de memoria
manual e a portabilidade na parte de computacao
embarcada. No aspecto de redes de computadores, foi
realizada uma revisdo de protocolos pré-existentes,
assim como a definicdao de um novo protocolo. Foi
abrangido desde uma camada préxima ao hardware,
utilizando C++, até partes em um nivel mais alto,
através do PHP e JavaScript, sendo todas as camadas
interligadas através da rede. A possibilidade de
atuar em todas essas diferentes areas da computacdo
foi o principal motivador pessoal para a realizacao
deste trabalho. O protocolo HOWS foi definido de
forma genérica, podendo ser utilizado em outros
projetos de computacdo embarcada. Por exemplo,
para configurar a velocidade de rotagao do motor
de um robo, ou para controlar um dispositivo da
categoria de Internet das Coisas (“IoT”).

Foi sugerida a implementacdao de diversas
melhorias. Dentre elas, a de converter a forma
que sdo especificados os argumentos dos comandos
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Table 4: Comandos que podem ser executados através do HOWS

Comando | Parametrol | Parametro2 | Parametro 3 | O comando é novo no Mbed?
test - - - Nao
reset - - - Nao
print-config - - - Sim
read-config - - - Sim
write-config - - - Sim
capture Id da tomada | Canal (fase ou fuga) | - Nao
setLimit Id da tomada | Canal (fase ou fuga) | Valor Nao
setStandByLimit | Id da tomada | Canal (fase ou fuga) | Valor Nao
setGain Id da tomada | Canal (fase ou fuga) | Valor Sim
setOffset Id da tomada | Canal (fase ou fuga) | Valor Sim

Table 5: Configuracdes no Mbed que podem ser manipuladas através do HOWS

Chave | Parametro | A configurac¢do é nova no Mbed?
networkServer Valor Sim
networkAddress | Valor Sim
networkMask Valor Sim
networkGateway | Valor Sim
eventLimit Valor Sim
outleto Valor Sim
outlet1 Valor Sim
outlet2 Valor Sim

no formato em texto para uma forma mais similar
ao formato em JSON. Ou seja, Ao invés de passar
os argumentos separados pelo delimitador :, seria
utilizado um mapa de chave-valor no corpo da
mensagem, similar ao da figura 16. Poderia ser
implementado utilizando o caractere = para separar
a chave do valor e uma quebra de linha para separar
cada um dos argumentos, similar a figura 23. Uma
outra melhoria, dependente da primeira, seria a de
converter os comandos setGain, setOffset, setLimit
e setStandByLimit para chaves de configuracao
equivalentes. Ou seja, adicionar pseudo-chaves
de configuragdo, tais como gain, offset, limit e
standByLimit. A requisicao de configuracdo seria
recebida pelo Mbed e, internamente, os comandos
equivalentes seriam executados. Dessa forma, os
seus respectivos valores poderiam ser configurados

similarmente as chaves ja implementadas (e.g.:

networkAddress). Também foi sugerido unificar o

formuldrio de captura com o formulario de comando.

Similarmente, foi sugerido unificar o formulario
de configuracdo dos limites com o formulario de
configuracdo principal. Dessa forma, por padrdo, os
campos extras (e.g.: tipo de canal) seriam escondidos
por padrdo e sé apareceriam apos a opc¢do relevante
(e.g.:
Isso foi proposto visando reduzir a quantidade de

formularios e de espaco vertical utilizados na pagina.

Ainda no software de apoio, poderiam ser validados
os campos no envio de cada formulario, evitando que
sejam passados valores invalidos ao Mbed. Também
seria possivel garantir a valida¢do de cada argumento
ao processar os comandos no Mbed, buscando impedir
a tentativa de gravar, por exemplo, um texto a uma
chave que seja do tipo inteiro.

Existem outros trabalhos no projeto Protegemed
que estdo sendo ou serdao desenvolvidos. Dentre
eles, a utilizacdo da tecnologia RFID para identificar
automaticamente o equipamento conectado na
tomada e configurar a leitura dos valores da tomada
(i.e.: ganho, offset, limite e limite de standby) de

Client request:
POST /config/gain HOWS/1.0
Host: 192.168.17.101

purpose=p

1

2

3

4

5

6 outlet=1
7

8 value=1
9

o

Server response:

12 HOWS/1.0 200 OK

“capture” ou “setLimit”) ser selecionada.

Figure 23: Requisi¢ao de configuragdo do valor de
ganho de uma determinada tomada (no formato de
texto simples)

acordo com o equipamento. Foi proposta a utilizagao
de um chip dentro da tomada do equipamento que,
ao conectar o aparelho na tomada, enviaria um sinal
para uma antena localizada dentro do médulo. Esta
em andamento um trabalho sendo desenvolvido por
outro aluno de graduacdo, Gabriel Cena Kressin, para
realizar a monitoracdo do mddulo embarcado. Por
exemplo, caso a temperatura do moédulo esteja fora
do aceitavel, ou algo no mddulo encontre-se em
um estado invalido, o sistema poderia enviar um
comando para o médulo ser reiniciado. Foi cogitado
que esse sistema utilize o protocolo HOWS para
realizar essa troca de mensagens. Por fim, busca-se
implementar uma forma de atualizar remotamente o
firmware do mddulo utilizando o protocolo de rede
TFTP (Sollins; 1992). No momento, a atualizacao
funciona localmente (dos Santos; 2017).
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