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RESUMO

Resumo: O objeto deste trabalho de conclusao de curso € elucidar a nova Lei Geral de Protegao
de Dados, datada de 14 de agosto de 2018, e seu papel junto a defesa do consumidor brasileiro,
objetivando as inovagdes trazidas pela referida legislacdo e o que ela trouxe em beneficio do
consumidor, bem como os deveres inerentes aos fornecedores, que utilizam os dados de seus
clientes ou de seus prdprios consumidores. Serdo observados, para tanto, os principios
constitucionais, consumeristas e civeis, visando garantir ao cidaddo brasileiro a protecdo de
seus dados, os quais possuem um valor significativo nos tempos modernos, sendo que o
conhecimento de seu publico-alvo é um dos principais desejos das organizagdes consumeristas.
Palavras-chave: Lei Geral de Protecdo de Dados. Codigo de Defesa do Consumidor.
Regulamento Geral sobre a Prote¢do de Dados. Dados pessoais.
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1 INTRODUCAO

A presente pesquisa tem por objetivo analisar com maior profundidade a nova Lei Geral
de Prote¢do de Dados (LGPD), tendo em vista as mudangas nas relagdes de consumo com a
popularizagdo da internet, as constantes mudancas na forma em que se d4 a comunicagao,
efetuam-se negociagdes para aquisi¢do de produtos e servicos, bem como a propagacgdo do
acesso a informagdo por mais pessoas. A regulamenta¢do da protecdo de dados se fazia
necessaria no Brasil, principalmente apos a universalizagdo da internet no Pais. Para tanto, o
estudo desta nova legislagdo ¢ de suma importancia, a fim de que seja evidenciado o
importantissimo dever desta Lei sob o prisma constitucional, visando garantir aos cidadios o
devido respeito e sigilo na forma de utilizacdo, difusdo e armazenamento até¢ o término do
tratamento dos seus dados.

Para tanto, devem-se observar eventuais lacunas presentes na LGPD, as quais devem
ser corrigidas ou aprimoradas, a fim de que a legislagdo consiga proporcionar ao cidadio seu
justo proposito. Além do mais, cabe efetuar a andlise comparada com a norma elaborada pela
Unido Europeia, conhecida como “Regulamento Geral de Protecdo de Dados” (GPDR), a qual
serviu de base para a elaboracio da legislagdo brasileira, visto que a Unido Europeia elaborou
uma das primeiras legislagdes relativas a protecao de dados. Vale ressaltar que todas as relagdes
estatais brasileiras com paises europeus serdo chanceladas pela GPDR Europeia, ficando o
Brasil exposto as sangdes previstas na referida legislagdo, bem como devendo seguir todas as
determinagdes nela impostas.

Ademais, sdo muitos 0os pontos positivos que serdo abordados na presente pesquisa,
porém, ha de se ressaltar que se necessita de um trabalho conjunto para uma regular e proveitosa
aplicacdo da legislagdo. Bem como ha de se observar a aplicacdo conjunta da LGPD,
principalmente no tocante as disposi¢des do Cddigo de Defesa do Consumidor (CDC),
instrumento basilar das relagdes de consumo no ordenamento juridico brasileiro. O CDC visa
asseverar a equidade, a busca pela ética e o respeito ao consumidor, visto que, habitualmente,
0 usudrio esta num ponto inferior no vinculo consumerista, devendo, para tanto, a legislacdo
garantir a isonomia das relagdes.

Nao ha de se falar em aplicag¢@o conjunta sem ressaltar a Carta Magna de 1988, esta que
¢ base da universalidade de todas as relagdes no pais, tendo disposto, em seu artigo 170, inciso
V, a defesa do consumidor como um dos principios da ordem econdmica nacional. J& em seu
artigo 24, inciso VIII, garante a Unido, aos Estados e Municipios a capacidade legislativa

concorrente para versar sobre a reparacdo dos danos ao consumidor, visando garantir, da



maneira mais ampla possivel, a defesa do consumidor.

Oportunamente, serdo discutidas as partes envolvidas na relagdo do trato dos dados, os
agentes, partes ativas e passivas, como se dara o tratamento dos dados, aquisi¢do, manuten¢ao
e destruicdo. Composta, em sua maior parte, por principios que visam elucidar e garantir, da
maneira mais ampla possivel sua devida protecao, alguns dos termos utilizados para ampliar o
leque de opgdes, por exemplo, coleta, produgdo, transmissdo, recepg¢do, utilizagdo,
processamento, arquivamento, reproducgdo, eliminagdo, avaliacdo, acesso ou controle da
informacao.

Por fim, antes de adentrar a analise circunstancial da Lei Geral de Prote¢do de Dados,
ha de se ressaltar a necessidade de encontrar ideias que possam auxiliar e evidenciar a
importancia deste assunto para todos os cidadaos brasileiros, bem como evidenciar as novidades
trazidas pela Lei Geral de Protecdo de Dados. Todos os individuos possuem direito a prote¢ao
de suas propriedades e também de sua privacidade, indiscutivelmente. Em relacdo a
propriedade, no que diz respeito a bens tangiveis e bens intangiveis, por conseguinte, seus
dados, suas informacdes, sdo um ativo de sua propriedade, portanto, merecem a devida

protecao.



2 A EVOLUCAO DA INTERNET E A NECESSIDADE DE UMA LEGISLACAO
PROTETORA DOS DIRETOS FUNDAMENTAIS

A Lei Geral de Protecdo de Dados (LGPD), Lei n. 13.709/2018, nasceu de uma
necessidade do Pais em adaptar-se a uma nova era, na qual os dados dos consumidores possuem
um valor altissimo nas relacdes de consumo. Para tanto, mostrou-se necessario que, além da
norma conhecida como Marco Civil da Internet (Lei n. 12.965/2014), fosse elaborada nova
regulamentacdo que circunstanciasse as formas de obtencdo, armazenamento e distribui¢do dos
dados dos consumidores brasileiros.

Todavia, deve-se analisar que na relagdo que o usudrio estabelece com a internet ha a
coleta de dados dos mesmos e, por vezes, ndo ¢ dada a devida importancia ao uso destes dados,
motivo pelo qual foi elaborada a legislacdo em comento, buscando ajustar e impor limites ao
uso dos referidos dados. Assim, mais do que isso, uma legislagdo de protecdo de dados forte
deve buscar evitar que os consumidores tenham seus dados expostos indevidamente, bem como
evitar que sejam utilizados de forma diferente da contratada, buscando preservar a intimidade
e o direito a privacidade, exposto na Constituicdo Federal de 1988, em seu artigo 5°, inciso X'.

A protecdo de dados, no entendimento de Pinheiro, significa que

Todo individuo deve ter direito a protecdo de suas propriedades e de sua privacidade.
Isso ¢ indiscutivel. No tocante a propriedade, héd tanto bens tangiveis como bens
intangiveis. Nesse sentido, suas informagdes, em ultima andlise, sdo um ativo de sua
propriedade e, portanto, merecem protegdo (2016, p. 96).

Os dados pessoais dos consumidores possuem um valor altissimo, visto que,
hodiernamente, o conhecimento do publico alvo pelas empresas faz com que os investimos
feitos em relagdo ao marketing sejam elaborados especial e diretamente voltados ao publico
que possui maiores probabilidades de consumir determinados produtos. Assim, conhecendo
seus clientes, as empresas economizam em agdes de marketing na busca por novos
consumidores. Portanto, conclui-se que, observando-se desta forma, trata-se de uma negociagao
mais benéfica ao fornecedor, que busca angariar novos compradores, do que para o consumidor,
que tem seus dados utilizados sem receber nada em troca disso.

De acordo com Blum (2018, p. 28), a legislacdo pertinente a protecio dos dados pessoais

nao possui um foco tao especifico quanto aos dados informados pelo consumidor em si, pois as

U Art. 5°[...] X - sfo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas; [...].
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redes sociais distribuem estes dados com a concordancia expressa do usuario, mas, sim, em
verificar e normatizar as formas de coleta, armazenamento, organizagdo e, principalmente, a
utilizagdo destes dados.

Acerca dos dados e informagdes pertinentes as criangas e adolescentes, a LGPD, em seu
artigo 14 (BRASIL, 2018), assevera que a coleta destes dados deve ser feita respeitando e
zelando pelo melhor interesse desta classe. Entende-se por melhor interesse uma autorizacdo
expressa feita por algum dos pais ou responsavel pelo menor, todavia, hd a possibilidade de ser
feita sem autorizag¢@o nos casos especificados no §3° do referido artigo, a fim de que sejam
utilizados uma unica vez e sem armazenamento (BRASIL, 2018).

Inevitavelmente, a legislagdo brasileira teve por base a lei de protecdo de dados
elaborada pela Unido Europeia, mais conhecida como GPDR, qual seja, “Regulamento Geral
de Protecdo de Dados”, traduzido do inglé€s, visto que esta legislagdo trouxe regras gerais e
especificas de como as empresas e também os drgios publicos devem gerir os dados pessoais
dos cidadios. Isto demonstra a importancia mundial desta matéria, que carece de discussdo e
ainda necessita de maiores estudos para sua regular implementacdo. Ademais, a elaboragdo da
GPDR criou uma espécie de “efeito cascata”, fazendo com que outras nagdes também
elaborassem suas respectivas legislagdes, visando garantir a manutencdo das relagdes com os
paises integrantes da Unido Europeia.

Dito isso, pode-se observar que, em razdo do avanco e da popularizagdo do acesso a
internet no Brasil, hd algum tempo j4 se fazia necessdria a normatizacdo das relacdes entre
usudrios e empresas que utilizam seus dados, visando evitar abusos e garantir que os dados
sejam utilizados de maneira correta por parte de quem os detém.

O disposto no artigo 5°, XII?, da Carta Magna de 1988, tem por objetivo garantir, como
direito fundamental de todos os brasileiros e aos estrangeiros residentes no Pais, a seguranga de
seus respectivos dados, tratando como invioldveis as informacdes pessoais do cidadao, salvo
em caso de ordem judicial fundamentada.

Sobre o direito a privacidade, na concepgio de Nunes Junior,

Por privacidade, de conseguinte, deve-se entender os niveis de relacionamento social
que o individuo habitualmente mantém oculto ao publico em geral, dentre eles: a vida
familiar, as aventuras amorosas, o lazer e os segredos dos negocios. Assim, dentro
dessa esfera terifamos demarcado o territorio proprio da privacidade, formado por
relagdes marcadas pela confidencialidade [...] (2006, p. 131).

2 Art. 5° [...] XII - ¢ inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e das
comunicagdes telefonicas, salvo, no tltimo caso, por ordem judicial, nas hipdteses e na forma que a lei estabelecer
para fins de investigagdo criminal ou instrugdo processual penal; [...].
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Além do respeito a privacidade do consumidor, como mencionado acima, deve-se
também salientar o direito a intimidade, este que, de acordo com Barcellos (2018, p. 205), no
que se refere a Lei Geral de Protecdo de Dados, busca suprir uma caréncia na legislagdo
brasileira que ainda ndo era especifica em garantir a protecio a intimidade e a privacidade dos
usudrios que tém seus dados utilizados por agentes publicos e privados cotidianamente.
Contudo, cabe salientar que o Pais, com a popularizagdo do acesso a internet, bem como com a
evolucdo das relacdes de consumo, ainda carecia de uma legislacdo especifica da
regulamentacdo do acesso e da utilizacdo dos dados pelas empresas, mas também dos deveres
dos consumidores e possibilidades de utilizagdo de seus dados.

Porquanto a base de principios trazida pela LGPD teve o intuito de padronizar as
questdes inerentes aos dados pessoais no Brasil, tendo em vista que ainda ndo havia nada
especifico neste sentido. Entretanto, havia algumas especificacdes no Marco Civil da Internet
(Lei n. 12.965/2014) e na Lei do Cadastro Positivo (Lei n. 12.414/2011), apenas normas
esparsas e que ndo dispunham de objetividade na protecdo aos dados. Esse, basicamente, ¢ o
principal ponto revoluciondrio trazido pela legislagdo em comento, fazendo com que houvesse
um alicerce legal para protecdo, utilizagdo, manuseio e descarte dos dados pessoais, bem como

suas penalidades em caso de descumprimento.

2.1 O referencial constitucional da protecio de dados e os principios da Lei Geral de

Protecao de Dados (LGPD)

Preliminarmente cabe destacar que as inovagdes trazidas pela LGPD t€ém enorme
responsabilidade em relag@o a prote¢ao do consumidor, o que sera tratado ao longo do presente
trabalho. A legislacdo em estudo visa manter-se apegada ao Estado Democratico de Direito,
garantindo alguns direitos e deveres das partes, que serdo abordados em especifico. Os
principios que serdo tratados neste capitulo tém como propdsito a garantia de uma interpretacio
livre e desembaracada da Lei, respeitando as garantias individuais e coletivas da Constitui¢ao
Federal de 1988.

Nesse diapasao, ¢ o entendimento de Pinheiro, que aduz o seguinte:

A regulamentacdo de protecdo de dados pessoais € uma legislacéo principiologica [...].
Sendo assim, tanto na origem europeia como na versdo nacional traz um rol de
principios que precisam ser atendidos. A melhor forma de analisar a lei ¢ pela
verificagdo da conformidade dos itens de controle, ou seja, se o controle ndo esta
presente, aplicado e implementado, logo o principio ndo estd atendido (2019, p. 31).
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O artigo (art.) 2° da LGPD (Lei n. 13.709/2018), em seu inciso I, trata do respeito a
privacidade. Contudo, cabe ressaltar que este fundamento ¢ de suma importancia, pois esta de
acordo com a norma fundamentadora do ordenamento juridico brasileiro, qual seja, a
Constituicdo Federal de 1988, em seu art. 5°, inc. X*.

Ademais, o inciso II°, do art. 2°, referido acima, trata da autodeterminacao informativa,
a qual tem por objetivo resguardar o direito do titular sobre o controle de seus dados, sendo este
o protagonista da relagdo, dado que a transparéncia da utiliza¢do dos dados est4 vinculada ao
presente fundamento. Porquanto também cabera ao titular opor-se aos procedimentos de
tratamento de seus dados, bem como tendo a oportunidade de regular a sua utilizagao.

Em sequéncia, seu inciso III dispde sobre a liberdade de expressdo, de informacao, de
comunicacdo e de opinido, outro principio que advém da Constitui¢ao Federal de 1988, previsto
no caput do art. 5°, assim como também nos incisos IV¢, V7, IX® e XIV® do mencionado
comando normativo. Com isso, visa resguardar a diversidade em sentido subjetivo, no intuito
de que haja garantia de resguardar os direitos bdasicos das partes envolvidas nas relagdes
decorrentes da legislacao.

Em meados de 1948, a Organizacdo das Nagdes Unidas sancionou a Declaracdo
Universal dos Direitos Humanos (DUDH). Como exemplo pertinente ao assunto ora tratado,
pode-se citar o art. 19'° da Declaracdo (ONU, 1948). O presente artigo da DUDH visa proteger
e determinar como fundamental e universal o direito a liberdade, sendo que também prevé que
a pessoa que emitir sua opinido livremente nd3o sofra represdlias quanto a esta,
independentemente do local ou circunstancia do fato.

Dito isso, entende-se que hd a presenga de um elemento objetivo no sentido da
comunicacdo estabelecida entre as partes, visando efetivar uma boa troca de informagdes entre

estas, todavia, ressalta-se que a liberdade deve ter como base a verdade, porém, esta podera ser

3 Art. 2°[...] I - o respeito a privacidade; [...].

4 Art. 5°[...] X - s@o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizag¢do pelo dano material ou moral decorrente de sua violagdo; [...].

5 Art. 5° [...] II - a autodeterminagdo informativa; [...].

6 Art. 5°[...] IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato; [...].

T Art. 5°[...] V - é assegurado o direito de resposta, proporcional ao agravo, além da indenizagdo por dano material,
moral ou a imagem; [...].

8 Art. 5° [...] IX - & livre a expressdo da atividade intelectual, artistica, cientifica e de comunicagio,
independentemente de censura ou licenga; [...].

9 Art. 5°[...] XIV - é assegurado a todos o acesso a informacao e resguardado o sigilo da fonte, quando necessario
ao exercicio profissional; [...].

10 Art. 19. Todo homem tem direito a liberdade de opinidio € de expressdo, o que implica o direito de ndo ser
incomodado por suas opinides ¢ de procurar, receber e transmitir informagdes e ideias, por quaisquer meios de
expressdo, independentemente de fronteiras.
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subjetiva, pois, em casos de conflito de ideias entre as partes, nem sempre havera concordancia
da real verdade.

Acerca da inviolabilidade da intimidade, da honra e da imagem, precipuamente cabe
ressaltar que o referido artigo da LGPD vem ao encontro das disposi¢des ja existentes no
ordenamento juridico brasileiro, quais sejam, o art. 5°, inciso X', da Constitui¢do Federal de
1988, bem como o art. 21'2, do Cdédigo Civil de 2002. Assim, observa-se que o inciso IV"* do
art. 2° da LGPD advém de legislagdes sedimentares no ordenamento juridico brasileiro,
buscando dar maior énfase ao direito de prote¢do a intimidade do usuario.

Ademais, observa-se que o direito a privacidade ¢ abordado em distintos pontos da
LGPD, porém, da-se maior énfase em seus fundamentos, haja vista que estes servirdo como
base para toda a aplicagdo. Mais uma vez, pode-se constatar a consonancia da legislagdo
nacional com a Declaragdo Universal dos Direitos Humanos (DUDH), de 1948, conforme seu
art. 124,

O art. 2°, em seu inciso VI, da LGPD, também visando a consonancia com o texto
Constitucional, traz trés principios de imensa importancia, quais sejam, a livre iniciativa, a livre
concorréncia e a defesa do consumidor. Inicialmente, cabe ressaltar que a livre iniciativa advém
do fundamento constitucional disposto no art. 1°, inciso IV'®, da Constitui¢ao de 1988, sendo
que esse tipo de consolidagdo tem o intuito de garantir a todos, titulares e agentes de tratamento,
uma atuagdo livre e desembaracada, respeitando a legislagdo pertinente.

Relativamente ao principio da livre concorréncia, este outro principio constitucional da
Ordem Econdémica e Financeira do Brasil, esta disposto no art. 170, inciso IV'7, da Constitui¢do
Federal. De acordo com Cruz, “Trata-se de principio basilar do direito empresarial, bem como
principio constitucional da ordem economica, que visa coibir praticas de concorréncia desleal
e atos que configurem infracdo contra a ordem econdémica” (2018, p. 57).

Nesse interim, inicia-se o tratamento em relagdo a defesa do consumidor pertinente a

utilizagdo de dados, visando regular a aplicagdo da LGPD em consonancia com o Codigo de

T Art. 5°[...] X - sdo inviol4veis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizagio pelo dano material ou moral decorrente de sua violagao; [...].

12 Art. 21. A vida privada da pessoa natural é inviolavel, € o juiz, a requerimento do interessado, adotard as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.

13 Art. 2°[...] IV - a inviolabilidade da intimidade, da honra e da imagem; [...].

14 Art. 12. Ninguém sera sujeito a interferéncias em sua vida privada, em sua familia, em seu lar ou em sua
correspondéncia, nem a ataques a sua honra e reputagdo. Todo ser humano tem direito a protegdo da lei contra tais
interferéncias ou ataques.

15 Art. 2°[...] VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; [...].

16 Art. 1°[...] IV - os valores sociais do trabalho e da livre iniciativa; [...].

17 Art. 170. [...] IV - livre concorréncia; [...].
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Defesa do Consumidor (Lei n. 8.078/1990). Entretanto, cabe ressaltar que a LGPD trouxe trés
principios constitucionais basilares, os quais entremeiam a ordem econdmico-social, quais
sejam, livre iniciativa, livre concorréncia e a defesa do consumidor, em seu art. 170" (BRASIL,
1988), intercalando entre outros principios que foram analisados anteriormente. Neste
momento, ira se analisar especificamente a protecdo ao consumidor, que foi sedimentada pelo
Cdédigo de Defesa do Consumidor (CDC).

Sendo assim, o consumidor final - aquele que d4 fim a cadeia de consumo -, ¢
representado na legislac@o brasileira como a parte principal da relagdo de consumo, visto que,
diante das inovagdes trazidas a época do Codigo de Defesa do Consumidor, tornaram-no o real
detentor da prote¢do Constitucional. Bem como a LGPD foi criada com este intuito, visando
reforcar a ordem juridica da tutela das relagdes consumeristas, objetivando efetivar as
disposi¢des constitucionais.

O art. 2° da LGPD, em seu inciso VII', novamente efetivando principios
constitucionais, trata das questdes relativas aos direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais, corroborando com
as disposi¢des implicitas na Constituigdo Federal de 1988, efetivando, por fim, o respeito as
individualidades e o desenvolvimento ndo sé das partes, mas da sociedade como um todo.

Ademais, em seu art. 6°2°, a LGPD traz ao estudo os principios da relagao de utilizagdo
de dados pessoais, além da observagao ao principio da boa-fé, que deverdo se pautar pela ordem
e auxiliar na aplicagdo da legislagdo. Para tanto, a aplicagdo se dard de forma conjunta, entre os
principios acima analisados e os que serdo apreciados neste momento.

Precipuamente, observa-se o entendimento de Pinheiro, aduzindo que “A linha mestra
para o tratamento de dados pessoais € o consentimento do titular, que deve ser aplicado aos
tratamentos de dados informados e estar vinculado as finalidades apresentadas” (2019, p. 33).

Este entendimento visa corroborar com a grande chave mestra da legislagdo da protecdo de

18 Art. 170. A ordem econdmica, fundada na valorizagio do trabalho humano e na livre iniciativa, tem por fim
assegurar a todos existéncia digna, conforme os ditames da justica social, observados os seguintes principios: I -
soberania nacional; II - propriedade privada; I1I - funcdo social da propriedade; IV - livre concorréncia; V - defesa
do consumidor; VI - defesa do meio ambiente, inclusive mediante tratamento diferenciado conforme o impacto
ambiental dos produtos e servicos e de seus processos de elaboracio e prestacdo; VII - reducdo das desigualdades
regionais e sociais; VIII - busca do pleno emprego; IX - tratamento favorecido para as empresas de pequeno porte
constituidas sob as leis brasileiras ¢ que tenham sua sede e administracio no Pais. Paragrafo tnico. E assegurado
a todos o livre exercicio de qualquer atividade econdmica, independentemente de autorizacdo de drgios publicos,
salvo nos casos previstos em lei.

19 Art. 2 °[...] VII - os direitos humanos, o livre desenvolvimento da personalidade, a dignidade € o exercicio da
cidadania pelas pessoas naturais.

20 Art. 6° As atividades de tratamento de dados pessoais deveriio observar a boa-fé e os seguintes principios [...].



15

dados, qual seja, o consentimento do titular, devendo este ser informado claramente sobre os
termos e condi¢des de uso.

Inicialmente, o referido artigo trata do principio da observancia da finalidade da
utilizagdo dos dados pessoais, devendo haver uma clareza solar ao consumidor sobre a forma
como se dard e o porqué da utilizacdo de seus dados pessoais. Ressalta-se que ndo podera haver
mudanca no tratamento e utilizagdo dos dados sem prévia comunicacdo, bem como autorizagao
do titular.

De inicio, de acordo com a disposi¢do do inciso I?!, do art. 6° referido anteriormente,
cumpre evidenciar que os dados manuseados deverdo atender a propositos legitimos, explicitos,
bem como havendo clareza na informagdo ao titular. Como citado anteriormente, a
concordancia do detentor do direito devera ser expressa, devendo também haver uma relagao
no sentido da real prestagdo da informagao ao proprietario dos dados utilizados.

Na sequéncia, em seu inciso 11?2, observa-se a disposi¢ao do principio da adequacio, que
possui certa semelhanga com os termos anteriormente explicitados, sendo que a utilizagdo dos
dados devera ser compativel com o que foi acordado e aceito pelo consumidor. Sendo assim,
deverdo se respeitar os limites que foram propostos na concepg¢ao da relagdo, enquanto respeita-
se o contexto que gerou a relagc@o entre as partes.

Dando seguimento, verifica-se que o inciso II1? trata da necessidade, qual seja, o porqué
da indispensabilidade da coleta e utiliza¢do dos dados, sendo que, por ser um artigo que trata
de principios, todos possuem uma certa correlacdo. Destaca-se a abrangéncia,
proporcionalidade e cuidado com o excesso no tratamento dos dados, dando énfase novamente
a utilidade dos dados empregados.

Acrescenta-se também o principio do livre acesso, insculpido no inciso IV?* do art. 6°
em andlise, fundamentado na garantia do titular em poder acessar, mediante facilitada e gratuita
forma, informacgdes sobre a utiliza¢do dos dados, do tratamento destes ¢ também sobre sua
seguranca. Ademais, o referido principio visa conjuntamente estabelecer uma relagdo com

maior transparéncia entre o detentor e o usudrio, garantindo a este ultimo que tenha garantia de

2L Art. 6°[...] I - finalidade: realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades; [...].

22 Art. 6° [...] II - adequagdo: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento; [...].

2 Art. 6° [...] Il - necessidade: limitagdo do tratamento ao minimo necessario para a realizagdo de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais ¢ ndo excessivos em relagdo as finalidades do tratamento
de dados; [...].

24 Art. 6° [...] IV - livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragio
do tratamento, bem como sobre a integralidade de seus dados pessoais; [...].
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permissao para verificagdo dos dados.

Acerca da qualidade dos dados, conforme disposicdo do inciso V> do art. 6°, verifica-se
a necessidade de asseverar ao titular dos dados, garantindo a exatiddo, clareza, relevancia e
também a atualizagdo dos dados, oportunizando ao titular maior flexibilidade na relagdo. Dever-
se-a constatar a necessidade do detentor, bem como auxiliar no cumprimento real e efetivo da
finalidade acordada inicialmente.

Além disso, em seu inciso VI* esta insculpido o principio da transparéncia, que objetiva
garantir ao detentor dos dados informagdes claras, precisas e que tenham, conforme
comentando anteriormente, livre e desembaracado acesso sobre a realiza¢ao do tratamento ¢ os
atinentes aos agentes de tratamento. Ademais, deve-se asseverar a garantia de sigilo dos
segredos comerciais e industriais, indispensaveis a relacdo, sendo que, assim como em toda a
legislagdo, observar-se-4 o principio da boa-f¢.

Some-se a isto o principio da seguranca, descrito no inciso VII?’ do art. 6° da LGPD,
porquanto visa endossar a utilizagdo de todas as medidas técnicas e administrativas necessarias
e disponiveis para proteger os dados em tratamento de acessos nao desejados e ndo autorizados.
Dessa forma, garante a seguranga necessaria em caso de situagdes atipicas, acidentais, ilicitas,
ou até mesmo em casos de perda, alteragdo, comunicagdo ou difusdo dos dados.

Do mesmo modo, na sequéncia, no inciso VIII?® verifica-se a disposi¢do do principio da
prevengdo, que tem por escopo a recomendacdo de adocdo de medidas para prevenir a
ocorréncia de possiveis vazamentos ou utilizacdo indevida de dados. Enfim, fatos que podem
ocasionar danos sujeitos a punicdes, sendo que deverdo ser garantidas, desde o inicio do
tratamento, medidas preventivas objetivando a prevencdo em virtude do tratamento de dados
pessoais.

Logo em seguida, no inciso IX?*, consta o principio da ndo-interven¢do, sendo que esta

premissa tem como principal razdo a ndo utilizagdo dos dados pessoais com intuito

25 Art. 6° [...] V - qualidade dos dados: garantia, aos titulares, de exatiddio, clareza, relevancia e atualizagio dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento; [...].

26 Art. 6° [...] VI - transparéncia: garantia, aos titulares, de informagdes claras, precisas e facilmente acessiveis
sobre a realizacdo do tratamento e os respectivos agentes de tratamento, observados os segredos comercial ¢
industrial; [...].

27 Art. 6° [...] VII - seguranga: utilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situa¢des acidentais ou ilicitas de destruigdo, perda, alteragdo, comunicagdo ou
difusdo; [...].

2 Art. 6° [...] VIII - prevengdo: adogdo de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais; [...].

2 Art. 6°[...] IX - ndio discriminacfo: impossibilidade de realiza¢io do tratamento para fins discriminatdrios ilicitos
ou abusivos; [...].
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discriminatorio ou abusivo. Principio este que possui, especialmente, fundamentagdo
constitucional, estando em consonancia com o caput do art. 5° da Constitui¢do Federal de
1988,

Por fim, em seu ultimo inciso X*', do art. 6° da LGPD, encontra-se o principio da
responsabilizacgdo e prestacdo de contas, sendo que este servird como escape para a institui¢ao
que ira realizar o tratamento de dados, visto que tem como intuito garantir ao zelador dos dados
a possibilidade de demonstrar as medidas que foram adotadas para garantir a seguranca dos
dados.

Ainda assim, deve-se apreciar a efetiva comprovacdo, bem como o cumprimento das
normas de prote¢do de dados, sendo que, principalmente, hd a necessidade da real eficacia
dessas medidas. Este principio ¢ de extrema importancia ndo sé para o titular dos dados, mas
também ao zelador destes, visto que poderd servir como fundamentagdo em uma eventual
defesa.

Este ¢ o entendimento de Pinheiro: “A LGPD destaca que o tratamento de dados pessoais
deve observar a boa-fé e possuir finalidade, limites, prestagdo de contas, garantir a seguranga
por meio de técnicas e medidas de seguranca, assim como a transparéncia e a possibilidade de
consulta aos titulares” (2019, p. 64).

Diante do exposto, conclui-se que os principios dispostos no bojo da LGPD devem ser
observados em todos os momentos de sua aplicagdo, sendo que servirdo nao s6 como direitos,
mas também instituem deveres das partes. Com isso, apesar das semelhangas com a GPDR,
pode-se constatar que a legislag@o patria tem principios proprios, desenhados em consonancia

com as realidades do Pais.

2.2 A protec¢io de dados indicada no Codigo de Defesa do Consumidor

A prote¢do dos dados pessoais € um assunto que ndo pode ser considerado uma novidade
no ordenamento juridico brasileiro, visto que, quando elaborado o Codigo de Defesa do
Consumidor, ja havia observancia da prote¢do de dados do consumidor, o que sera analisado

neste momento. Sendo que este ¢ apenas um dos pontos revoluciondrios trazidos pelo CDC,

30 Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade [...].

3L Art. 6° [...] X - responsabilizacio e prestaciio de contas: demonstragio, pelo agente, da adogio de medidas
eficazes e capazes de comprovar a observancia ¢ o cumprimento das normas de protegdo de dados pessoais e,
inclusive, da eficacia dessas medidas.
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haja vista sua grande contribui¢do para a mudanca de paradigma da defesa do consumidor no
Brasil, servindo de base para outras legislagdes de outros paises.

Antes, ¢ necessdrio ressaltar os conceitos trazidos pelo Cddigo de Defesa do
Consumidor, visto que sdo de extrema importancia para uma andlise de maior complexidade
acerca do referido diploma legal. Inicialmente, em seu art. 2°, o CDC nos traz o conceito de
consumidor®?, sendo que trata como consumidor o destinatdrio final da relagdo. Todavia, ndo ha
distingdo entre pessoa fisica ou juridica para enquadramento legal de consumidor, sendo
necessario por fim a cadeia de consumo, ndo devendo utilizar o produto ou servigo como meio
de negocio.

Relativamente ao conceito de fornecedor, consta em seu art. 3°* que, no intuito de ser
o mais abrangente possivel, verifica-se a presenga de alguns adjetivos para expor as mais
diversas atividades compativeis com o conceito explicito no CDC. Para isso, ¢ necessario
ressaltar que, via de regra, o fornecedor de servigos, independentemente de sua natureza —
pessoa fisica ou juridica — responderd pelos seus atos e tera os mesmos direitos e deveres
independentemente de sua natureza (fisica ou juridica).

Acerca da vulnerabilidade do consumidor, deve-se destacar o quesito técnico, visto que
¢ 0 que possui maior relagdo com a LGPD, sendo que depende de informacdes claras e precisas
dos termos a serem aceitos na relacdo entre o usudrio e o responsavel pelo tratamento dos dados.

Nesse sentido, giza-se o entendimento de Blum, no sentido de que “[...] o consumidor
que em uma relagdo de consumo tiver seus dados eventualmente coletados pelo fornecedor sem
perceber o fato e, portanto, anuir a esta conduta, estara em situagdo de vulnerabilidade técnica
[...]” (2018, p. 61).

Portanto, no intuito de corroborar com este entendimento, mostra-se extremamente
necessdria a aplicacdo do CDC subsidiariamente a LGPD.

Novamente, hd de se verificar as disposi¢cdes do CDC, em especial o art. 6°, que trata
sobre os direitos basicos do consumidor, havendo destaque ao inciso I1I*4, sendo que a adequada
e clara informag@o ao consumidor sobre o produto ou servigo a ser adquirido devera sempre ser

observada. Dito isso, pode-se aferir que, mesmo que anterior a chamada “Era Digital”, o CDC

32 Art. 2° Consumidor € toda pessoa fisica ou juridica que adquire ou utiliza produto ou servigo como destinatario
final.

33 Art. 3° Fornecedor é toda pessoa fisica ou juridica, publica ou privada, nacional ou estrangeira, bem como os
entes despersonalizados, que desenvolvem atividade de produgdo, montagem, criagdo, construgdo, transformacao,
importacdo, exportagdo, distribui¢do ou comercializagdo de produtos ou prestagdo de servigos.

3 Art. 6°[...] 111 - a informacgdo adequada e clara sobre os diferentes produtos e servigos, com especificagio correta
de quantidade, caracteristicas, composi¢@o, qualidade, tributos incidentes e pre¢o, bem como sobre os riscos que
apresentem,; [...].
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possui um riquissimo texto legal e plenamente aplicavel as relagdes atuais.

Importante ressaltar o entendimento de Blum , estatuindo que,

[...] se por um lado a coleta ¢ o uso de dados de consumidores traz risco potencial a
lesdo do direito a privacidade caso os dados nio sejam bem empregados, por outro
lado, se bem utilizados, poderdo ser uteis ao fornecedor € ao consumidor. Ao primeiro
para o exercicio da atividade economica e, ao segundo, na satisfagdo de suas
necessidades (2018, p. 43).

Nao obstante o entendimento acima mencionado, pode-se verificar a necessidade da
LGPD sob o prisma legal, visto que as relagdes entre consumidor e fornecedor devem ser
reguladas para que haja maior equilibrio na relag@o. Este é outro principio implicito no Cddigo
de Defesa do Consumidor, que tem como finalidade a tentativa de trazer equidade a relagdo de
consumo, pois ¢ evidente a posicao desvantajosa que o consumidor ocupa.

O Cddigo de Defesa do Consumidor conserva-se ao pilar do principio do direito a
privacidade e, mesmo que promulgado em 1990, dispds sobre o banco de dados e cadastros de
consumidores em seu artigo 43%. Isto demonstra a exceléncia e modernidade trazida por essa
legislagdo, prevendo e ordenando um assunto que, até entdo, ndo era regulado pelo ordenamento
juridico brasileiro.

Precipuamente, cabe destaque ao principio da boa-fé, que ¢ basilar em todo o
ordenamento juridico brasileiro, visando efetivar com franqueza e confianga as relagdes
juridicas das partes. Assim, entende-se que é necessario considerar este principio antes de uma
andlise mais profunda sobre as relagcdes entre o usudrio e a entidade detentora dos referidos
dados tutelados pela legislagdo em estudo.

Resta implicito por Blum (2018, p. 44) que as relacdes juridicas de consumo, via de
regra, se dao entre um fornecedor de certo produto ou servigo € um consumidor que visa adquirir
o referido produto ou servigo, mediante remuneracdo. Contudo, relativamente a LGPD, ndo se
trata efetivamente de uma relagdo que se d4 mediante provento, mas, sim, mediante a
necessidade por parte do fornecedor em reter os dados para sua utilizagdo, sendo que, agora,
devera seguir a legislacao visando resguardar os direitos do usuario.

O Codigo de Defesa do Consumidor tem, em seu bojo, o respaldo da legislacdo
individual e coletiva, objetivando resguardar os direitos e deveres do consumidor e estabelecer

regras ao fornecedor. Tem-se em vista que o aludido Codigo visou, desde seu principio, garantir

35 Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso as informacdes existentes em cadastros,
fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
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uma relacdo mais equilibrada em todo o territdrio nacional, visto que o Brasil ainda ndo
dispunha de uma legislagdo consumerista.

Os principios existentes em ambas as legislacdes sdo similares, dentre eles podem ser
citados: limitacdo, transparéncia, formacao, ci€ncia, seguranca, educagdo e excecio, estes sdo
temas abordados nas duas legislacdes de forma analoga. Assim, as legislagdes se
complementam e também fortalecem a defesa do consumidor, visto que ambas as leis possuem
um dever de defesa e regulac@o das relagdes entre os entes publicos e privados e o usudrio de
seus respectivos servigos. Por conseguinte, observa-se que a LGPD busca, em consonancia com
o CDC, acompanhar e regular as relagdes decorrentes da modernizacdo das relacdes de
consumo.

Além disso, a questdo inerente a inversao do 6nus da prova, circunstanciada pelo Codigo
de Defesa do Consumidor, também esta presente na Lei Geral de Prote¢do de Dados de forma
parecida e, de certa forma, com aplicag@o subsidiaria do Cédigo de Defesa do Consumidor, haja
vista que o usudrio, que tem seus dados expostos, possui uma relagdo de hipossuficiéncia em
relagcdo ao tomador das informacgdes. Isto esta especificado no §2° do artigo 42 da Lei Geral de
Protecdo de Dados’. Dito isso, pode-se verificar que, ndo somente neste aspecto, mas numa
visdo geral, afere-se a necessidade de aplicagdo subsididria do Codigo de Defesa do
Consumidor a Lei Geral de Protecdo de Dados.

Nesse diapasdo encontra-se o principio da boa-fé objetiva, disposto expressamente no
art. 4°, inciso III, do CDC?, que traz ndo s6 o principio em questio, mas também a necessidade
de harmonizacdo das relagdes consumeristas, o desenvolvimento tecnologico, bem como
observando-se os principios que fundam a ordem econdmica brasileira, dispostos no art. 170 da
Constituicao Federal de 1988.

Do mesmo modo que tratado anteriormente, o principio da boa-fé, mais uma vez, ¢
evidenciado na legislagdo brasileira, agora na principal norma em relacdo ao direito do
consumidor. Por isso, é de acentuada importancia sua observancia em quaisquer que sejam as
situacdes em que haja necessidade de sua execucdo, sendo que a boa-f¢é objetiva, no presente

momento, se darda em toda a relacdo, do inicio ao fim, devendo ambas as partes terem atitudes

36 Art. 42. [...] §2° O juiz, no processo civil, poderd inverter o 6nus da prova a favor do titular dos dados quando,
a seu juizo, for verossimil a alegagdo, houver hipossuficiéncia para fins de produgdo de prova ou quando a
produgdo de prova pelo titular resultar-lhe excessivamente onerosa.

37 Art. 4° [...] Il - harmonizagdo dos interesses dos participantes das relagdes de consumo e compatibilizagdo da
protecéo do consumidor com a necessidade de desenvolvimento econdmico e tecnoldgico, de modo a viabilizar os
principios nos quais se funda a ordem econdémica (art. 170, da Constitui¢do Federal), sempre com base na boa-f¢
e equilibrio nas relagdes entre consumidores e fornecedores; [...].
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condizentes com o esperado da relagdo de consumo.

Neste momento € relevante frisar

[...] que, como o CDC se aplica a todas as fases da contratagdo, a boa-fé, um dos seus
principios basilares, deve ser observada, inclusive, na fase pré-contratual. Isso
significa que, no inicio da relagdo, quando normalmente os primeiros dados do
consumidor comegam a ser coletados, a transparéncia e a boa-fé objetiva (art. 4° do
CDC) devem incidir. O consumidor deve ser instado a se manifestar a respeito da
coleta do dado e aceitar ou ndo o seu uso para um determinado fim (BLUM, 2018, p.
72).

Do exame do art. 43 do CDC?® denota-se a existéncia da primeira previsdo legal relativa
aos dados e cadastros dos consumidores, sendo que estd localizada no Capitulo que regula as
técnicas comerciais dos fornecedores no CDC. Resta, assim como visto anteriormente,
verificada mais uma inovacdo de suma importancia para o ordenamento juridica brasileiro.

Dito isso, deve-se ressaltar que existem dois tipos diferentes de cadastros de
consumidores: os bancos de dados (empresariais) e o cadastro de consumo (estatal). Em suma,
Blum (2018, p. 82) aduzem que o banco de dados €, na verdade, um Mercado, que, por sua vez,
requer a remuneragio para acesso, por exemplo, os orgdos de restri¢do de crédito (SPC e
Serasa). Na mesma linha de entendimento da referida autora, pode-se observar que o cadastro
de consumo tem um carater personalissimo, citando-se como exemplo quando o consumidor
adquire um produto e o fornecedor, no ato da compra, coleta seus dados para fins de
arquivamento.

De acordo com Oliveira,

Ha que se ter enorme cautela no armazenamento e trafego de dados sobre os
consumidores, haja vista a garantia constitucional da intimidade e da privacidade.
Somente as informagdes relevantes para o mercado de consumo podem ser
selecionadas e registradas, franqueando-se ao consumidor completo acesso aos
bancos de dados a fim de que possa exigir as corregdes e supressdes necessarias, bem
como demandar por eventuais prejuizos sofridos em virtude da inexatiddo dos
cadastros (2015, p. 528).

A partir desta concepg¢do, pode-se constatar a necessidade de cautela no tratamento de
dados, visto que o direito a privacidade e a intimidade sdo principios que advém da Constitui¢ao
Federal de 1988, portanto, servem de fundamento para as relagdes em ambito nacional. Dito

isso, deve haver um certo cuidado na coleta dos dados por parte do fornecedor, no intuito de

38 Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd acesso as informacdes existentes em cadastros,
fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem como sobre as suas respectivas fontes.
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que sejam colhidos apenas os dados necessarios para utilizagao.

Enfim, cabe destacar a necessidade de aplicagdo conjunta da LGPD e do CDC,
conforme previsao do art. 18, §8°, da LGPD*, que foi criada no intuito de estabelecer uma
relacdo entre estas legislagdes, sendo de extrema importancia sua aplicagdo subsidiaria. Com
1sso0, pode-se gerar maior seguranga, nao sé ao consumidor, que tem seus dados coletados, mas
também ao fornecedor e, neste caso, a parte que realiza o tratamento dos dados, garantindo
maior seguranga juridica as partes.

Todavia, ndo se pode arriscar o esquecimento ou nao utilizacdo do CDC nas relagdes
que envolvam os dados pessoais, pois, como dito inicialmente, os dados pessoais, nos dias
atuais, t€m valor de mercado, sendo que, por vezes, em outros paises existem mercados
especificos de venda de dados. Assim, mostra-se de extrema relevancia a observancia das
garantias legais ja dispostas no ordenamento juridico brasileiro e sua aplicagdo conjunta com
as novas legislagdes.

Ademais, as bases consumeristas prosseguem no sentido de anuir com o principio da
transparéncia, que encontra base em dois artigos do CDC, sendo estes dispostos no art. 6°,
inciso II* e inciso III*'. Apds, somando-se ao fato das demais disposi¢cdes, a adequada
informacdo, bem como a divulgacdo dos servicos, sdo de extrema valia para a aplicagdo do
CDC.

Dito isso, especificamente acerca da divulgacdo propria e garantindo a liberdade ao
consumidor, pode-se notar que esta legislacdo busca garantir ao usuario que o fornecedor devera
buscar, a0 maximo possivel, o quesito transparéncia. O presente principio faz-se necessario
para que haja uma relagdo limpa e verdadeira, fazendo com que tanto consumidor quanto
fornecedor tenham ciéncia — no grau mais elevado possivel — do que estd em questdo na relacao
consumerista.

Contudo, a transparéncia se dard do preludio ao desfecho do vinculo, sendo que ¢
necessario, por parte do fornecedor, abastecer o usudrio com as informagdes de forma clara e
direta, de como se dard a relago e suas condi¢gdes. Porquanto vale ressaltar que o principio da

boa-f¢ deverd, indubitavelmente, ser asseverado nas relagdes de consumo, visto que se trata de

39 Art. 18. [...] § 8° O direito a que se refere o § 1° deste artigo também podera ser exercido perante os organismos
de defesa do consumidor.

40 Art. 6° [...] I - a educagiio e divulgacio sobre o consumo adequado dos produtos e servigos, asseguradas a
liberdade de escolha e a igualdade nas contratagdes; [...].

4L Art. 6°[...] III - a informac@o adequada e clara sobre os diferentes produtos e servigos, com especificagio correta
de quantidade, caracteristicas, composi¢@o, qualidade, tributos incidentes e pre¢o, bem como sobre os riscos que
apresentem,; [...].
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principio basilar do CDC. Pode-se observar, na maioria das decisdes proferidas pelos Tribunais
Superiores, que este principio tem uma relevancia de imensa valia para decidir acerca das regras
estipuladas no ato da contratacdo firmado entre as partes.

Com relag@o ao principio da adequada e clara informagao, deve-se asseverar o fato de
que o consumidor, via de regra, ¢ parte hipossuficiente da relacdo, sendo necessaria a
comprovagao fatica do fornecedor sobre os termos e condigdes do servigo ou produto. Portanto,
¢ extremamente necessario ao fornecedor comprovar que houve a adequada e clara informacao
dos termos contratuais pactuados entre as partes, sendo unica e estritamente realocado o 6nus
da prova ao fornecedor.

Valido ressaltar que

[...] a informagdo e a explicacdo sobre a forma de coleta de dados para integrarem o
cadastro de consumo, bem como ao respeito do uso desses dados, deve ser prestada
pelo fornecedor ao consumidor previamente a coleta e ao cadastramento da
informag¢do. Ademais, a manifestagdo do consumidor deve ser expressa, ativa e ndo
deve ser realizada por mera adeséo a clausula imposta pelo fornecedor (BLUM, 2018,
p.- 73).

Acerca destes principios relacionados a LGPD, pode-se verificar com maior clareza no
tocante a necessidade expressa de consentimento do usudrio, sendo que o seu aceite declara que
foi prestada a devida informagdo, de forma clara e consubstanciada. Assim, ja havia previsdo
neste sentido no Marco Civil da Internet (Lei n. 12.965/2014), mais especificamente em seu art.
7°, incisos VIII*# e [X*, que traziam termos esparsos acerca da protecao de dados pessoais e a
necessidade de consentimento para sua utilizagio.

Cabalmente, giza-se que os direitos assegurados no inciso VIII, acima referido, visam
regular e proteger o usudrio na internet, sendo que o ndo fornecimento de dados tem o intuito
de evitar a comercializagdo de dados dos usuarios. Contudo, houve a disposi¢do de duas
ressalvas, trazendo a tona a possibilidade desta comercializacdo caso haja expresso
consentimento do titular e sua devida informag¢ao ou em caso de previsao legal.

Ademais, em seu inciso IX, encontra-se a disposi¢do acerca da necessidade de
consentimento do titular, direito este que, a época da elaboragcdo do Marco Civil da Internet,

ainda era prematuro. Contudo, previa a necessidade de que fosse tratado a parte dos demais

42 Art. 7°[...] VII - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de conexo, € de acesso
a aplicacdes de internet, salvo mediante consentimento livre, expresso e informado ou nas hipdteses previstas em
lei; [...].

43 Art. 7° [...] IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que
devera ocorrer de forma destacada das demais clausulas contratuais; [...].
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termos do contrato, portanto, nota-se uma preliminar especialidade aos termos em questao.

Ocorre que, com o advento da LGPD, houve a real e efetiva concretizacdo do presente
inciso, visto que, na referida legislacdo, o consentimento ¢ um dos pilares da relacdo entre
usuario e o gerenciador dos dados. Vale destacar que a LGPD traz o consentimento expresso
em seu texto no art. 7°, inciso I*, garantindo e efetivando a aplicagdo do que ja disposto no
Marco Civil da Internet, legislagdo que antecedeu a sua elaborag@o, bem como a aplicagdo da
LGPD.

Por fim, relativamente ao direito basico a seguranca, a luz do art. 6°, inciso I, do CDC%,
verifica-se a disposicdo expressa do referido direito. Inicialmente, deve-se ressaltar que este é
um direito basico do consumidor, sendo que a relagdo entre as partes conectadas a internet
oferece riscos, cabendo ao fornecedor buscar garantir a seguran¢a na navegag¢ao em seu site,
visando asseverar o referido direito.

Um exemplo de violagdo da seguranca do usudrio na internet ¢ um levantamento feito
pelo site Forbes, em 04 de junho de 2019, que constatou que houve o vazamento de mais de 2,3
bilhdes de dados vinculados a internet (WINDER, 2019). Os documentos incluiam dados de
cartdo de crédito e, até mesmo, informagdes médicas, que estdo vinculados ao servigo de
nuvem, havendo também a confirmac¢@o de que alguns arquivos tratavam de dados sensiveis
dos usudrios. Além disso, segundo lan Thornton-Trump, chefe de seguranga da AMTrust
Europe, empresa de seguranca financeira, concordou, ressaltando: “Isso € indicativo da lacuna
de habilidades de seguranca na nuvem e da falta de melhoria do investimento pelas empresas
(WINDER, 2019).

Quando se trata da questdo de um possivel dano causado ao consumidor, logo passa-se
ao instituto da reparagdo do dano causado, disposto no art. 6°, inciso VI, do CDC*. Sendo
assim, estd disposta na legislagdo consumerista a necessidade de reparacdo do dano causado
direta ou indiretamente pela empresa responsavel, bem como a necessidade de demonstrar a
efetiva prevengdo ao dano.

Contudo, em sede de aplicagdo do referido artigo, pode-se observar a Simula n. 37 do
Superior Tribunal de Justica (STJ)*, que estipula a possibilidade de cumulag@o de dano material

e moral oriundos do mesmo fato. Ressalta-se que a LGPD possui, em sua Sec¢ao III, dos artigos

4 Art. 7°[...] I - mediante o fornecimento de consentimento pelo titular; [...].

4 Art. 6° [...] I - a protegdo da vida, satide e seguranga contra os riscos provocados por praticas no fornecimento
de produtos e servigos considerados perigosos ou nocivos; [...].

46 Art. 6° [...] VI - a efetiva prevengio e reparagio de danos patrimoniais e morais, individuais, coletivos e difusos;
[...]

47 Stmula 37, STJ - Sdo cumuléveis as indeniza¢des por dano material e dano moral oriundos do mesmo fato.
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42 a 45, disposigdes expressas acerca da responsabilidade e ressarcimento de danos causados,
que visam assegurar a efetiva indenizagao ao titular dos dados, havendo também a possibilidade

de inversdo do 6nus da prova, de forma parecida com as disposi¢des do CDC.

2.3 O direito a privacidade, a intimidade e as nomenclaturas a serem observadas na LGPD

Precipuamente, acerca das disposi¢des da LGPD, inicialmente pode-se aferir o disposto
no art. 174, que foi elaborado no intuito de garantir a todos os direitos basicos a privacidade e
a intimidade. Nele, utiliza-se o termo “pessoa natural”, o que por analogia remete a pessoa
fisica, objetivando tratar e proteger o consumidor final, garantindo ndo s6 os principios em
questdo, mas também todas as demais normas protetivas dispostas na legislagao em estudo.

Os principios em questdo encontram guarida logo no art. 1° da Constituicao Federal de
1988%, que advém no intuito de garantir o Estado Democratico de Direito que foi implementado
pela nova ordem constitucional. Sendo que sdo considerados principios fundamentais no
ordenamento juridico brasileiro, que, novamente, seguem no sentido de corroborar com o
Estado Democratico de Direito brasileiro.

Oportunamente, vale ressaltar a concep¢ao de Rocha, que traz um breve conceito de
dignidade humana, in verbis: “[...] como pressuposto da cidadania deve ser mantida a dignidade
da pessoa humana, afastando qualquer ideia de sobreposi¢ao do Estado ao individuo” (2021).
Assim, nesse diapasdo, € necessario ressaltar que os principios da intimidade e da privacidade
encontram guarida no principio da dignidade da pessoa humana, sendo este um fundamento da
Republica Federativa do Brasil.

Acerca da especificidade da dignidade, constata-se que o legislador buscou, de maneira
rudimentar, garantir a todos um tratamento digno, desde a concepc¢do do individuo até em
questdes inerentes ao pos-falecimento. Este principio tem por base o tratamento do ser humano
como o principal objetivo de garantia da Constitui¢do, vedando-se a interpretacdo no sentido
de “coisa”.

Em relacdo a LGPD, ¢ necessario o destaque aos principios em questdo, visto que sdo

4 Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os direitos
fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei.

49 Art. 1° A Republica Federativa do Brasil, formada pela unido indissoltivel dos Estados e Municipios e do Distrito
Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos: I - a soberania; II - a cidadania
III - a dignidade da pessoa humana; IV - os valores sociais do trabalho e da livre iniciativa; V - o pluralismo
politico.
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de extrema importincia para a aplicacdo da referida legislacdo, ndo devendo, portanto, em
momento algum, haver nenhum tipo de relativizagao dos mesmos. Com isso, como discorrido
anteriormente, a LGPD traz o status de direito fundamental a prote¢ao de dados, sendo vedada
sua violagdo sem consentimento do titular. Com isso, a privacidade, no ambito da legislagdo
inerente a prote¢do de dados, foi elevada a nivel de direito fundamental, sendo garantida a todas
as partes, bem como em todos os momentos da relagao.

Acerca da protecao dispensada a privacidade, Moraes afirma que

[...] a defesa da privacidade deve proteger o homem contra: (a) a interferéncia em sua
vida privada, familiar e doméstica; (b) a ingeréncia em sua integridade fisica ou
mental, ou em sua liberdade intelectual e moral; (c) os ataques a sua honra e reputagéo;
(d) sua colocagdo em perspectiva falsa; (¢) a comunicacdo de fatos relevantes e
embaracosos relativos a sua intimidade; (f) o uso de seu nome, identidade e retrato;
(g) a espionagem e espreita; (h) a intervengdo na correspondéncia; (i) a ma utilizagdo
de informagdes escritas e orais; (j) a transmissdo de informes dados ou recebidos em
razdo de segredo profissional (2001, p. 89).

Nesse diapasdo, observa-se que o direito a privacidade também abrange a necessidade
de legislacdo no sentido de que, caso o titular ndo deseje que seus dados sejam compartilhados
com terceiros, sendo que a protecdo por parte do tomador dos dados devera garantir a seguranga
dos dados e sua realidade fatica. Contudo, o individuo titular, de acordo com a legislacdo
pertinente, tem autoridade sobre a forma da utilizacdo dos dados, cabendo a este fornecer a
empresa/institui¢do, que detém seus dados, a forma da exteriorizag@o destes, cabendo a empresa
o dever de guarda e zelo, punivel em caso de descumprimento.

Sendo que a privacidade, indubitavelmente, encontra guarida na vida privada do titular,
sendo opgdo deste o que gostaria de expor ou nio relativamente a seus dados, com maior énfase
ao se tratar de dados sensiveis. Todavia, a LGPD vem no intuito de regular esta relacdo, sendo
necessario o respeito € o zelo pelos dados dos usuarios. Isso possui forte importancia no
ordenamento juridico, visto que os dados que o consumidor explicitamente dispde a terceiros
na internet ndo podem ser considerados dados intimos, privados, visto que, ao compartilhar
algo publicamente, entende ser de acesso universal.

Ocorre que a intimidade se difere da privacidade, no sentido de que o termo intimidade
possui relacdo com as informagdes que o usudrio ndo gostaria de expor, sendo de conhecimento
apenas de seus seres mais intimos. Ademais, necessario resguardar, por parte da tomadora de
dados, o direito de ter seus dados confidenciais protegidos, evitando que estes venham a tona
em eventual “vazamento” das informagdes sob tutela do responsavel.

ApoOs esta breve anadlise, passa-se ao estudo em foco das nomenclaturas dispostas na
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LGPD, que visam regular e auxiliar na efetividade da aplica¢do da referida Lei, disposi¢cdes
estas encontradas no artigo 5° da LGPD. As referidas terminologias possuem uma atribuicao
essencial para o regular cumprimento da LGPD, haja vista que englobam a concepg¢io ¢
classificagdo das informagoes.

Logo no inciso I*° do artigo 5°, observa-se o conceito de dado pessoal, que, em suma,
trata das informagdes constantes de pessoa humana identificada ou identificavel, que encontra-
se em exposicdo em relagdo ao tratador de dados. Logo mais, em seu inciso II°!, encontra-se
uma conceitua¢do de vasta importancia, referente aos dados sensiveis, que traz terminagdes
como de raca ou étnica, opc¢do religiosa, politica, sindical, sexual, vinculadas ao usuario,
garantindo a devida importancia que esse tipo de dado merece, visto que tratam-se de
informacdes intimas do titular.

Ademais, em seu inciso III*? conceitua-se o termo “dado anonimizado”, apesar de ser
vedado na Constitui¢do Federal de 1988, no artigo 5°, inciso IV*, constata-se que se trata de
dado relativo a titular que ndo pode ser identificado, por falta de meios técnicos para sua
identificacdo, entretanto, ¢ de extrema importancia esta conceituacdo, visando garantir ao
tratador maior seguranga em possiveis puni¢des impostas a este. Em sequéncia, no inciso [V,
tem-se a conceituagdo de banco de dados, que, em suma, trata-se de um conjunto ordenado de
dados, estabelecido em um ou mais locais, independente se de forma fisica ou eletronica,
compreendendo-se que o legislador buscou garantir seguranca a mais de uma forma de
armazenamento de dados, visando assegurar a integral protecdo dos dados do titular.

Some-se a isto o inciso V*, que traz nog¢do do que € o titular dos dados, garantindo-se a
pessoa natural, que tem seus dados expostos ao tratamento por parte do responsavel. Logo em
sequéncia, no inciso VI*, encontra-se o conceito do controlador de dados, qual seja, aquele que,
pessoa juridica ou fisica, de direito publico ou privado, a quem caibam as decisdes acerca dos

dados pessoais, na incessante busca de abranger os mais diversos setores relativamente a

30 Art. 5°[...] I - dado pessoal: informagc?o relacionada a pessoa natural identificada ou identificavel; [...].

ST Art. 5° [...] II - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgio religiosa, opinidio
politica, filiag@o a sindicato ou a organizagdo de carater religioso, filosdfico ou politico, dado referente a saude ou
a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural; [...].

52 Art. 5° [...] Il - dado anonimizado: dado relativo a titular que ndio possa ser identificado, considerando a
utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

33 Art. 5°[...] IV - é livre a manifesta¢io do pensamento, sendo vedado o anonimato; [...].

3 Art. 5° [...] IV - banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em vérios
locais, em suporte eletronico ou fisico; [...].

55 Art. 5°[...] V - titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento; [...].

6 Art. 5° [...] VI - controlador: pessoa natural ou juridica, de direito ptblico ou privado, a quem competem as
decisoes referentes ao tratamento de dados pessoais; [...].
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protecao dos dados pessoais.

A proposito, o artigo 5°, em seu inciso VII¥, traz a nogao sobre o que se trata o operador,
sendo que ¢ aquele que, podendo ser pessoa fisica ou juridica, também de direito publico ou
privado, efetivamente realiza a guarda e o tratamento dos dados pessoais em nome do
controlador, que detém os dados. Na sequéncia, no inciso VIII*, o legislador tratou sobre o
encarregado, que ¢ aquele que, indicado pelo controlador e pelo operador, devera atuar no
quesito de aproximag@o da rela¢do entre titular e controlador, garantindo os direitos dos
titulares, bem como servindo de ligacdo com a Autoridade Nacional de Prote¢do de Dados
(ANPD).

Dito isso, parte-se em andlise ao inciso IX*, que ¢ um dos conceitos mais simplistas da
legislagdo, podendo até ser considerado desnecessario, porém, tem como intuito evitar
confusdes entre as partes, informando que os agentes de tratamento sdo os controladores, bem
como operadores. Soma-se a isto o inciso X%, que traz um conceito muito mais abrangente,
visto que versa sobre o tratamento de dados, aduzindo a termos técnicos que envolvem o trato
dos dados.

Na sequéncia, encontra-se o inciso XI°!, que discorre sobre a “anonimiza¢do”, diferente
do inciso estudado anteriormente, haja vista que busca esclarecer sobre a utilizagdo de meios
técnicos para que seja inviavel o reconhecimento do titular, direta ou indiretamente. Logo mais,
no inciso XII®?, pode-se observar a conceituacdo do consentimento, que consiste numa
manifestacdo livre, devidamente evidente e livre de vicios, na qual o titular devera consentir
com o tratamento de seus dados para a finalidade delineada.

Também em seu inciso XIII%, tem-se uma breve concepcao de bloqueio, que, em suma,

¢ a suspensdo, ainda que temporaria, de quaisquer das operagdes de tratamento, mediante

37 Art. 5° [...] VII - operador: pessoa natural ou juridica, de direito ptiblico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador; [...].

8 Art. 5° [...] VII - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagio entre o controlador, os titulares dos dados ¢ a Autoridade Nacional de Protegdo de Dados (ANPD);
[...].

9 Art. 5° [...] IX - agentes de tratamento: o controlador e o operador; [...].

60 Art. 5° [...] X - tratamento: toda operagio realizada com dados pessoais, como as que se referem a coleta,
produgdo, recepgdo, classificagdo, utilizagdo, acesso, reprodugdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliagdo ou controle da informacdo, modificagdo, comunicagio,
transferéncia, difusdo ou extracio; [...].

6l Art. 5°[...] XI - anonimizagdo: utilizagdo de meios técnicos razoaveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associagéo, direta ou indireta, a um individuo;

2 Art. 5° [...] XII - consentimento: manifestagio livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada; [...].

63 Art. 5° [...] XIII - bloqueio: suspensio temporaria de qualquer operagiio de tratamento, mediante guarda do
dado pessoal ou do banco de dados; [...].
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guarda ou banco de dados. E, no inciso XIV*, dispde-se sobre a definicdo de eliminagdo, que ¢
a exclusdo do dado ou do conjunto de dados sob tutela do controlador, independentemente do
procedimento a ser adotado para tal fim.

Outrossim, no inciso XV ha a caracterizagdo de transferéncia internacional, que nada
mais ¢ do que a remessa dos dados a outro pais ou até organismo internacional do qual o pais
seja membro. Em seu inciso XVI® encontra-se a defini¢do de uso compartilhado de dados, de
certa forma busca também trazer termos técnicos visando garantir a abrangéncia da LGPD,
trazendo, da mesma forma, a possibilidade de mais de um controlador ter uma mesma parte que
controla os dados, reciprocamente, devendo, para tanto, haver autorizagio especifica.

Acrescenta-se também o inciso XVII¥, que remete ao termo relatério de impacto a
protecdo de dados, consistindo na documentacdo disponivel pelo controlador informando os
processos de tratamento que podem vir a gerar risco ao titular, assim como as medidas adotadas
para garantir a seguranca destes dados.

Nesse momento, passa-se a andlise de dois incisos que tiveram sua redagdo dada pela
Lei n. 13.853/2019, que trouxe atualizagdes acerca da LGPD, bem como criou a Autoridade
Nacional de Prote¢do de Dados (ANPD). Esta lei foi basicamente elaborada cerca de um més
antes da entrada em vigor da LGPD, dispondo de termos ainda vagos e criando a ANPD, vital
para o funcionamento da legislacdo em estudo.

Dito isso, passa-se a analise do inciso XVIII%, que dispde acerca do 6rgdo de pesquisa,
tratando-o como Orgdo ou entidade publica direta ou indireta, fazendo a ressalva da
possibilidade de ser uma pessoa juridica de direito privado sem fins lucrativos, tendo como sede
o Brasil, possuindo em sua missao institucional, como objetivo social ou estatutario, a pesquisa

de carater historico, cientifico, tecnologico ou estatistico. Ademais, no inciso XIX%, finalmente

% Art. 5° [...] XIV - eliminagdo: exclusio de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado; [...].

5 Art. 5° [...] XV - transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro; [...].

% Art. 5°[...] XVI - uso compartilhado de dados: comunicagao, difusdo, transferéncia internacional, interconexio
de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por orgios e entidades publicos no
cumprimento de suas competéncias legais, ou entre esses e entes privados, reciprocamente, com autorizagio
especifica, para uma ou mais modalidades de tratamento permitidas por esses entes publicos, ou entre entes
privados; [...].

7 Art. 5° [...] XVII - relatério de impacto a protecio de dados pessoais: documentagdo do controlador que contém
a descrigdo dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades civis e aos direitos
fundamentais, bem como medidas, salvaguardas ¢ mecanismos de mitigagdo de risco; [...].

68 Art. 5° [...] XVIII - 6rgdo de pesquisa: 6rgdo ou entidade da administragio publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com sede e foro no
Pais, que inclua em sua missdo institucional ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada
de carater historico, cientifico, tecnoldgico ou estatistico; [...].

9 Art. 5° [...] XIX - autoridade nacional: 6rgiio da administracio puiblica responsavel por zelar, implementar e
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tem-se a regulagdo da Autoridade Nacional de Prote¢do de Dados, sendo conceituada como um
orgao vinculado a administragao publica, cuja responsabilidade € zelar, implementar e fiscalizar
o cumprimento da LGPD no territdrio brasileiro.

Apoés esta andlise circunstancial, pode-se destacar o entendimento de Pinheiro, no

sentido de que

A especificacdo dos termos utilizados no contexto dos dados pessoais ¢
particularmente importante e visa resolver os problemas de conceituagdo e até mesmo
categorizacdo que as informag¢des coletadas sofriam. A partir da LGPD, passa a ficar
claro e apontavel o que ¢ ou ndo dado pessoal, assim como todos os processos, as
técnicas ou os procedimentos relativos ao tratamento de dados (2019, p. 60).

Dito isso, em suma, pode-se concluir que os termos analisados sdo de extrema
importancia para uma correta aplicagdo da LGPD, visando garantir os direitos dos titulares,
bem como estabelecer regras para os controladores. Cabendo, ainda, a esta conceituagdo
garantir possibilidades de abrangéncia da LGPD, para que possa atingir o fim a que foi

elaborada.

fiscalizar o cumprimento desta Lei em todo o territorio nacional.
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3 DOS REQUISITOS PARA O TRATAMENTO DE DADOS PESSOAIS E OS DADOS
CONSIDERADOS SENSIVEIS

Neste ponto, serdo abordadas as questdes dispostas no Capitulo II da legislagdo em
estudo, que trata sobre os requisitos dispostos na LGPD para o tratamento de dados pessoais,
mais especificadamente prescritos nos artigos 7° a 16, os quais trazem hipoteses acerca da
autorizagdo para o tratamento, dispdem sobre os dados pessoais sensiveis, acerca dos dados de
criangas e adolescentes e sobre o término do tratamento.

Inicialmente, haverd uma abordagem mais sucinta em relagdo aos termos dispostos no
art. 7°, da LGPD!, tendo em vista que remete a principios anteriormente analisados de forma
mais profunda. Contudo, ndo por isso deixardo de ser analisados separadamente, visando
garantir o efeito didatico da analise da legislagao.

O art. 7°, logo em seu inciso 2, traz disposicao legal que remete ao consentimento, ato
este que foi objeto de uma profunda andlise no capitulo anterior, sendo tratado pela legislagdo
como ponto fundamental da LGPD. Apds, no inciso I3, pode-se observar uma concessao maior
de poder ao controlador dos dados, haja vista que o autoriza a proceder ao tratamento de dados
em caso de necessidade legal (decorrente da legislacdo) ou regulatéria (necessidade do
regulador), sem o expresso consentimento do usuario.

Na sequéncia, o inciso III* remete a autorizagdo para utilizacdo dos dados por parte do
Poder Publico, tdpico que serd melhor abordado no proximo item, contudo, sucintamente, pode-
se perceber que a lei busca garantir ao Estado um certo poder sobre os dados necessarios para
proveito em politicas publicas com previsdo legal, bem como regulamentos contratuais,
convénios ou semelhantes. Em seu inciso IV?, novamente, a Lei visa regular a possibilidade de
tratamento de dados em caso de necessidade de drgdos de pesquisa, contudo, existe a ressalva
de que, havendo possibilidade, os dados terdo carater anonimo.

No inciso V¢, observa-se a possibilidade, em caso de necessidade, de execugdo

contratual ou preliminares relacionadas ao contrato, porém, faz-se necessario que o pedido seja

! Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses: [...].

2 Art. 7°[...] I - mediante o fornecimento de consentimento pelo titular; [...].

3 Art. 7° [...] I - para o cumprimento de obrigagdo legal ou regulatoria pelo controlador; [...].

4 Art. 7° [...] IIT - pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a
execugdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposi¢des do Capitulo IV desta Lei; [...].

5 Art. 7° [...] IV - para a realizacio de estudos por 6rgio de pesquisa, garantida, sempre que possivel, a
anonimizagdo dos dados pessoais; [...].

6 Art. 7°[...] V - quando necessdrio para a execugdo de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados; [...].
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feito pelo titular dos dados. Logo mais, em seu inciso VI, verifica-se a possibilidade de
tratamento de dados para fins de processo judicial ou administrativo, visando garantir o
exercicio regular do direito, ademais, o referido inciso faz referéncia a Lei n. 9.307/1996 (Lei
da Arbitragem), no intuito de, da mesma forma, possibilitar o tratamento de dados para fins de
Arbitragem.

O inciso VII® remete a uma situagdo excepcional, onde havera o tratamento de dados
em caso de extrema necessidade, no intuito de proteger a vida ou a integridade fisica do titular
ou até mesmo de terceiro. Adiante, em seu inciso VIII°, visa-se garantir, equitativamente, a
tutela da vitalidade da parte, contudo, serd exclusivamente em caso de procedimento de satde
ou autoridade sanitaria.

Apos, em seu inciso IX'?, tem-se a excegao de necessidade visando garantir os interesses
legitimos do controlador ou de terceiro interessado, entretanto, caso haja direito fundamental
envolvido, que exija a protecdo dos dados pessoais, tal autorizagdo ndo ocorrerd. Por fim, o
inciso X'! visa regular a protecdo de crédito, conforme esmiugado anteriormente. Cabe ser
destacado que a legislacdo de prote¢do ao crédito € anterior a LGPD, sendo que nela havia
algumas disposi¢cdes atinentes aos dados pessoais, entretanto, com o advento da LGPD, restou
expressamente autorizada a utilizacdo de dados para fins de protecdo do crédito.

Feita esta breve analise, a percepcao que se tem € de que a LGPD visa garantir também
ao operador de dados possibilidades para tratamento destes sem que haja a expressa autorizagao
do usudrio, remetendo a situagdes em que ha necessidade da utilizagdo. Assim, é importante
frisar que estas possibilidades sdo excecdes a regra (consentimento do usudrio), no intuito de
que haja a possibilidade de utilizacado dos dados para situa¢des expostas no artigo anteriormente
analisado.

Em tempo, destaca-se a importantissima reiteragdo dos termos atinentes a boa-fé na
relacdo de tratamento de dados, tendo em vista as disposi¢des fundamentais da legislagdo em
estudo. Em relagdo ao poder publico, devem-se destacar os fundamentos da finalidade para
utilizagdo dos dados, bem como a primazia pelo interesse publico.

Nesse sentido € o entendimento de Garcia, lecionando que,

7 Art. 7° [...] VI - para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse ultimo
nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem); [...].

8 Art. 7°[...] VII - para a protecdo da vida ou da incolumidade fisica do titular ou de terceiro; [...].

9 Art. 7° [...] VIII - para a tutela da satde, exclusivamente, em procedimento realizado por profissionais de saude,
servigos de saude ou autoridade sanitaria; [...].

10 Art. 7°[...] IX - quando necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no
caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados pessoais; [...].
' Art. 7°[...] X - para a protegdo do crédito, inclusive quanto ao disposto na legislagdo pertinente.
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Além disso, mesmo que o Titular tenha manifestamente tornado publicos seus dados,
o Controlador ¢ o Operador ndo estio isentos de suas responsabilidades,
especialmente no que diz respeito ao livre acesso do Titular as informagdes baseadas
em seus dados, forma e duragdo do tratamento realizado com eles, ¢ a possiveis
compartilhamentos que Controlador ¢ Operador possam ter feito (2020, p. 20).

Ademais, importante ressaltar que a disponibilizag@o publica dos dados por parte do
usudrio ndo retira do Operador sua responsabilidade sobre a forma de utilizagdo e demais atos
de seu encargo. Com isso, apesar de haver a dispensa do consentimento do usudrio, sdo
resguardados os direitos do titular, bem como deverd haver a observancia dos principios
previstos na LGPD.

Relativamente aos dados pessoais sensiveis, trata-se, na Secdo II, do Capitulo II, da
LGPD, de posicdo importantissima em face da atencdo devida aos dados considerados
sensiveis. A referida Se¢do inicia remetendo as hipoteses restritas para utilizacdo dos referidos
dados pessoais, trazendo um rol taxativo de ocasides em que ocorrera o tratamento destes dados.

Logo em seu inciso ', do art. 11 da LGPD, tem-se a hipotese mais natural e comentada
na LGPD, que ¢ o consentimento do titular para autorizar a utilizagdo de seus dados, todavia,
por se tratar de dados sensiveis, ha a necessidade de que seja informado especifica e
destacadamente que estes serdo tratados, bem como especializada qual sera a finalidade do uso.

Na sequéncia, abre-se um leque de oportunidades para utiliza¢do dos dados sensiveis
sem a devida anuéncia do usuario, mais especificamente no inciso II'* do artigo referido acima,
remetendo a hipoteses em que a utilizacdo destes dados € indispensdvel. Logo em sua alinea
a'*, verifica-se a possibilidade de utilizagdo em caso de obrigagao legal ou regulatodria pelo ente
regulador, visando garantir uma maior liberdade ao regulador, entretanto, a referida alinea pode
remeter a uma interpretagdo demasiado extensa sobre um tema que deveria ser resguardado pela
legislagdo.

Na alinea b'> hd uma das primeiras referéncias ao tratamento de dados pelos entes
publicos, asseverando a possibilidade de utilizagdo para fins de execugdo de politicas publicas,
resguardando a necessidade de legislagdo ou regulamente que autorize. Na sequéncia, em sua

alinea c'°, novamente remete-se a possibilidade de utilizacdo dos dados por 6rgaos de pesquisa,

12 Art. 11. [...] T - quando o titular ou seu responséavel legal consentir, de forma especifica e destacada, para
finalidades especificas; [...].

13 Art. 11. [...] I - sem fornecimento de consentimento do titular, nas hipdteses em que for indispensavel para: [...].
4 Art. 11. [...] a) cumprimento de obrigagdo legal ou regulatoria pelo controlador; [...].

5 Art. 11. [...] b) tratamento compartilhado de dados necessérios a execugdo, pela administragdo publica, de
politicas publicas previstas em leis ou regulamentos; [...].

16 Art. 11. [...] ¢) realizagiio de estudos por érgio de pesquisa, garantida, sempre que possivel, a anonimizagio dos
dados pessoais sensiveis; [...].
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visando garantir a possibilidade de anonimizacdo sempre que possivel, evitando que os usuarios
tenham seus dados expostos.

Em sequéncia, a alinea d'” possui uma grande semelhanga com a disposi¢do do inciso
V1do art. 7°, analisado anteriormente, portanto, nio se faz necessaria sua analise repetidamente.
Em sua alinea e', novamente tem-se a possibilidade de utilizagdo para prote¢ao da saude do
usudrio, sendo esta previsdo importantissima, visando garantir a protecdo constitucional a
saude. Neste sentido, hé a disposicdo da alinea f!°, que basicamente tem a mesma diretriz da
alinea anteriormente analisada.

Por fim, tem-se a disposi¢do da alinea g%, que traz inovac¢do ao ordenamento juridico
brasileiro, tencionando garantir a possibilidade de prevenir fraudes, sendo que o regulador
podera ter acesso aos dados sensiveis para fins de seguranca do titular em procedimentos para
identificacdo em cadastros eletronicos, contudo, resguardando os direitos atinentes ao acesso
as informagdes referentes a utilizagdo de seus dados, com excecdo de casos em que haja
prevaléncia de direitos e liberdades fundamentais do usudrio.

Ademais, ha uma ressalva importantissima no §3°?' do referido artigo, que remete a
possibilidade ou vedagdo da utilizagdo dos dados sensiveis para fins de obter vantagem
econdmica, sendo necessaria a aprovagdo ou rejeicdo perante a autoridade nacional, forcosa
anuéncia do Poder Publico, o qual devera, obrigatoriamente, ser ouvido para fins de regulagao.

Novamente, verifica-se uma nova possibilidade da utilizagdo de dados sensiveis em
casos de extrema necessidade com relagdo a prestacdo de servicos de saude, ressaltando-se que,
nesse sentido, ha previsdo nas possibilidades de utilizagdo, sem o expresso consentimento do
titular. Todavia, autoriza o compartilhamento de dados em caso de portabilidade de servicos,
solicitada expressamente pelo titular, ou para fins de transa¢des financeiras ou administrativas
relativas aos servigos prestados, relacionados a saide.

Entretanto, a legislacdo veda a utilizagdo de dados da saude do titular em prol de

17 Art. 11. [...] d) exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral, este ultimo nos termos da Lei n® 9.307, de 23 de setembro de 1996 (Lei de Arbitragem); [...].

18 Art. 11. [...] e) prote¢do da vida ou da incolumidade fisica do titular ou de terceiro; [...].

19 Art. 11. [...] f) tutela da saude, exclusivamente, em procedimento realizado por profissionais de satde, servigos
de satde ou autoridade sanitaria; [...].

20 Art. 11. [...] g) garantia da prevengio a fraude e & seguranga do titular, nos processos de identificacfio e
autenticagdo de cadastro em sistemas eletronicos, resguardados os direitos mencionados no art. 9° desta Lei ¢
exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados
pessoais. [...].

2L Art. 11. [...] §3° A comunicagio ou o uso compartilhado de dados pessoais sensiveis entre controladores com
objetivo de obter vantagem econémica podera ser objeto de vedagdo ou de regulamentacdo por parte da autoridade
nacional, ouvidos os 6rgdos setoriais do Poder Publico, no dmbito de suas competéncias. [...].
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vantagem econOmica. Este fragmento da legislagdo visa garantir ao usudrio que, por exemplo,
os planos de saude nao realizardo a comercializagdo de dados sensiveis dos consumidores em
prol de beneficios economicos. Esta situacdo ocorria de forma desenfreada e agressiva por parte
dos reguladores, com isso, foi necessaria a expressa mencao na legislagdo, visando conter esse
tipo de comercializacdo absurda de dados sensiveis.

Enfim, cabe a andlise acerca dos dados “anonimizados”. A disposi¢do atinente encontra-
se no art. 1222, sendo que esta faz alusdo a desconsideracdo dos dados anénimos como dados
pessoais, contudo, possui a excecdo de que se esses dados forem revertidos, ou seja, sejam
especificados, retornardo a ter as garantias da presente legislacao.

Uma ressalva de acentuada importancia ¢ a disposta no §3°* do referido artigo, a qual
remete a possibilidade de a autoridade nacional elaborar padrdes e técnicas a fim de nortear
processos de anonimiza¢do de dados, podendo ocorrer investigagcdes no tocante a seguranca,
sendo que deverd ser ouvido o Conselho Nacional de Protecdo de Dados Pessoais.

Relativamente a protecdo de dados da crianga e do adolescente, logo de inicio, o art.
14%* dispde sobre a aplicacdo conjunta com o Estatuto da Crianga e do Adolescente (ECA),
servindo como base para futuras aplicagdes da legislagdo em casos envolvendo criangas e
adolescentes. Contudo, vale ressaltar que a legislacdo traz a possibilidade de consideracao, para
fins de aplica¢@o, como crianca ou adolescente os jovens entre 18 e 21 anos, buscando expandir
o raio de aplicagdo da legislagdo, bem como pode-se observar uma breve relagdo com a
disposi¢do do ECA em relacdo a liberacdo compulséria do jovem condenado a medida
socioeducativa ao completar 21 anos, sendo considerado ainda como adolescente.

Ademais, em seu §1°%, tem-se uma importante disposi¢ao, a qual preceitua que incumbe
ao controlador de que haja, necessariamente, o consentimento de um dos pais ou responsavel
pela crianc¢a ou adolescente, sendo de suma importancia, pois, tendo em vista a incapacidade
civil das partes tuteladas, faz-se necessaria a concordancia expressa do responsavel. A tinica

ressalva é a disposicdo do §3°%, em que resta autorizada a utilizacdo dos dados sem o

22 Art. 12. Os dados anonimizados nfio serdo considerados dados pessoais para os fins desta Lei, salvo quando o
processo de anonimizagdo ao qual foram submetidos for revertido, utilizando exclusivamente meios proprios, ou
quando, com esforgos razoaveis, puder ser revertido.

23 Art. 12. [...] §3° A autoridade nacional podera dispor sobre padrdes e técnicas utilizados em processos de
anonimizagio e realizar verificagdes acerca de sua seguranca, ouvido o Conselho Nacional de Protecdo de Dados
Pessoais.

24 Art. 14. O tratamento de dados pessoais de criangas e de adolescentes devera ser realizado em seu melhor
interesse, nos termos deste artigo ¢ da legislag@o pertinente.

25 Art. 14.]...] §1° O tratamento de dados pessoais de criangas devera ser realizado com o consentimento especifico
e em destaque dado por pelo menos um dos pais ou pelo responsavel legal.

26 Art. 14. [...] §3° Poderdo ser coletados dados pessoais de criangas sem o consentimento a que se refere o §1°
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consentimento do titular, somente em caso de extrema necessidade para fins de contato com o
responsavel ou para sua protecdo, sendo que os dados, apds sua utilizagdo, serdo descartados,
portanto, ndo serdo armazenados, bem como sob hipotese alguma haverd a transferéncia dos
dados a terceiros.

As informagdes prestadas pelo pretenso controlador deverdo ter linguagem clara,
simples e acessivel, garantindo o acesso aos pais ou responsavel para que fornecam o
consentimento para a utilizagdo dos dados. Em se tratando de jogos eletronicos, a legislacdo
possui normativa especifica, tipificada no §4°* do art. 14 da LGPD, o que ¢ visto como uma
das grandes inovacgdes trazidas pela Lei, vedando ao controlador restringir a participagdo das
criangas ou adolescentes, sendo que serdo utilizados apenas os dados estritamente necessarios

ao funcionamento de sua atividade.

3.1 O tratamento de dados pelo Poder Publico e sua responsabilidade

Precipuamente, tem-se por base que o Poder Publico terd tratamento diferenciado no
que se refere ao tratamento de dados, sendo que ha especificidade sobre quais as pessoas
juridicas de direito publico serdo abrangidas pela redacdo legal, as quais sdo: Unido, Estados,
Distrito Federal e Municipios, conforme dispde a Lei de Acesso a Informacao (LIA), Lei n.
12.527/2011. Importante destacar que todo e qualquer ato que possua relagdo com o tratamento
de dados devera atender a sua finalidade, bem como abranger o interesse publico da acio.

Nesse sentido, leciona Pinheiro que, “Da mesma forma que as instituigdes privadas
devem apresentar uma finalidade clara e transparente para a realizagdo do tratamento de dados
pessoais, a pessoa juridica de direito publico deve adotar a finalidade publica e o interesse
publico para a realizac@o do tratamento de dados” (2019, p. 85).

Dito isso, dando prosseguimento, pode-se compreender que a legislagdo visa garantir
ao titular, como contextualizado no decorrer do presente trabalho, o acesso facilitado as
informagdes atinentes a utilizacdo de seus dados, sendo que as informagdes prestadas pelos
orgaos publicos deverdo ser explicitadas de maneira clara e objetiva. Ademais, obrigar-se-a o

ente a informar ao titular a finalidade do emprego de seus dados, bem como as praticas e

deste artigo quando a coleta for necessaria para contatar os pais ou o responsavel legal, utilizados uma unica vez
e sem armazenamento, ou para sua prote¢do, ¢ em nenhum caso poderdo ser repassados a terceiro sem o
consentimento de que trata o § 1° deste artigo.

27 Art. 14. [...] §4° Os controladores niio deverio condicionar a participagio dos titulares de que trata o § 1° deste
artigo em jogos, aplicagdes de internet ou outras atividades ao fornecimento de informagdes pessoais além das
estritamente necessarias a atividade.
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procedimentos a serem adotados para a execucao de suas atividades, preferivelmente por meio
de seus sitios eletronicos.

Assim, o art. 23, em seus §4°% e §5°%, da LGPD, visa abranger os servigos notariais e
de registro, exercidos em carater privado, via delega¢do do Poder Publico, ao condao da
presente legislacdo, sendo que, desta maneira, serdo elencados no patamar pertencente ao Poder
Publico. Observa-se que a referida medida visa garantir ao Estado a possibilidade de captagao
de dados por intermédio destes servigos, fazendo com que, apesar de ser exercido via delegagao,
os referidos tenham ligacdo com o delegante, neste caso, o Poder Publico.

De outra forma, a legislacdo ¢ oposta quando se trata de Empresas Publicas ou
Sociedades de Economia Mista, sendo que estas terdo o mesmo tratamento das empresas
privadas, conforme disposi¢ao do art. 24%°. Contudo, existe uma ressalva no sentido de que se
estiverem alinhavando politicas de interesse publico e em sua execugdo, terdo o tratamento da
mesma forma que as entidades do Poder Publico, sendo assim, equiparadas, tendo em vista o
interesse social atinente a matéria em operacionalizacao.

Nesse diapasao € o entendimento de Pinheiro:

Diferentemente das empresas privadas, as institui¢des publicas poderfo seguir os
prazos e procedimentos apontados pelas Leis n° 9.507, de 12 de novembro de 1997
(Lei do Habeas Data), n° 9.784, de 29 de Janeiro de 1999 (Lei Geral de Processo
Administrativo), e n° 12.527, de 18 de Novembro de 2011 (Lei de Acesso a
Informagao). No caso das empresas publicas, o art. 173 da Constituigdo lhes garante
tratamento igual ao reservado as empresas privadas (2019, p. 86).

Em seguida, a legislag@o busca garantir ao titular a manutencdo dos dados, por parte do
Poder Publico, em forma interoperavel, qual seja, que ndo possibilite operagdes de terceiros em
cima destes, bem como determina a estruturacdo do uso compartilhado, possibilitando
cooperacao entre os entes. Isso tudo visa possibilitar o planejamento e a execucao de politicas
publicas em prol da sociedade, da mesma maneira que auxilia na prestacdo dos servigos
publicos, garantindo a sociedade como um todo o aperfeigoamento dos servigos prestados pelo

Estado.

28 Art. 23.[...] §4° Os servigos notariais e de registro exercidos em carater privado, por delegagdo do Poder Piiblico,
terdo o mesmo tratamento dispensado as pessoas juridicas referidas no caput deste artigo, nos termos desta Lei.

29 Art. 23.[...] §5° Os 6rgdos notariais e de registro devem fornecer acesso aos dados por meio eletronico para a
administracdo publica, tendo em vista as finalidades de que trata o caput deste artigo.

30 Art. 24. As empresas puiblicas e as sociedades de economia mista que atuam em regime de concorréncia, sujeitas
ao disposto no art. 173 da Constituicdo Federal, terdo o mesmo tratamento dispensado as pessoas juridicas de
direito privado particulares, nos termos desta Lei.
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Em seu art. 26°!, a LGPD remete a possibilidade de compartilhamento de dados entre os
Entes Publicos, contudo, especifica que estes deverdo atender a finalidades especificas,
atribuicdo legal ou para fins de execugao de politicas publicas. Outro ponto importante ¢ que se
tem a necessidade de obediéncia aos principios atinentes a protecdo de dados pessoais,
elencados no art. 6° da legislagdo em estudo.

Ademais, logo no §1°? do artigo em questdo, observa-se a vedagdo ao
compartilhamento de dados por parte do Estado em relacgdo a institui¢des privadas, mas, como
toda regra tem suas excecdes, passa-se a analise destas especificadamente. De inicio, em seu
inciso I**, observa-se a primeira exce¢do, que dispde sobre casos de execugdo descentralizada
da atividade publica, que consiste em instrumento por meio do qual € ajustada a transferéncia
de crédito de orgdo ou entidade da Administracdo Publica Federal para outro érgao federal da
mesma natureza ou autarquia, fundacao publica ou empresa estatal, dependente, tudo isso, em
subordinagdo a Lei de Acesso a Informacao.

Acerca do assunto retratado acima, tem-se o entendimento Pinheiro, de que

Cabe ao Poder publico a garantia de que o uso compartilhado de dados segue os
propositos especiais que concernem a execu¢do das politicas publicas e que, ao
mesmo tempo, a ponderagdo entre a necessidade da publicidade das informagdes
disponiveis ao acesso garante que os direitos dos titulares sejam respeitados. Da
mesma forma, a transferéncia dos dados pessoais as entidades privadas ¢ vetada, com
excecdo das situagdes em que os dados sdo acessiveis publicamente ou em que a
execucgdo de um servico ou medida o exigir (2019, p. 88).

Entretanto, ¢ necessario destacar-se a importante possibilidade ventilada pelo art. 29 da
LGPD?*, que refere a perspectiva da Autoridade Nacional — 6rgdo a ser criado — a alternativa de
solicitar, junto ao Poder Publico, independente do periodo, a realizagdo da manipulagdo para
tratamento de dados, bem como obter informagdes acerca destes. Outrossim, também havera a
possibilidade de emissdo de pareceres, visando auxiliar o Poder Publico em relagdo ao

tratamento de dados e a seguranca destes.

31 Art. 26. O uso compartilhado de dados pessoais pelo Poder Piblico deve atender a finalidades especificas de
execugdo de politicas publicas e atribuicdo legal pelos drgdos e pelas entidades publicas, respeitados os principios
de protegado de dados pessoais elencados no art. 6° desta Lei.

32 Art. 26. [...] §1° E vedado ao Poder Piblico transferir a entidades privadas dados pessoais constantes de bases
de dados a que tenha acesso, exceto: [...].

3 Art. 26. [...] 1 - em casos de execu¢do descentralizada de atividade publica que exija a transferéncia,
exclusivamente para esse fim especifico e determinado, observado o disposto na Lein® 12.527, de 18 de novembro
de 2011 (Lei de Acesso a Informagdo); [...].

3 Art. 29. A autoridade nacional podera solicitar, a qualquer momento, aos drgios e as entidades do poder publico
a realizagdo de operagdes de tratamento de dados pessoais, informagdes especificas sobre o ambito e a natureza
dos dados e outros detalhes do tratamento realizado e podera emitir parecer técnico complementar para garantir o
cumprimento desta Lei.
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Por fim, verifica-se a possibilidade de criacdo de normativas por parte da autoridade
nacional, visando regular e prospectar a aplicacdo da Lei, no intuito de que haja um maior
aproveitamento do texto legal. Contudo, isto serd complementar a legislagdo, ndo podendo ser
utilizado de forma superior ao redigido na legislagcdo em estudo.

Na sequéncia, trata-se da responsabilidade que, imposta pela LGPD, visa garantir que
os envolvidos no tratamento de dados assumam as responsabilidades pelo uso destes.
Importante medida imposta pela legislagdo, tendo em vista que busca garantir possibilidades de
responsabilizac@o pela ma utilizagdo dos dados pessoais.

Inicialmente, o assunto é retratado em apenas dois artigos da legislagdo — que serdo
analisados oportunamente. Com isso, as discussdes expostas nesta fase inicial ndo concluem,
tampouco consubstanciam, o entendimento acerca da responsabilidade na visao da LGPD.

Contudo, antes de eventual responsabilizacdo por fato abrangido pela LGPD, tem-se a
necessidade de aplicagdo do Direito Civil a casos em que ha a utilizagdo indevida de dados.
Necessario ressaltar este ponto, tendo em vista que a vigéncia da LGPD ¢é recente, contudo, a
ma utilizagdo de dados pessoais € algo recorrente no Pais.

Feita esta breve andlise, tem-se o entendimento Blum de que

Na esfera civil, a comercializagdo indevida pode ensejar questionamento sobre
enriquecimento sem causa pelo fornecedor, pleito de tutela antecipada para evitar
prejuizo moral ou patrimonial que a divulgag@o indevida de dados possa causar ao
consumidor, agdo de indenizagdo pela reparagdo de dados ou instauragdo de inquérito
civil pelo Ministério Publico, prévio a eventual Acdo Civil Publica. A venda ou
repasse dos dados coletados a terceiros pode, portanto, ser considerando abusiva pelos
tribunais (2018, p. 155).

Apos, passa-se a analise especifica do momento em que a legislagdo busca garantir a
possibilidade de responsabilizagdo por infracdo a Lei. Isto se d4 primeiramente no art. 3135, em
que tem-se a possibilidade acima referida, sendo que isto ocorre em casos que decorrem do
tratamento de dados pessoais, neste caso, perante os 6rgaos publicos.

Com isso, podera a Autoridade Nacional remeter notificagdo ao o6rgao infringente para
que adeque sua conduta, visando obedecer a legislagdo. Sendo assim, ndo somente as infragdes
podem ocorrer em empresas de natureza privada, mas os entes publicos também deverdo
proceder ao tratamento de dados com o devido cuidado necessario.

Entretanto, precipuamente, a Autoridade Nacional devera buscar informar ao poder

35 Art. 31. Quando houver infracéo a esta Lei em decorréncia do tratamento de dados pessoais por 6rgéos publicos,
a autoridade nacional podera enviar informe com medidas cabiveis para fazer cessar a violagéo.
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publico maneiras de corrigir suas falhas, evitando a aplicacdo de multas ou sancdes deste
género. Isto tem como fundamento garantir ao usudrio que o poder publico tenha condi¢des de
garantir um servigo de qualidade no tocante ao tratamento de dados pessoais.

Nesse sentido, “Os O6rgdos publicos estdo sujeitos as medidas administrativas
especificas; em virtude disso, cabe a autoridade nacional garantir que medidas cabiveis e
proporcionais sejam adotadas quando da violagdo do tratamento de dados pessoais nos 0rgaos
publicos” (PINHEIRO, 2019, p. 90).

A partir disso, pode-se tirar como licdo do referido artigo que o poder publico devera,
obviamente, zelar pela aplicacdo da LGPD, contudo, havera responsabilidade sobre os atos
praticados em detrimento dos dados pessoais. Restando, portanto, necessario que a Autoridade
Nacional auxilie no sentido de garantir uma melhor aplicagdo da Lei, aspirando a prote¢ao ao
titular.

Ja em relagdo ao art. 32%, cumpre destacar que, fundamentalmente, vai ao encontro dos
principios anteriormente expostos, tencionando proporcionar um trabalho conjunto entre o
poder publico e a Autoridade Nacional. Com isso, tem a Autoridade Nacional uma incumbéncia
de extrema importancia em relagdo a LGPD, devendo zelar, bem como auxiliar, a aplicagdo da
legislacao.

Ademais, podera a Autoridade Nacional solicitar, perante os 6rgdos publicos e seus
agentes, que seja realizada a publicacdo de relatorios que versem acerca da utilizagao de dados
pessoais. Esta acdo busca, essencialmente, garantir o acesso a Autoridade Nacional
relativamente ao impacto da legislac@o sobre a utilizacdo de dados.

Sendo assim, com estas informagdes em maos, a Autoridade Nacional deve sugerir ao
poder publico medidas que visem, se adotadas, garantir padrdes para utilizagdo de dados, bem
como zelar pela seguranca dos envolvidos. Neste sentido, as boas praticas em relacdo ao
tratamento de dados servirdo como base no momento em que haverd a sugestao de padronizagao
do tratamento de dados pelo poder publico.

Neste sentido, “O que se quer evitar € ter uma legislagdo que seja eficaz apenas no setor
privado e ndo consiga ser implementada no setor publico” (PINHEIRO, 2019, p. 90). Isto posto,
feita esta breve analise, consegue-se perceber que a legislagdo também traz direitos e deveres

perante os drgaos publicos, no intuito de que a aplicag@o da legislacdo seja homogénea.

36 Art. 32. A autoridade nacional poderd solicitar a agentes do Poder Publico a publicacio de relatérios de impacto
a protegdo de dados pessoais e sugerir a adogdo de padrdes e de boas praticas para os tratamentos de dados pessoais
pelo Poder Publico.
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3.2 Da transferéncia internacional de dados de acordo com a Lei Geral de Protecao de

Dados (LGPD)

Neste item havera a abordagem em relagdo a transferéncia internacional de dados e as
disposi¢cdes da LGPD neste sentido, sendo necessario observar cada item legal no intuito de
compreender o que a legislacdo busca efetivar. Assim, a necessidade de adequar-se as normas
internacionais de protecdo de dados ¢ o principal ponto que fundamenta o Capitulo da legislacido
a ser estudado.

Nesse sentido é o entendimento de Pinheiro, a qual menciona que

Isso significa que o Brasil segue o movimento europeu de padronizagio internacional
do fluxo de dados, assim como de prote¢ao dessas informagdes, de maneira a garantir
que o desenvolvimento tecnoldgico e econémico possa continuar seu acelerado e
complexo processo, sem que com isso direitos e garantias fundamentas sejam
relativizados ou violados (2019, p. 92).

Inicialmente, cumpre destacar que a legislagdo deve zelar pelo desenvolvimento tanto
em relagcdo a economia, como em relagdo a tecnologia, em nivel nacional e internacional. Sendo
que ¢ de suma importancia que a LGPD nio tenha como objeto, em sua aplicagdo, travar a
evolugdo do pais, no entanto, deverd, incessantemente, almejar a protecdo de dados em
consonancia com o progresso.

Em relacdo a andlise legal, verificam-se quais sdo as possibilidades do tratamento de
dados que sdo permitidas pela LGPD, sendo que deverdo, indubitavelmente, ser observadas.
Assim, o art. 33, em seu inciso [?7, tem a possibilidade de compartilhamento de dados com
paises que possuam legislagdo de protecdo, equivalente a LGPD, sendo que este inciso visa
integrar o Brasil com os demais paises que possuem lei de protecdo de dados.

Na sequéncia, o art. 33, no inciso II*, observa a possibilidade do controlador que
oferecer as devidas garantias aos direitos do titular em consonédncia com a legislagdo, para fins
de utilizagdo dos dados. Isto se dara por meio de quatro possibilidades: a primeira remete a
cldusula especifica constante em contrato formulado pelas partes. Ja a segunda traz a

possibilidade de utilizacdo por intermédio de clausula contratual geral. A terceira hipdtese

37 Art. 33.[...] I - para paises ou organismos internacionais que proporcionem grau de protegio de dados pessoais
adequado ao previsto nesta Lei; [...].

38 Art. 33.[...] II - quando o controlador oferecer e comprovar garantias de cumprimento dos principios, dos direitos
do titular e do regime de prote¢do de dados previstos nesta Lei, na forma de: a) clausulas contratuais especificas
para determinada transferéncia; b) clausulas-padrdo contratuais; ¢) normas corporativas globais; d) selos,
certificados e cddigos de conduta regularmente emitidos; [...].
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refere-se a normas corporativas globais, o que, de acordo com Zeferino (2020), trata-se de um
codigo interno entre empresas multinacionais, que permite a transferéncia de dados dentro do
mesmo grupo corporativo. Ao fim, a quarta hipétese remete a possibilidade de transferéncia de
dados, desde que haja comprovagdo por parte do controlador por intermédio de selos,
certificados e cddigos de conduta que comprovem a boa-fé da relagao.

Dito isso, tem-se a hipdtese do inciso III*°, a qual remete a possibilidade em caso de
necessidade de 6rgdos de investigacdo, inteligéncia e persecucdo internacionais, sendo que
devera obedecer aos critérios internacionais de prote¢do de dados. Na sequéncia, o inciso IV#
traz, novamente, a possibilidade do tratamento em caso que envolva a prote¢do a vida ou a
incolumidade fisica do titular ou terceiro, sendo que, neste caso, sera realizada a transferéncia
internacional de dados, contudo, apenas em caso de necessidade comprovada.

Ademais, em seu inciso V#, tem-se uma possibilidade muito interessante, na qual a
Autoridade Nacional autorizard expressamente a transferéncia de dados internacionais, nao
havendo muitas especificagcdes quanto aos critérios para esta autorizagdo, contudo, ao analisar
a legislacdo, pode-se perceber que haverd uma forte certificagdo acerca da legalidade, bem
como da boa-fé¢ do ato. J& o inciso VI* trata da possibilidade no tocante ao compromisso
firmado em acordo de cooperagdo internacional, visando o cumprimento do pacto, contudo, isto
devera constar expressamente nos termos do tratado.

Por conseguinte, o inciso VII* dedica-se a necessidade da transferéncia para fins de
execucdo de politica publica do poder publico, ou atribui¢do legal deste, devendo obedecer ao
rito do processamento por parte dos drgaos publicos, bem como ser atribuida sua publicidade
cotidiana. Ademais, no inciso VIII* consta a viabilidade da transferéncia em casos em que o
titular tenha consentido expressamente acerca da transferéncia internacional, bem como de seus

objetivos, e sendo especificado acerca da transmissdo internacional de seus dados.

39 Art. 33. [...] IIl - quando a transferéncia for necesséria para a cooperagdo juridica internacional entre 6rgios
publicos de inteligéncia, de investigagdo e de persecugdo, de acordo com os instrumentos de direito internacional;
[...].

40 Art. 33. [...] IV - quando a transferéncia for necessdria para a prote¢io da vida ou da incolumidade fisica do
titular ou de terceiro; [...].

4L Art. 33.[...] V - quando a autoridade nacional autorizar a transferéncia; [...].

42 Art. 33 [...] VI - quando a transferéncia resultar em compromisso assumido em acordo de cooperagdo
internacional; [...].

43 Art. 33. [...] VII - quando a transferéncia for necesséria para a execugio de politica publica ou atribuigdo legal
do servigo publico, sendo dada publicidade nos termos do inciso I do caput do art. 23 desta Lei; [...].

4 Art. 33. [...] VIII - quando o titular tiver fornecido o seu consentimento especifico e em destaque para a
transferéncia, com informagao prévia sobre o carater internacional da operagdo, distinguindo claramente esta de
outras finalidades; [...].
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Por fim, o inciso IX* remete ao art. 7°, incisos II, V e VI, da LGPD, os quais foram
analisados anteriormente, sendo que tratam acerca dos requisitos para tratamento de dados
pessoais. Entretanto, estas possibilidades referem-se a necessidade em casos de cumprimento
de ordem legal, execucdo de contrato, em face do titular dos dados ou de forma parecida com a
analisada anteriormente, para proteger a vida ou incolumidade fisica do titular ou de terceiros.

Nesse diapasdo, Pinheiro entende que, “Ainda na busca da criagdo de um padrdo
internacional de protecdo de dados pessoais, a imposicdo de métodos avaliativos da autoridade
nacional em face dos paises estrangeiros e organismos internacionais mostra-se necessaria”
(2019, p. 93).

Entende-se, assim, que a LGPD auxilia a posicionar o Brasil em destaque em relagdo a
protecao de dados pessoais, sendo de extrema importancia a aplicacdo da legislagdo em nivel
internacional. Esta norma tem como uma de suas finalidades manter o Brasil entre os paises
que possuem lei em relagdo a protec¢do de dados, evitando eventuais embargos futuros caso nao
houvesse normativa sobre o tema.

Isto posto, o art. 344 dispde acerca das regras a serem observadas pela Autoridade
Nacional a respeito do nivel de protecdo de dados do pais que recebera os dados brasileiros.
Sendo assim, mais uma vez, a legislacdo incumbe de grande responsabilidade a Autoridade
Nacional, sendo que esta serd de extrema importancia em relagdo a aplicacdo da legislagao.

A vista disso, entende-se como nivel razoavel de protecdo de dados uma legislacdo que
tenha, no minimo, direitos e deveres, bem como principios razoavelmente suficientes para fins
de protecdo de dados. Como a norma brasileira tem por base a GPDR, entende-se que os paises
que atendem aos requisitos para compartilhamento de dados com o Brasil deverdo atender
também aos principios expostos na legislacdo europeia.

Desse modo, passa-se a uma andlise especifica acerca dos itens a serem observados pela
Autoridade Nacional para fins de autorizacdo do compartilhamento de dados entre paises
estrangeiros ou organismos internacionais. Logo em seu inciso 14, o art. 34 remete a adequagio
do recebedor em possuir legislagdo equivalente em relacdo a prote¢do de dados pessoais.

Em seguida, o inciso II*® dispde sobre a natureza dos dados a serem remetidos, devendo

ser avaliada a necessidade de tratamento especial ou até¢ mesmo se for caso de indeferimento.

45 Art. 33. [...] IX - quando necessdrio para atender as hipoteses previstas nos incisos II, V e VI do art. 7° desta Lei.
46 Art. 34. O nivel de protecdo de dados do pais estrangeiro ou do organismo internacional mencionado no inciso
I do caput do art. 33 desta Lei sera avaliado pela autoridade nacional, que levara em consideragdo: [...].

47 Art. 34. [...] I - as normas gerais e setoriais da legislagio em vigor no pais de destino ou no organismo
internacional; [...].

8 Art. 34. [...] I - a natureza dos dados; [...].
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Ademais, no inciso III* tem-se, novamente, a necessidade da observancia aos principios e
direitos do titular dispostos ao longo da reda¢do da LGPD.

No mais, em seu inciso IV fez-se necessaria a normatizag¢do acerca da necessidade de
utilizagdo das medidas de seguranca disponiveis, visando a garantia da incolumidade dos dados
a serem tratados. Em relacdo a disposicdo do inciso V*', ela remete a importancia da presenga
de normativo no intuito de zelar pela guarda no tocante a protecdo de dados pessoais.

Por fim, em seu inciso VI*? tem-se um termo bastante abrangente, sendo que isto se deu
com a inten¢@o de aumentar a amplitude das consideracdes a serem estudadas para garantir um
tratamento de dados com a maior seguranga possivel. Assim, a Autoridade Nacional possui uma
base vasta a ser observada quando houver a necessidade de ser realizada a analise de
compartilhamento de dados em nivel internacional.

Feita esta analise, a LGPD visa garantir ao titular o respeito e garantir a maior seguranca
possivel quando houver a transferéncia internacional de seus dados pessoais. Sendo que as
empresas e orgaos publicos deverdo buscar garantir a protecdo de dados, visando evitar a perda
de competitividade nas relagdes com empresas ou entidades publicas de outros paises, haja vista
que a GPDR também possui disposi¢ao acerca da necessidade de comprovagdo de que, neste
caso, a empresa ou drgdo publico receptor ou emissor de dados possua regulamentagdo interna
acerca do tratamento de dados pessoais.

Ademais, entende-se que a LGPD atribuiu a ANPD um papel importantissimo, sendo
que seu aval serd fundamental para garantir aos titulares uma efetiva prote¢do e regulagio
acerca do tratamento de dados nido s6 em nivel internacional, como também relativamente ao
tratamento nacional. Cabera a ANPD garantir que o tratamento de dados internacionais observe
a legislacdo brasileira, bem como analisar a correlag@o entre a lei nacional e a lei existente no
pais interessado. Podendo, inclusive, requerer maiores informacdes acerca das relacdes de
tratamento de dados internacionais, devendo sempre buscar garantir e atender ao principio da

boa-f¢ objetiva.

3.3 A mudanga de cultura imposta pela Lei Geral de Protecio de Dados (LGPD)

49 Art. 34. [...] III - a observancia dos principios gerais de prote¢do de dados pessoais e direitos dos titulares
previstos nesta Lei; [...].

S0 Art. 34.[...] IV - a ado¢io de medidas de seguranga previstas em regulamento; [...].

SUArt. 34.[...] V - a existéncia de garantias judiciais e institucionais para o respeito aos direitos de protecdo de
dados pessoais; [...].

52 Art. 34.[...] VI - outras circunstincias especificas relativas a transferéncia.
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Precipuamente, com o advento da LGPD e seu posterior vigor, tem-se uma mudanga
significativa em relacdo a como sera realizado o tratamento de dados pessoais no territorio
brasileiro. Assim, as empresas, bem como os &rgdos publicos, deverdo adequar-se as
disposi¢des da referida legislacdo, no intuito de evitar eventuais litigios futuros envolvendo o
desrespeito a referida norma.

Esta mudanga se d4 por meio de trés bases fundamentais, quais sejam, pessoal,
organizacional e procedimental. Em relacdo ao pessoal, deverdo os responsaveis pelo
tratamento de dados informar e capacitar seus colaboradores no intuito de que compreendam a
importancia de um tratamento de dados que obedeca a legislagdo, bem como evitar eventuais
litigios envolvendo, por exemplo, o vazamento de dados oriundos da entidade.

Relativamente ao alicerce organizacional, a institui¢do tera de buscar desenvolver
métodos que baseiem seu ordenamento observando a prote¢do de dados, sendo que havera
necessidade de adaptacdo neste sentido, tendo em vista que atualmente poucas sdo as entidades
que preocupam-se com a prote¢ao de dados. Sendo assim, a mudanga organizacional envolve a
todos, tendo uma relacdo direta entre as trés bases citadas, sendo que cada uma possui seu papel,
entretanto, deverao formar um elo que, se bem aplicado, serd de enorme valia para a instituigao.

Finalmente, no que se refere ao assento procedimental, basicamente consiste na
elaboragdo de um “Termo de Consentimento” que abranja as relagdes que envolvem os dados
pessoais, devendo observar as disposi¢des da LGPD. Indubitavelmente devera assistir aos
principios, direitos e deveres da legislagdo em estudo, sendo que isto serd de suma importancia
para garantir a entidade um respeitavel artificio de defesa em caso de necessidade.

Nesse sentido € o entendimento de Lopes, a seguir transcrito:

[...] entendemos que o sucesso da implantacdo de sua empresa dentro dos requisitos
obrigatérios da LGPD, dependera efetivamente das mudangas de comportamentos e
atitudes das pessoas, das mudangas nos processos internos de trabalho e na mudanga
cultural existente, num nivel de profundidade suficiente para absorver e conviver com
as novas regras impostas pela nova reguladora das relagcdes de mercado, conhecida
por todos como LGPD (2020).

Importante frisar o entendimento do autor acima, que possui uma relagdo direta com a
mudanca de cultura imposta pela LGPD no ambito corporativo. Nesse diapasdo, interessa a
ambos que haja um trabalho em conjunto no ambiente da empresa, buscando, cada vez mais,
garantir ndo sé ao usudrio, mas também a organizagdo, a maior protecdo possivel em relagdo
ao tratamento de dados pessoais.

Apds, vale ressaltar a importancia de respeitar o direito que o usuario possui em saber
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como, quando e por que havera o tratamento de seus dados pessoais. Este direito esta
explicitado no Capitulo III da legislacdo em estudo, sendo fulcral que o controlador tenha
condigdes de auferir, modificar, bem como informar ao titular acerca da utilizagdo de seus
dados.

Por conseguinte, observa-se que uma grande mudanga interposta pelo advento da
LGPD, que trata da centralizagdo do papel do titular dos dados, sendo que este serd a parte
principal na relacdo. Sendo assim, as empresas e entidades publicas deverdo adaptar-se a esta
mudanga significativa, tendo em vista que outrora o titular era tido como secunddrio, todavia,
esta transformacdo ¢ importantissima para asseverar a efetiva protecdo que a LGPD busca
oferecer.

Deste modo, a entidade controladora devera buscar entender sua posi¢ao, sendo que ¢
crucial possuir um planejamento conjunto visando garantir a efetiva aplicagdo da legislacao.
Reconhecer suas qualidades e defeitos ¢ um passo importantissimo para colher frutos positivos
na relacdo de tratamento de dados, fazendo com que a empresa - ou 6rgdo publico - consiga
efetivar o que a LGPD almeja.

A seguranga dos dados pessoais devera ser prioridade entre os controladores, fazendo
com que o titular tenha seu papel central prestigiado, sendo esta uma das pegas que formardo
um fragmento consideravel da engrenagem do tratamento de dados. Portanto, novamente deve-
se destacar o papel fulcral que uma conscientizacdo de todos os envolvidos no ambito
organizacional possui.

Na sequéncia, a relevancia da LGPD devera ser cultural e participativa em relagdo aos
colaboradores das entidades controladoras de dados, sendo o planejamento fragmento essencial
neste desenvolvimento. Resta, assim, a necessidade de haver uma preparagdo voltada a cultura
da protecdo de dados, algo ainda distante da realidade no Pais, contudo, a perspectiva de
mudanga ¢ significativa e cabe aos envolvidos alcanca-la.

O planejamento explicitado no paragrafo anterior deverd partir desde as liderancas das
entidades, que deverdo, principalmente, buscar maiores informagdes e garantir aos seus
colaboradores conhecimento em relacdo ao tema. Este alinhamento entre lideres e demais
servidores devera ser claro e especifico, sendo que isto sera fulcral para o entendimento e para
a execugdo em ambito institucional.

Ademais, o treinamento constante ¢ algo imprescindivel para um melhor entendimento
em relacdo ao funcionamento da LGPD, tanto no ambito privado como em ambito publico.
Assim, isto serd essencial para garantir seguranca a entidade, bem como ao titular, sendo que o

reconhecimento de eventual dano que podera ser causado pelo mau tratamento de dados ¢ algo
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que podera auxiliar o servidor em seu entendimento.

Nesse sentido,

A cultura de Ciberseguranca ¢ um aspecto particular da Cultura Organizacional da
Empresa. A cultura como um todo, seja ela organizacional ou de ciberseguranga, ¢
composta de regras formais ou informagdes que influenciam colaboradores e
terceirizados a tomar determinadas decisdes e executar agdes do dia a dia que com
elas estdo alinhadas. Regras culturais s3o suficientes para impedir a consecugdo de
muitos tipos de ataques e cobrir os casos omissos ndo abrangidos por politicas e
controles de seguranga (GARCIA, 2020, p. 57).

Dessa maneira, a implementacdo da LGPD se dard de forma gradual e serd necessario
que os envolvidos se adaptem as novas normas, sendo que a consciéncia de cada abrangido pela
Lei sera um de seus grandes gatilhos para um efetivo cumprimento. Em que pese o bem juridico
tutelado pela LGPD seja tangivel, pois admite regulagdo por terceiro, seus componentes serao
parte importante na relagdo, devendo a boa-fé objetiva nortear todos os atos entre os abrangidos.

O alinhamento a LGPD também nao deixa de ser um tracado condizente com as
legislagdes internacionais de prote¢ao de dados, tendo em vista que possui verossimilhanca com
a GPDR, principal fonte em relacdo a prote¢do de dados em nivel mundial. Assim, € inevitavel
este alinhamento com o ordenamento juridico internacional, no intuito de que a empresa ou
6rgdo publico ndo sofra restrigdes, tampouco sangdes relativamente ao tratamento de dados
pessoais.

O art. 50 da LGPD dispde acerca das boas praticas a serem adotadas pelos
controladores de dados, objetivando uma boa relacao de tratamento dos dados. Este artigo traz
a possibilidade de os proprios reguladores formularem regras de boas praticas a serem adotadas
pelos demais, trabalhando em conjunto com o Estado numa via de méao dupla.

As boas praticas nada mais sdo do que a regulamentagdo interna que cada entidade tera
acerca da protecdo de dados pessoais, sendo que esta fracdo da legislagdo busca garantir a
possibilidade do trabalho conjunto entre os reguladores. Esta viabilidade ¢ algo significativo
em relacdo ao avango legal que a LGPD busca trazer a sociedade, sendo que assim garantird a
possibilidade de que os proprios interessados auxiliem em sua execucio.

Dessa maneira, poderdo elaborar padrdes que irdo auxiliar ndo somente o ambito

33 Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associagdes, poderdo formular regras de boas praticas e de governanga que
estabelecam as condigdes de organizagdo, o regime de funcionamento, os procedimentos, incluindo reclamagdes
e peti¢des de titulares, as normas de seguranga, os padrdes técnicos, as obrigacdes especificas para os diversos
envolvidos no tratamento, as agdes educativas, os mecanismos internos de supervisdo ¢ de mitigacdo de riscos e
outros aspectos relacionados ao tratamento de dados pessoais.
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interno, mas também as outras entidades interessadas. Por exemplo, serdo desenvolvidas
praticas estruturais, metodologias, normas de protecdo, padrdes técnicos e de seguranca,
cldusulas gerais, bem como especificas, também poderdo dispor acerca de agdes educativas,
mecanismos de monitorizagdo e reducdo de riscos, bem como as demais questdes que envolvem
o tratamento de dados pessoais.

Em relagcdo a seguranca e a prevengdo no tratamento de dados, o §2° do art. 50 da
LGPD** conduz ao entendimento de possibilidades que o controlador terd em casos em que
houver ligacdo com a seguridade e precaucio. Obedecendo as finalidades anteriormente citadas,
a entidade deverd adaptar-se no intuito de que seu procedimento esteja de acordo com a
legislagdo.

Assim, podera o controlador implementar politicas que visem garantir o engajamento
da entidade em relagdo ao tratamento de dados, tencionando assegurar a efetiva execugao de
seus procedimentos. Isto deverd estar em consondncia com a legislacdo e com as boas praticas
trazidas pela LGPD, buscando abranger o procedimento num todo.

Por conseguinte, a execug¢do de suas politicas devera ser uniforme, portanto,
independente da forma da coleta de dados, seu tratamento, no ambito interno, devera ser
igualitdrio, ressalvadas as peculiaridades de dados pessoais sensiveis. Ademais, cada
organizacdo devera fazer com que a politica de tratamento de dados adapte-se a sua realidade,
sendo que isto sempre serd variavel, tendo em vista a grande diversidade organizacional.

Nesse interim, a designacdo de principios adequados a efetiva protecdo de dados, com
base no processo interno da entidade, bem como em aten¢@o ao seu impacto e seus riscos, ¢ de
suma importancia para um bom desempenho da politica de tratamento de dados organizacional.
Na sequéncia, a transparéncia da relacdo € algo bastante significativo, tendo em vista que o
desenvolvimento de uma relacdo de confianga entre as partes serd benéfico a ambos, garantindo
ao titular meios de participag@o no relacionamento.

A integracdo ao projeto de desenvolvimento da entidade controladora também ¢ algo
que pode auxiliar na mudanca cultural necessaria para a adequagdo a LGPD, para assim poder
alcancar sua efetiva execucgdo, sendo necessaria fiscalizacdo de sua pratica para afastar
possiveis danos as partes. Caso ocorram os referidos danos, a controladora devera contar com

planos de resposta imediata para fins de resolver as possiveis ocorréncias, bem como

54 Art. 50. [...] § 2° Na aplicagdo dos principios indicados nos incisos VII e VIII do caput do art. 6° desta Lei, o
controlador, observados a estrutura, a escala ¢ o volume de suas operac¢des, bem como a sensibilidade dos dados
tratados e a probabilidade e a gravidade dos danos para os titulares dos dados [...].
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estabelecer procedimento para reparar o dano causado na esfera administrativa.

Por fim, a atualizagdo constante destes métodos, principalmente com fundamento nas
informagdes levantadas no decorrer de sua execu¢do, ¢ algo que conseguird auxiliar o
desenvolvimento da politica organizacional de prote¢do de dados. As avaliagdes periddicas,
bem como o monitoramento frequente, também poderdo contribuir para a evolugdo

organizacional necessaria para fins de implementaciao da LGPD.
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4 A NECESSIDADE DE REGULAMENTACAO DE DADOS E A BUSCA PELA
SEGURANCA JURIDICA DAS PARTES

Primordialmente, a adaptacdo das entidades em relagdo a protecdo de dados ¢ algo
que se faz essencial no atual cenario econdmico brasileiro e mundial. Haja vista que, cada vez
mais, ¢ necessario que as relagdes com o comércio exterior sejam fortalecidas no intuito de
fortificar a base de vendas internacionais que, via de regra, representam grande parte das
receitas das organizacdes brasileiras.

Nesse sentido, a LGPD advém com a intencdo de tonificar e potencializar estas
relagdes, tendo em vista que a GPDR impde, como medida para certas relagdes, a existéncia de
legislagao de protecdo de dados. Tendo em vista que qualquer entidade que processe dados de
cidaddos europeus encontra-se na guarida da legislagdo europeia, o cumprimento da LGPD ¢
passo fulcral para expandir a relacdo a nivel europeu.

O crescimento das relagdes provenientes da internet potencializa o tratamento de
dados em nivel internacional, tendo em vista que a grande maioria dos sites mais acessados em
territorio brasileiro sdo internacionais. Dito isso, o advindo da LGPD também fard com que
organizacdes internacionais tenham de se adaptar, tendo em vista que, conforme disposi¢do do
art. 3° da LGPD!, mesmo que a empresa possua base em outro pais, por estar tratando dados de
cidadaos brasileiros, submete-se a legislagao local.

A coleta e utilizagdo de dados € algo recente, tendo em vista que seu crescimento se
deu em consonancia com o crescimento do acesso da populagdo a internet. Sendo assim, a
legislagdo foi elaborada para que possa cobrir a maior area de abrangéncia possivel, fazendo
com que, principalmente, as relagcdes virtuais estejam sob guarda da LGPD.

Nesse sentido € o entendimento de Penna:

Dessa forma, o conhecimento sobre gostos, interesses, costumes ¢ habitos dos
individuos se tornou muito relevante, principalmente ao mercado que pode, a partir
dos dados coletados ¢ das informagdes — e recombinagdes de informagdes — por eles
extraidas, estimular, ou até mesmo direcionar comportamentos de modo a maximizar
o consumo (2019, p. 45).

Portanto, as empresas que se utilizam dos dados pessoais, cada vez mais, procuram

entender melhor o seu consumidor final, por exemplo, para auxiliar na adequacdo de suas

! Art. 3° Esta Lei aplica-se a qualquer operagio de tratamento realizada por pessoa natural ou por pessoa juridica
de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam localizados
os dados [...].
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estratégias de mercado. Isto posto, fez-se necessaria a criagdo da LGPD para garantir direitos e
deveres para ambas as partes, visando evitar eventuais abusos e garantir ao titular que ndo tenha
seus dados expostos sem o seu consentimento.

Todavia, o direito a privacidade, que foi estudado especificadamente em fase anterior
do presente trabalho, vai ao encontro dos fundamentos da LGPD. Portanto, mais ainda se faz
necessaria a elaboragdo, bem como a correta execucdo da Lei, visando garantir este direito
fundamental disposto na Constituicdo Federal de 1988.

Na sequéncia, pode-se observar que, com a evolugdo tecnoldgica, os “inevitaveis”
vazamentos de dados, por vezes, ndo pareciam ser tdo inelutdveis assim, tendo em vista o
aparato tecnoldgico de muitas empresas. Sendo assim, a lei visa garantir ao titular que o
controlador de seus dados possua limitagdes, bem como obrigacdes, a fim de que haja uma
maior precaugdo em relacdo a este quesito.

Do mesmo modo, a venda ou compartilhamento de dados do titular sem o seu expresso
consentimento, bem como, por vezes, sem sua ciéncia, é algo que, via de regra, devera deixar
de existir. Isso porque a LGPD visa garantir ao titular que possua conhecimento de como
ocorrera o tratamento de seus dados, regras de aquisi¢do, utilizagdo e término, tudo isso de
acordo com a legislagdo pertinente.

A tempo, a regulamentagdo de dados possui carater preventivo, educativo e punitivo,
sendo que as entidades devem ter compreensao destas trés caracteristicas da LGPD. Sendo
assim, as informagdes pertinentes devem fazem parte do desenvolvimento pessoal da
organizag¢do controladora, no intuito de que haja maior seguranca na relagao.

Nesse diapasao,

Foi a vista de tais problemas decorrentes da coleta de dados pessoais que se verificou
a necessidade de regulamentar a matéria, com diversos ordenamentos juridicos do
mundo normatizando o assunto, sendo inclusive o respeito a privacidade um dos
fundamentos da LGPD, recente lei brasileira que dispde sobre a prote¢do de dados no
Brasil (PENNA, 2019, p. 47).

Decerto, todas as entidades que possuem cardter de controle e tratamento de dados
deverdo adaptar-se o mais breve possivel. Isto se d4 em razdo da necessidade de adequacao
legal, bem como no intuito de que a relacdo entre as partes seja mais segura.

Sendo assim, a regulamentag@o da protecdo de dados € vista como algo fundamental
para o desenvolvimento nacional, garantindo a sociedade e as entidades reguladoras a almejada
seguranca legal. Nesse sentido, a legislacdo busca também a garantia dos direitos

constitucionais, fazendo com que o cidaddo tenha, efetivamente, a protecdo prevista na
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Constituicao Federal de 1988.

Apos, em relacdo a seguranca juridica almejada pela LGPD, tem-se as disposi¢des do
Capitulo IV, Secao 1. Assim, a legislag@o dispde sobre praticas e deveres dos controladores para
fins de buscar o desenvolvimento da seguranca dos dados pessoais, sendo que as medidas
adotadas ndo sdo apenas legais, mas também técnicas e administrativas.

Inicialmente, o art. 46? remete as medidas que devem ser adotadas pelas entidades,
fazendo com que possuam base para o desenvolvimento da protecdo de dados. Restando
descrito que a entidade devera zelar pela proteg¢do, a fim de evitar que o tratamento esteja
carregado de vicios, seja de forma inadequada ou ilicita.

Por conseguinte, em seu inciso I’ tem-se a garantia de fun¢do importante para a
Autoridade Nacional de Protecdo de Dados (ANPD), sendo que esta podera fixar parametros
técnicos basicos para fins de auxiliar as entidades na elaboragdo da defesa de dados. Ademais,
estes parametros deverdo considerar as caracteristicas especificas dos dados a serem tratados,
observando, de maneira especial, os dados considerados sensiveis sob o prisma da LGPD.

Logo mais, o inciso II* traz informagdes acerca da temporariedade das boas praticas
e da busca pela seguranca de dados. Sendo que garante que estas praticas deverdo ser
intermitentes no ambito da LGPD, devendo, sempre, sem distingdo, do comeco ao fim, ser
almejadas pelo controlador de dados.

Na sequéncia, o art. 47° visa ampliar a responsabilidade solidaria entre quaisquer dos
envolvidos no tratamento de dados, sendo que estes serdo, via de regra, responsaveis
solidariamente por eventuais danos, bem como deverdo zelar pela seguranca juridica dos dados
tratados. A responsabilidade ndo finda quando do término do tratamento, mas perdura no tempo,
caso haja necessidade, no intuito de garantir maior protecao ao usuario.

Nesse sentido ¢ o entendimento Pinheiro, dispondo que, “Devido a responsabilidade

solidaria das ag¢des imputadas durante o processo de tratamento de dados, a seguranca dos

2 Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteracdo,
comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

3 Art. 46. [...] §1° A autoridade nacional podera dispor sobre padrdes técnicos minimos para tornar aplicavel o
disposto no caput deste artigo, considerados a natureza das informagdes tratadas, as caracteristicas especificas do
tratamento e o estado atual da tecnologia, especialmente no caso de dados pessoais sensiveis, assim como 0s
principios previstos no caput do art. 6° desta Lei.

4 Art. 46. [...] §2° As medidas de que trata o caput deste artigo deverdo ser observadas desde a fase de concepgio
do produto ou do servigo até a sua execugao.

3 Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do tratamento
obriga-se a garantir a seguranga da informagdo prevista nesta Lei em relagcdo aos dados pessoais, mesmo apds o
seu término.
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procedimentos deve ser assegurada por todos os agentes, sendo fundamental a preservacio da
trilha de auditoria para fins de apuragao” (2019, p. 124).

Ademais, seguindo a linha de entendimento de Pinheiro (2019, p. 124), os
procedimentos a serem adotados pelas entidades controladoras devem garantir a
disponibilidade, integralidade e confidencialidade dos dados, sendo exigido durante todo o
curso de vida dos dados. Sendo assim, o planejamento volta a discussdo, sendo que uma
empresa, por exemplo, que possua uma delineacdo definida, conseguird com que o ciclo de vida
do dado tratado siga seu curso corretamente, evitando eventuais adversidades futuras.

Ja segundo Garcia (2020, p. 23), uma forte politica de planejamento para protegdo de
dados ¢ fundamental no ambito empresarial, tendo em vista o enfoque adotado. Para tanto, a
ANPD devera auxiliar os controladores para fins de padronizar os procedimentos, fazendo com
que as entidades adotem medidas técnicas e administrativas para fins de garantir a efetiva
protecdo dos dados tutelados.

Em se tratando do disposto no art. 48¢, de acordo com Pinheiro (2019, p. 125), o dever
de informacao da parte controladora ao titular, bem como a ANPD, em caso de ocorréncia de
revés em relagdo ao tratamento de dados, remete a boa-f¢ disposta nos principios da legislagdo
em estudo. Sendo assim, a essencialidade desta comunicacao, trazida pelo referido artigo, vai
ao encontro dos demais principios basicos da legislacao, fazendo com que a controladora possua
obrigatoriedade de informagao ao titular e a ANPD, que tomard as atitudes necessarias.

Logo mais, em seu §1°7, do art. 48, tem-se as informagdes minimas que deverdo
constar na informagao remetida pelo controlador, em caso de eventual incidente que envolva a
seguranca de dados pessoais. Para tanto, ndo serdo citados os incisos, contudo, sera feita uma
analise conjunta das explicitagdes a serem remetidas pela entidade controladora.

Sendo assim, Pinheiro (2019, p. 125) remete a GPDR, sendo esta a legislacdo que deu
base a LGPD, que determina os casos necessarios para que sejam remetidas as referidas
informagdes. Esta remessa devera ocorrer sem demora injustificada, bem como sempre que
houver a possibilidade, dentro do prazo de 72 horas apds a ocorréncia do incidente envolvendo
dados pessoais que acarretem riscos ou possiveis dados relevantes ao titular.

Em andlise aos requisitos de informacdo basica estipulados pela ANPD, tem-se a

necessidade de especificacdo da natureza dos dados impactados, a identificagdo dos envolvidos,

6 Art. 48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente de seguranga
que possa acarretar risco ou dano relevante aos titulares.

7 Art. 48.[...] § 1° A comunicagio sera feita em prazo razoavel, conforme definido pela autoridade nacional, e
devera mencionar, no minimo: [...].
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a entidade devera indicar quais foram as técnicas utilizadas para evitar o incidente. Ademais,
devera informar quais os possiveis riscos que o titular corre em caso de demora, necessitara
especificar o motivo de sua ocorréncia e, por fim, as medidas que estdo sendo adotadas para
reduzir ou amenizar os efeitos do imprevisto.

Por fim, dispde o art. 49% que as técnicas a serem adotadas pela entidade controladora
deverdo ser planejadas com o intuito de garantir ao titular exigéncias minimas de seguranca.
Tendo por objetivo a consonancia com a legislagdo, bem como visando atender as boas praticas
de tratamento de dados e as demais orientacdes regulamentadas pela ANPD.

Nesse sentido é o entendimento de Garcia, que aduz o seguinte:

Essa necessidade de cuidado demanda, de toda a Organizacdo, o cumprimento de boas
praticas, estruturadas e mantidas por uma governanga que se preocupa com normas
de seguranga, padrdes técnicos, obrigacdes gerais e especificas e de todos os
envolvidos, a¢des educativas, mecanismos de supervisdo e fiscaliza¢do internos,
assim como mapeamento ¢ agdes de mitigacdo de riscos (2020, p. 23).

Portanto, a observancia das boas praticas e adequacdo a LGPD trardo beneficios a
ambas as partes, sendo que uma relagdo saudavel evitara conflitos ou eventuais danos, bem
como germinara confianga entre os envolvidos. Com a real execug@o destas praticas restara,

assim, atingido o objetivo de garantir a seguranca entre os abrangidos pela LGPD.

4.1 As responsabilidades impostas aos detentores dos dados pessoais

Precipuamente, cabe destacar que a LGPD conduz ao entendimento de que, em caso
de falha na prestacdo do servigo que ocasione dano a outrem, a responsabilidade entre os
envolvidos serd soliddria. Esta disposicdo remete novamente ao CDC, que determina a
responsabilidade solidaria entre os envolvidos na relagdo de consumo, visando garantir ao
lesado a adequada satisfagdo na reparagdo do dano causado.

Sendo assim, esta disposi¢do possui suma importancia na defesa do consumidor, em
relacdo a LGPD, tendo em vista sua semelhanga com o CDC. Nesta senda, a referida
responsabilizacdo também busca efetivar a possibilidade de ressarcimento do dano causado

pelo controlador ou operador, sendo que ambos deverdo responder pelos atos praticados nas

8 Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de forma a atender
aos requisitos de segurancga, aos padrdes de boas praticas e de governanga e aos principios gerais previstos nesta
Lei e as demais normas regulamentares.
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mesmas proporgdes, estando o exposto acima em consonancia com o art. 42 da LGPD?. Acerca
da responsabilidade solidaria acima referida, tem-se a disposi¢ao do §1°'° do referido artigo.

Nesse espectro, de acordo com Pinheiro, “Mediante a apresentacdo de provas
suficientes que isentem de responsabilidade os agentes do tratamento de dados (que s@o o
controlador e/ou o operador), a mesma isen¢do de responsabilidade lhe deverd ser garantida”
(2019, p. 122).

Em relacdo a concep¢do acima mencionada, a LGPD visa tratar da eventual
exoneragdo da responsabilidade acerca do fato danoso. Sendo assim, se o envolvido demonstrar
provas consideraveis, podera ser absolvido e retirado da cadeia de responsabilidade, contudo,
esta isen¢do devera estar demonstrada claramente.

Relativamente ao acima mencionado, tratando exclusivamente de previsao legal, tem-
se o art. 43", o qual dispde acerca das possibilidades, devidamente comprovadas, de isencdo de
responsabiliza¢@o por parte dos agentes de tratamento. Logo o seu inciso I'? trata da isencdo
daquele que ndo tem real envolvimento com o tratamento de dados, sendo estranho a relacéo.

Na sequéncia, o inciso 11" possui um termo mais abrangente, sendo que isenta da
responsabilidade o envolvido que, embora tenha realizado o tratamento, ndo tenha violado a
nenhum item legal em relagdo a LGPD. Por fim, o inciso III'* trata da hipdtese de culpa
exclusiva do titular ou de terceiros, sendo um destes o causador, exclusivamente, do incidente,
isentando o controlador ou agente de tratamento de dados de responsabilizacdo, tendo em vista
sua ingeréncia acerca do fato.

Apds esta breve andlise, pode-se retirar como fulcral do referido artigo que a
legislagdo busca garantir direitos ao controlador de dados, o isentando de eventual
responsabilidade. Todavia, este privilégio € atrelado ao cumprimento dos requisitos que foram

expostos acima, sendo que a entidade que vise gozar desta imunidade, arguida pela LGPD,

° Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados pessoais,
causar a outrem dano patrimonial, moral, individual ou coletivo, em violagdo a legislagdo de protecdo de dados
pessoais, ¢ obrigado a repara-lo.

10 Art. 42. [...] §1° A fim de assegurar a efetiva indenizagdo ao titular dos dados: I - o operador responde
solidariamente pelos danos causados pelo tratamento quando descumprir as obrigacdes da legislacdo de protegao
de dados ou quando néo tiver seguido as instrugdes licitas do controlador, hipdtese em que o operador equipara-se
ao controlador, salvo nos casos de exclus@o previstos no art. 43 desta Lei; II - os controladores que estiverem
diretamente envolvidos no tratamento do qual decorreram danos ao titular dos dados respondem solidariamente,
salvo nos casos de excluso previstos no art. 43 desta Lei.

! Art. 43. Os agentes de tratamento s6 nfio serdo responsabilizados quando provarem: [...].

12 Art. 43. [...] I - que ndo realizaram o tratamento de dados pessoais que lhes ¢ atribuido; [...].

13 Art. 43. [...] II - que, embora tenham realizado o tratamento de dados pessoais que lhes € atribuido, ndo houve
violagdo a legisla¢do de protecdo de dados; [...].

14 Art. 43. [...] III - que o dano ¢ decorrente de culpa exclusiva do titular dos dados ou de terceiro.
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devera comprovar, expressamente, sua isen¢ao de responsabilidade.

Por conseguinte, tratar-se-a acerca da licitude do tratamento dos dados pessoais, de
acordo com as disposi¢des da LGPD, em consonancia com uma breve andlise acerca das
disposi¢des da GPDR. Tal comparagdo vai ao encontro do entendimento consolidado por
Pinheiro (2019, p. 122), que remete a semelhanga entre as legislagdes, tendo em vista a
inspiracao da lei brasileira, em relagdo as disposigdes prévias da legislacdo europeia.

Assim, o art. 44'° visa evidenciar o que o legislador entendeu como tratamento ilicito
de dados, a primeira hipodtese levantada ¢, incontestavelmente, o desrespeito a legislagdo. O
respeito e o cumprimento da lei sdo principios basicos para que o procedimento da entidade
controladora seja condizente com o esperado pelo legislador, sendo esta fragdo da legislagao
algo extremamente cristalino.

Ja a segunda hipdtese remete a possibilidade de o controlador de dados ndo
proporcionar ao titular a seguranca devida, sendo que poderia fazé-lo, acarretando certa situag@o
de vulnerabilidade em face do titular. Um exemplo disso ¢ a inobservancia das medidas
sugeridas pela ANPD, tendo em vista que serdo elaboradas medidas técnicas para garantir a
seguranca do tratamento de dados.

Todavia, para a concretizagdo das situagdes acima referidas, deve-se ponderar acerca
das circunstancias que serdo analisadas neste momento, as quais encontram-se dispostas nos
incisos do artigo em questdo. O inciso ['° refere-se a conduta adotada pelo controlador,
certificando-se acerca de sua responsabilidade, ou ndo, sobre o fato.

Na sequéncia, o inciso II'7 trata de eventual repercussdo e ameaga ao titular, decorrente
do tratamento irregular de seus dados. Por fim, o inciso III'** determina a andlise acerca das
técnicas utilizadas pelo controlador para evitar a irregularidade, tudo isto em relagdo ao periodo
em que ocorreu o fato.

Por conseguinte, o pardgrafo Unico do referido artigo 44" discorre acerca da
responsabilidade acerca do dano causado, sendo imputadas ao controlador ou operador de dados
em questdo, em caso de inobservancia, as medidas de seguranca previstas no art. 46 da

legislagdo em estudo. Sendo assim, a LGPD visa responsabilizar o envolvido que possua

15 Art. 44. O tratamento de dados pessoais serd irregular quando deixar de observar a legislagdo ou quando ndo
fornecer a seguranca que o titular dele pode esperar, consideradas as circunstancias relevantes, entre as quais: [...].
16 Art. 44. [...] I - o modo pelo qual ¢ realizado; [...].

17 Art. 44. [...] I - o resultado e os riscos que razoavelmente dele se esperam; [...].

18 Art. 44. [...] I - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado. [...].

19 Art. 44. [...] Pardgrafo tinico. Responde pelos danos decorrentes da violagdo da seguranga dos dados o
controlador ou o operador que, ao deixar de adotar as medidas de seguranca previstas no art. 46 desta Lei, der
causa ao dano.
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relacdo direta com o evento danoso que viola a seguranga dos dados, atribuindo
responsabilidade a quem possui relagdo com o tratamento de dados.

Nesse diapasdo, “Dependendo do tipo de violagdo de direitos do titular serdo aplicadas
penalidades conforme ja previsto na legislacio consumerista (Codigo de Defesa do
Consumidor) e/ou pela regra geral do Codigo Civil Brasileiro [...]” (PINHEIRO, 2019, p. 123).

Sendo assim, consoante concep¢do acima mencionada, caso haja comprovada
violagdo de direitos envolvendo os dados do titular do tratamento de dados, havera punigao.

Na sequéncia, serdo tratadas as situagdes e a formulacdo das multas vindouras da
LGPD, tendo em vista que as puni¢des consumeristas ¢ civeis ja se encontram em seus
respectivos codigos.

Apo0s, em seu art. 45%, a legislacdo traz uma disposi¢do muito importante em relagdo
a defesa do consumidor no &mbito da LGPD, que visa garantir ao titular, sendo o caso de relagao
de consumo, abrangida pelo CDC, a responsabilizacdo do controlador balizada em consonancia
com a legislagdo consumerista.

Nesse diapasdo, o referido artigo ¢ de suma importancia para fins de garantia da defesa
do consumidor em face da utilizacdo de dados. A abrangéncia do CDC ¢é importantissima, tendo
em vista se tratar de legislac@o basilar para todas as relagcdes de consumo em ambito nacional,
porquanto nao poderia ser ignorada no tocante a protecdo de dados pessoais.

Ainda em relag@o a disposi¢do do artigo em comento, em caso de se tratar de relagdo
nao compreendida pelo CDC, serdo aplicadas as disposi¢des do Codigo Civil de 2002. Isto é, o
controlador e/ou responsavel pelo tratamento devera arcar com o dano causado observando as
disposi¢des acerca do dano material regidas pelo Codigo Civil de 2002, isto atendendo aos

critérios de responsabilizagdo da LGPD.

4.2 Das sancoes administrativas dispostas na Lei Geral de Protecio de Dados (LGPD)

Neste momento serdo abordadas as sangdes administrativas dispostas pela LGPD, a
fim de que seja possivel sua realizagdo por intermédio da ANPD. A aplicacdo das sangdes
impostas no Capitulo VIII, da LGPD, possuem carater exclusivo em relacdo a ANPD, sendo
esta a Unica incumbida de realizar tal procedimento.

Portanto, ha de se ressaltar que todos os procedimentos instaurados para aplicacdo de

20 Art. 45. As hipdteses de violagdo do direito do titular no &mbito das relagdes de consumo permanecem sujeitas
as regras de responsabilidade previstas na legislagdo pertinente.
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eventuais sangdes administrativa serdo feitos de acordo com o ordenamento juridico brasileiro,
garantindo ao requerido a ampla defesa, produgdo de provas e todos os demais principios
juridicos que versam sobre a defesa do demandado. Assim, deverao ser observadas as situacdes
especificas de cada caso em questdo, sendo dever da ANPD zelar pelo devido processo legal,
garantindo a efetiva aplicagdo da legislagao.

Feita esta breve analise contextual acerca das san¢des administrativas, bem como em
relacdo a competéncia para fiscaliza¢do e aplicacdo, tratar-se-4, especificamente, acerca das
possibilidades e modalidades de aplicag@o. As disposi¢cdes em andlise partem de sangdes mais
brandas, contudo, poderdo tornar-se mais rigorosas ¢ onerosas ao demandado.

De acordo com Pinheiro (2020, p. 130), estas disposi¢des acerca das sangdes
administrativas da LGPD possuem um carater com maior énfase no sentido preventivo do que
punitivo em si. Dito isso, entende-se que a LGPD advém no intuito de que as entidades
controladoras adequem-se a legislacdio sem um Onus imediato, contudo, disponibiliza a
viabilidade de aplicagdo das sangdes para fins de coibir o abuso de direito.

As sang¢des estdo dispostas no art. 522!, contudo, estdo especificamente nos incisos do
referido artigo, os quais serdo objeto de andlise no presente momento. A san¢do mais branda
possivel € a disposta no inciso 1?2, que trata acerca da adverténcia, que devera versar sobre o
prazo determinado para que a entidade controladora adeque-se a legislacao.

Na sequéncia, o inciso 1% traz a primeira hipdtese de multa, definida como simples,
a qual consiste na prestagcdo pecunidria em desfavor do controlador, podendo ser balizada em
at¢ 2% do orcamento anual da organiza¢do, limitando-se a totalizar, no maximo,
R$ 50.000.000,00 (cinquenta milhdes de reais) por infragdo, contudo, o presente inciso versa
especificamente acerca de pessoas juridicas de direito privado, grupo ou conglomerado. O
inciso I1I* complementa o inciso acima compreendido, sendo que trata da multa diaria, que
poderd ser imposta em desfavor do controlador, por exemplo, até que haja a adequacdo da
entidade em relagdo a LGPD.

Logo mais, o inciso IV versa sobre a possibilidade de exposi¢do da ocorréncia que

deu causa a ocorréncia, visando conscientizar ndo sé os controladores, mas também a sociedade

21 Art. 52. Os agentes de tratamento de dados, em razdo das infragdes cometidas as normas previstas nesta Lei,
ficam sujeitos as seguintes san¢des administrativas aplicaveis pela autoridade nacional: [...].

22 Art. 52. [...] I - adverténcia, com indicacio de prazo para adogdo de medidas corretivas; |...].

2 Art. 52. [...] I - multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infragao; [...].

24 Art. 52. [...] III - multa diaria, observado o limite total a que se refere o inciso 1I; [...].

25 Art. 52. [...] IV - publicizagio da infracdo apds devidamente apurada e confirmada a sua ocorréncia; [...].
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como um todo sobre os riscos e sangdes que poderdo vir a ser aplicados em decorréncia do
descumprimento da LGPD. Assim, o inciso V? possibilita que a ANPD realize o bloqueio dos
dados pessoais que ocasionaram a ocorréncia, fazendo com que a empresa nao possa acessa-los
até que haja a devida regularizacdo. Ademais, o inciso VI? trata da hipdtese da exclusio de
dados envolvidos na ocorréncia, visando evitar novas infragdes envolvendo as mesmas partes.

Importante frisar os incisos VII, VIII e IX, os quais foram vetados no ato de
promulgacdo da LGPD. Os referidos incisos versavam acerca de penalidades de suspensio e
até proibicdo de atividades relacionadas ao tratamento de dados por parte da entidade
responsavel, ocasionando, segundo as razdes do veto, inseguranca aos detentores dos dados,
podendo até impossibilitar a atividade desenvolvida pelo controlador, caso o tratamento de
dados fosse parte fundamental da operacao da entidade.

Em que pese o veto acima mencionado, por meio da Lei n. 13.853/2019 houve a
incisdo dos incisos anteriormente vetados, cerca de um ano apos a promulgacdo da LGPD. Esta
medida visa garantir maior efetividade a legislag@o, tendo em vista se tratar de puni¢cdes com
carater mais severo, sendo eles o inciso X%, que dispde acerca da suspensao parcial da operacao
de tratamento de dados por parte da entidade punida, pelo prazo de até 6 meses, renovavel por
igual periodo, objetivando a regularizacdo por parte do controlador. Na sequéncia, o inciso XI*
trata acerca da suspensdo total da atividade relacionada ao tratamento de dados por parte da
entidade penalizada, em rela¢do aos dados envolvidos na infra¢do, por periodo idéntico ao
inciso anterior. Por fim, o inciso XII** traz a hipotese mais severa acerca das sangdes
administrativas, sendo esta a possibilidade de proibicdo parcial ou até mesmo total em relagao
ao tratamento de dados pessoais em relacdo a entidade envolvida no incidente.

Em tempo, a referida Lei inseriu também o §6°3', que traz as hipdteses de aplicagdo
destas sancdes. A primeira, disposta no seu inciso I*2, discorre acerca da possibilidade de

aplica¢do em caso de reincidéncia do controlador no periodo de 1 ano em alguma das sang¢des

26 Art. 52.[...] V - bloqueio dos dados pessoais a que se refere a infrago até a sua regularizagio; [...].

27 Art. 52. [...] VI - eliminacdo dos dados pessoais a que se refere a infragio; [...].

28 Art. 52. [...] X - suspensdio parcial do funcionamento do banco de dados a que se refere a infracio pelo periodo
maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacdo da atividade de tratamento pelo
controlador;

29 Art. 52.[...] X1 - suspensdo do exercicio da atividade de tratamento dos dados pessoais a que se refere a infracio
pelo periodo méximo de 6 (seis) meses, prorrogavel por igual periodo; [...].

30 Art. 52. [...] X1I - proibigdo parcial ou total do exercicio de atividades relacionadas a tratamento de dados. [...].
3UArt. 52.[...] § 6° As sangdes previstas nos incisos X, XI e XII do caput deste artigo serdo aplicadas: [...].

32 Art. 52. [...] I - somente apds ja ter sido imposta ao menos 1 (uma) das sangdes de que tratam os incisos I, I1I,
IV, V e VI do caput deste artigo para o mesmo caso concreto; [...].



60

previstas nos incisos I, III, IV, V e VI do artigo em questdo. Por fim, o inciso II* trata da
viabilidade em relag@o a controladores que estejam subordinados a outros 6rgdos ¢ entidades
com poder sancionatério, desde que ouvidos os 6rgaos em questio.

Em relag@o ao procedimento para aplicagcdes das sangdes acima mencionadas, estd
contido no §1°3* do artigo em questdo. Este paragrafo remete ao que devera ser observado pela
ANPD no momento da elaboragdo do processo administrativo para elaboracdo e afericdo da
san¢do a ser aplicada, sendo, em consonadncia com a Constituicdo Federal de 1988, oportunizada
ao requerido a devida oportunidade de apresentacdo de tese defensiva, bem como a dilagdo
probatdria necessaria.

Em suma, os critérios e pardmetros a serem seguidos em relacdo ao procedimento
administrativo sancionatdrio deverdo atender aos requisitos basicos que possuem fundamento
na Constituicdo Federal de 1988. Alguns deles sdo: o equilibrio da san¢do aplicada e o dano
causado, a auséncia ou presenca de boa-fé em relacdo ao infrator, se é caso de reincidéncia ou
primariedade, bem como se houve cooperagdo do infrator, devendo também ser constatado se
o controlador possuia condi¢gdes minimas de atendimento as disposi¢des da legislagdo em
estudo.

Ademais, o §2°% possui importancia fulcral no ambito da defesa do consumidor em
relagdo a LGPD, tendo em vista que ndo retira o poder concedido ao CDC pelo legislador.
Assim, a consonancia entre as legislagdes em questdo ¢ de extrema relevancia para uma
aplicagdo conjunta em prol da defesa do consumidor.

Sendo assim, a aplicagdo de multas civis ou sangdes penais decorrentes da CDC nio
impedirdo a aplicacdo das sangdes administrativas dispostas pela LGPD. Esta disposicao retrata
a necessidade de que estas leis sejam, quando necessario, associadas para garantir maior poder
ao julgador em face de eventuais danos causados ao consumidor e titular dos dados.

Outra disposi¢do fascinante ¢ a do §3°%, tendo em vista que atribui, em relagdo aos
orgaos publicos, a possibilidade de aplicagdo das disposi¢des dos incisos I, IV, V, VI, X, XI e

XII, analisados anteriormente. Portanto, ndo ha grandes benesses aos érgaos publicos em caso

3 Art. 52. [...] II - em caso de controladores submetidos a outros orgdos e entidades com competéncias
sancionatorias, ouvidos esses 6rgdos; [...].

3% Art. 52.[...] §1° As sangdes serdo aplicadas ap6s procedimento administrativo que possibilite a oportunidade da
ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as peculiaridades do caso concreto e
considerados os seguintes parametros e critérios [...].

35 Art. 52. [...] §2° O disposto neste artigo ndo substitui a aplicagdo de san¢des administrativas, civis ou penais
definidas na Lei n°® 8.078, de 11 de setembro de 1990, e em legislagdo especifica.

36 Art. 52. [...] §3° O disposto nos incisos I, IV, V, VI, X, XI e XII do caput deste artigo podera ser aplicado as
entidades e aos orgdos publicos, sem prejuizo do disposto na Lei n® 8.112, de 11 de dezembro de 1990, na Lei n°
8.429, de 2 de junho de 1992, e na Lei n° 12.527, de 18 de novembro de 2011.
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de infracdo a LGPD, buscando efetivar o respeito e cumprimento da legislagdo, independente
do ambito de aplicacao.

Por conseguinte, o §5° dispde acerca da destinacdo dos recursos oriundos de
aplicagoes das referidas sangdes administrativas, estando em cobran¢a de divida ativa ou nao,
aplicadas pela ANPD. Estas deverdo ser destinadas ao Fundo de Defesa de Direitos Difusos,
que possui relagdo direta com a Lei n. 7.347/1985, a qual dispde acerca da A¢ao Civil Publica
de responsabilidade, em ocasido de danos causados ao meio ambiente, ao consumidor, a bens e
direitos de valor artistico, estético, historico, turistico e paisagistico.

Também o §6°%* traz as hipoteses de aplicacdo dos incisos X, XI e XII, analisados
detidamente anteriormente. A possibilidade de execugao se dard em duas situagdes, a primeira
posteriormente a aplicacdo das sangdes expostas nos incisos II, II1, IV, V e VI do caput do artigo
em estudo. J4 a segunda viabilidade existe no caso de aplicacdo em referéncia aos controladores
submetidos a outros Orgdos e entidades que possuam capacidade sancionatdria, desde que
ouvidos os drgdos em questdo.

Na sequéncia, o §7°% trata acerca da possibilidade de vazamento individual de dados,
ou em caso de acesso ndo autorizado, conforme disposi¢do do caput do art. 46*. A hipodtese
trazida pela legislagdo € a viabilidade de conciliag@o direta entre controlador e titular, evitando
o procedimento sancionatorio, contudo, caso nao seja efetivado o acordo, poderdo vir a ser
aplicadas as sangdes dispostas neste capitulo. A disposicdo em estudo vai ao encontro do
principio processual civil da primazia pela autocomposicdo entre as partes, visando evitar a
interferéncia do poder sancionatorio em relacdo aos particulares.

Acrescenta-se também o art. 53%, o qual dispde acerca do regulamento administrativo
a ser expedido pela ANPD para fins de regular as metodologias que orientardo o calculo do
valor-base das san¢des de multa. Todavia, a regulamentacdo em questdo devera ser objeto de

consulta publica, a fim de que possibilite a participacao da sociedade no desenvolvimento das

37 Art. 52. [...] §5° O produto da arrecadagdo das multas aplicadas pela ANPD, inscritas ou ndo em divida ativa,
sera destinado ao Fundo de Defesa de Direitos Difusos de que tratam o art. 13 da Lei n® 7.347, de 24 de julho de
1985, e a Lei n® 9.008, de 21 de marco de 1995.

38 Art. 52.[...] §6° As sangdes previstas nos incisos X, XI e XII do caput deste artigo serdo aplicadas: [...].

39 Art. 52. [...] §7° Os vazamentos individuais ou os acessos nio autorizados de que trata o caput do art. 46 desta
Lei poderio ser objeto de conciliagdo direta entre controlador e titular e, caso ndo haja acordo, o controlador estara
sujeito a aplicacdo das penalidades de que trata este artigo.

40 Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruigdo, perda, alteragdo,
comunicagio ou qualquer forma de tratamento inadequado ou ilicito.

41 Art. 53. A autoridade nacional definira, por meio de regulamento préprio sobre sangdes administrativas a
infragdes a esta Lei, que devera ser objeto de consulta publica, as metodologias que orientardo o calculo do valor-
base das sang¢des de multa.
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diretrizes em questao.

Em relagdo a disposi¢do do art. 54%?, deve-se observar o principio constitucional da
proporcionalidade, conforme estudado anteriormente, sendo assim, a san¢do devera estar em
consonancia com o ato infracional praticado. Tal principio vai ao encontro do ordenamento
juridico brasileiro como um todo que, via de regra, busca garantir o equilibrio do poder punitivo
Estatal em face das organizagdes privadas.

Nesse sentido, conforme aludido por Pinheiro,

Importante destacar que o principio da proporcionalidade ou razoabilidade ¢
amplamente apontado pela doutrina e jurisprudéncia nacional como uma derivagéo do
art. 5°, V, da Constituicdo Federal, sendo muito vinculado ao exercicio do direito
administrativo. Como a regulacio dos dados pessoais sera efetuada por uma agéncia
nacional, a aplicagdo das sanc¢des deve seguir os mesmos nortes e principios do direito
administrativo (2019, p. 133).

Portanto, observa-se a correlagdo presente entre a LGPD, o poder sancionatério do
Estado e o Direito Administrativo, de acordo com a concep¢ao supramencionada. Sendo assim,
no decorrer da aplicagdo da legislacdo, serd procedido de forma congénere com os

procedimentos atuais, quando se trata de sancdes.

4.3 A Autoridade Nacional de Protecio de Dados (ANPD) e o Conselho Nacional de

Protecido de Dados Pessoais e da Privacidade

Precipuamente, importante mencionar que houve a inclusdo da autorizacdo para
criagdo da ANPD por intermédio da Lei n. 13.853/2019, a qual trouxe, nesta senda, as sangdes
administrativas que foram estudadas anteriormente. Por conseguinte, vale ressaltar que a
referida Autoridade foi incorporada como 6rgdo da administragdo publica direta, associada a
Presidéncia da Republica.

Neste sentido, a referida vinculagdo podera sofrer alteragdes, caso seja julgado
necessario pelo Presidente da Republica, tendo em vista seu cardter de transitoriedade. Sendo
assim, podera vir a ser alterada a fim de que se torne entidade vinculada a administragdo publica
federal indireta, sendo sujeita a regime autarquico especial, contudo, sera mantida sua
vinculagdo a Presidéncia da Republica.

Em relagdo ao acima disposto, a legislagdo dispde que, para fins de avaliacdo no

42 Art. 54. O valor da sangio de multa diaria aplicavel as infragdes a esta Lei deve observar a gravidade da falta e
a extensdo do dano ou prejuizo causado e ser fundamentado pela autoridade nacional.
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intuito de verificagao da possibilidade de realizacdo da referida alteracdo, devera se observar o
prazo de até 2 anos da entrada em vigor da estrutura regimental da Autoridade. Isto posto, o
prazo em questdo visa aprazar a regulamentacdo estrutural da ANPD, fazendo com que a
entidade, dentro do referido prazo, adeque-se a transformac¢@o em questao.

A referida estrutura regimental foi aprovada recentemente, mais especificamente, em
26/08/2020, por intermédio do Decreto n. 10.474. O referido Decreto dispds acerca da estrutura
regimental da Autoridade, bem como da natureza, da finalidade e das competéncias da ANPD,
também dispondo a respeito de sua estrutura organizacional e dos drgdos da Autoridade
Nacional de Prote¢ao de Dados.

Outro ponto de suma importancia € a disposi¢do do art. 55-B*, pois o referido artigo
garante a Autoridade autonomia técnica e decisoria, objetivando garantir a soberania do 6rgao
em questdo. Sendo assim, a respeitavel clausula, conjuntamente com toda a legislagcdo, advém
no intuito de que a atuacdo da ANPD seja independente, para fins de garantir maior seguranca
juridica as acdes realizadas pela Autoridade.

Em relacdo as competéncias da ANPD, dispostas no art. 55-J*, pode-se observar que
o legislador, por intermédio de seus vinte e quatro incisos, procurou estender as aptidoes da
autoridade, visando abranger a maior drea de atuacdo possivel. Nesta senda, esta grande
abrangéncia foi importante, pois garante a ANPD maior respaldo legal para fundamentar suas
acoes e decisdes de carater regimental.

Ademais, as competéncias referidas ndo possuem um intuito apenas em relagdo a
fiscalizacdo, pois seria simplério demais, tendo em vista o real objetivo da legislagdo. Sendo
assim, as disposi¢des que incentivam a promogao e propagagdo do conhecimento por parte da
autoridade sdo fundamentais para um satisfatorio desenvolvimento da legislagao.

Por conseguinte, observa-se que o legislador também buscou garantir e delegar a
ANPD a busca pela cooperagdo internacional, bem como estreitar a relagdo com os drgdos
publicos. Neste sentido, também se empenhou em garantir as entidades privadas a devida
cooperacgdo para que seja possivel garantir a aplicagdo da legislagdo. Assim, as mais diversas
deliberagdes possuem como fundamento o respeito e zelo pela protecdo de dados pessoais, bem
como visam auxiliar e garantir soberania suficiente para que a ANPD possa cumprir seu dever

legal.

4 Art. 55-B. E assegurada autonomia técnica e deciséria 8 ANPD.
4 Art. 55-J. Compete 3 ANPD: [...].
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A disposicdo do art. 55-K* faz jus a andlise individual, tendo em vista que dispde
acerca da aplicacdo de sangdes por parte da ANPD. Assim, o legislador buscou garantir a
Autoridade superioridade em relacdo as competéncias correlatas de outras entidades ou até
mesmo de o6rgdos da administracdo publica, no ambito da prote¢do de dados pessoais.

Portanto, a legislagdo buscou emparelhar a ANPD, no intuito de que esta consiga se
desenvolver, orientar e fiscalizar o cumprimento da lei, independente de terceiros. Sendo assim,
também compete a ANPD o respeito e zelo em relagdo a defesa do consumidor, tendo em vista
que possui funcdo de suma importancia na orientacdo e fiscalizacdo do cumprimento da LGPD.

Nesta senda, sera realizada a analise acerca do Conselho Nacional de Protecdo de
Dados Pessoais e da Privacidade (CNPD), sobretudo no ambito da defesa do consumidor.
Entretanto, ndo sé a defesa do consumidor deverd ser observada na formacao dos integrantes
do referido Conselho, bem como deve-se zelar pela diversidade da composi¢ao da referenciada
conferéncia.

Em relagdo ao Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade,

dispde Pinheiro que

E muito importante que os membros do Conselho sejam experts no tema de protegdo
de dados pessoais e também sobre a sua aplicagio nos diferentes setores da sociedade,
visto que ha muitas particularidades que precisardo ser consideradas na
implementagdo da legislacdo e para seu continuo aperfeicoamento. Além disso, o
Brasil precisa se manter competitivo e atraente para os investidores estrangeiros, bem
como promover um ambiente que fomente inovagdo tecnologica. Quanto mais
heterogéneo puder ser sua composicdo, melhor, incluindo especialistas técnicos,
juridicos, econdmicos, cientistas de dados e comunicadores (2019, p. 143).

Sendo assim, para fins de composi¢do do referido Conselho, a ANPD elaborou edital
para indicacdo das entidades referidas no art. 58-A*, no intuito de que houvesse o apontamento
dos eventuais componentes do Conselho. Foram recebidas 122 indicacdes, de acordo com o
disponibilizado no site da ANPD (2021Db), para o preenchimento de 13 vagas.

Em se tratando especificamente da defesa do consumidor, houve duas indicac¢des para
composi¢do do Conselho, que possuem relagdo direta com o referido tema. Laura Mendes,
indicada pela Universidade de Brasilia (UnB) e Instituto Brasileiro de Politica e Direito do

Consumidor (BRASILCON), possui relagdo direta com a defesa do consumidor e, de acordo

45 Art. 55-K. A aplicagdo das sangdes previstas nesta Lei compete exclusivamente a8 ANPD, e suas competéncias
prevalecerdo, no que se refere a protecdo de dados pessoais, sobre as competéncias correlatas de outras entidades
ou drgdos da administragio publica.

46 Art. 58-A. O Conselho Nacional de Prote¢do de Dados Pessoais e da Privacidade sera composto de 23 (vinte e
trés) representantes, titulares e suplentes, dos seguintes orgdos: [...].
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com seu Lattes (ID 6210487847571233), foi autora do livro "Privacidade, Prote¢ao de Dados e
Defesa do Consumidor" (Saraiva, 2014), bem como foi colaboradora da Secretaria Nacional do
Consumidor (SENACON) durante o periodo de 2014 a 2016. O outro indicado foi Diogo
Moyses Rodrigues, sendo recomendado pelo Instituto Brasileiro de Defesa do Consumidor
(IDEC), sendo que o supramencionado, atualmente, ¢ coordenador do Programa de
Telecomunicagdes e Direitos Digitais desenvolvido pelo aludido instituto.

Ademais, até o momento nao houve a formagio completa do CNPD, pois presume-se
que os nomes indicados pelas entidades ainda estdo sendo analisados, buscando garantir que os
escolhidos possuam representatividade junto a entidade indicante, bem como experiéncia e
conhecimento em relagdo a protecdo de dados pessoais. Portanto, os indicados passardo por
uma fase de andlises para fins de garantir uma formacao diversificada, buscando alargar o
conhecimento nas mais diversas areas, do mesmo modo que visa dar maior embasamento as
sugestoes emitidas pelo Conselho.

Em relacdo as competéncias do CNPD, dispostas no art. 58-B*, ele funcionard
basicamente como subsidio a ANPD, tendo em vista que o Conselho poderd vir a sugerir agdes
a serem realizadas pela Autoridade, bem como auxiliar na atuacdo da ANPD, pois possui como
atribui¢do o fornecimento de subsidios para a elaboragdo da politica nacional de prote¢ao de
dados pessoais. Nesta senda, algumas atribui¢des sdo semelhantes as da Autoridade Nacional,
contudo, a peculiaridade em relagdo ao Conselho se da por servir como mentor das politicas
publicas de protecdo de dados a serem adotadas pela ANPD.

Neste sentido, cabe ao Conselho elaborar diretrizes estratégicas no intuito de auxiliar
a ANPD na elaboragdo da politica nacional de dados pessoais, ocasionando maior
fundamentagdo quando da concepgao da referida politica. Sendo assim, também devera elaborar
estudos e realizar debates e audiéncias publicas para auxiliar no desenvolvimento da protecao
de dados no Brasil, assim como, semelhante ao ocorrido com a ANPD, disseminar o
conhecimento da prote¢do de dados no Brasil, objetivando, mais uma vez, a criagdo da cultura
da protecdo de dados na sociedade.

A disposic¢ao final, do art. 64, ¢ de extrema relevancia, tendo em vista que remete,
expressamente, a necessidade de aplicagdo das demais legislagdes que, caso haja relagdo, nao

perderdo sua aplicabilidade em caso de conflito com a LGPD. Sendo assim, por exemplo, caso

47 Art. 58-B. Compete ao Conselho Nacional de Prote¢do de Dados Pessoais e da Privacidade: [...].
48 Art. 64. Os direitos € principios expressos nesta Lei nio excluem outros previstos no ordenamento juridico patrio
relacionados a matéria ou nos tratados internacionais em que a Republica Federativa do Brasil seja parte.
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haja violagdo da LGPD no ambito da defesa do consumidor, ndo ha de se falar em decadéncia
do direito de aplicar as sang¢des dispostas no Cédigo de Defesa do Consumidor.

Neste sentido,

E muito importante que a LGPD seja aplicada de forma especial no tocante 4 matéria
de protecdo de dados pessoais, ndo excluindo a aplicacdo das demais leis de forma
complementar ou subsidiaria, sejam nacionais ou tratados internacionais, que devem
ser interpretados de maneira harmoniosa e integradora (PINHEIRO, 2019, p. 145).

Portanto, a defesa do consumidor, tendo em vista a provével composi¢do do CNPD,
bem como os principios que regerdo o Conselho e a Autoridade Nacional, vao ao encontro das
disposi¢des da legislacdo num todo, objetivando, por fim, a protegao do titular. Neste diapasdo,
a protecdo do consumidor possui relacdo direta com a prote¢do do titular, sendo assim, as
referidas instituigdes possuem atribui¢do fundamental para projecdo e cumprimento efetivo da

legislagdo.
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5 CONCLUSAO

Assim, considerando as disposi¢des estudadas, bem como as relagdes que possuem com
a protecdo do consumidor no ambito da Lei Geral de Protecdo de Dados (LGPD), pode-se
observar que o legislador, incessantemente, buscou garantir ndo sé em sua base a prote¢ao do
consumidor, bem como possibilitou que houvesse a aplicacdo conjunta das legislagdes
pertinentes. Neste sentido, a aplicagdo do Codigo de Defesa do Consumidor, em consonancia
com a legislacdo que tutela os dados pessoais no Brasil, possui severa importancia para garantir
a efetiva defesa do consumidor em relag@o aos vinculos tutelados pela LGPD.

O ambito de aplicagdo da legislacdo, além do mais, visa englobar as mais distintas
relagdes. Sendo assim, dispde acerca da transferéncia internacional de dados, do tratamento de
dados por parte do poder publico e sobre o tratamento de dados de criangas e adolescentes, bem
como o que s3o os dados pessoais sensiveis € como se dard o procedimento de utilizacdo de
dados pessoais.

Em relagdo as disposi¢des do Codigo de Defesa do Consumidor no tocante a LGPD,
percebe-se que a legislagdo consumerista trilhou caminhos ainda ndo explorados em ambito
brasileiro. Dito isso, as responsabilidades impostas pelo CDC continuam possuindo fungdo
fundamental no ordenamento juridico brasileiro, objetivando a protecdo do consumidor.

Por conseguinte, observa-se que o CDC forjou, desde sua promulgagao, os fundamentos
da defesa dos dados pessoais no Brasil, tendo em vista que acendeu a possibilidade de
retificacdo de dados. Sendo assim, esta possibilidade disposta pela legislacdo consumerista, em
seus 30 anos de vigéncia, foi de suma importancia para auxiliar na evolu¢do e no entendimento
da LGPD.

Outro aspecto importante para o desenvolvimento da legislacdo ¢ a adequagdo das
entidades em criar e fortalecer a politica de protecdo de dados em seu ambito interno.
Consequentemente, o desenvolvimento da cultura de protecdo de dados auxiliard na progressao
da LGPD, fazendo com que as entidades possuam praticas condizentes com a lei, garantindo
seguranca a seus usuarios, bem como a fim de evitar eventuais sangoes.

Ademais, em relagdo a matéria de ordem pratica, o vinculo direto com o consumidor se
dard oportunamente por intermédio da Secretaria Nacional do Consumidor (SENACON), tendo
em vista que, inclusive, houve a celebragdo de acordo entre Autoridade Nacional de Protegao
de Dados (ANPD) e a SENACON (ANPD, 2021a). Isto se deu no intuito de agilizar, caso haja
necessidade, eventual instauracio de investigagdo acerca de incidentes envolvendo o tratamento

de dados em relagdes de consumo.
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Em relagdo a Autoridade Nacional, esta possui atribui¢ao fulcral em relagdo a correta
aplicacdo da LGPD em ambito nacional e internacional, tendo em vista que € por ela que passara
grande parte da pratica da legislagdo. Ademais, para o correto desenvolvimento da cultura
protecionista no Pais, serd necessario arduo empenho dos responsaveis pela ANPD.

Para tanto, o Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade e sua
gestdo também deverdo empenhar-se, em consondncia com a ANPD, para efetivar o efetivo
cumprimento da legislagdo, bem como uma eficiente atuacdo da ANPD. Neste sentido, o auxilio
a autoridade deve, por fim, objetivar a proteg¢do do titular, garantindo a este o protagonismo
legal no contexto de algada da LGPD.

Portanto, entende-se que a legislagdo, num todo, buscou abranger o maior repertdrio
possivel quando se discorre acerca do trato envolvendo o processo de dados pessoais. Isto se da
na tentativa de acompanhar a evolugao tecnologica recente, bem como garantir que a legislagado
esteja de acordo com as inovagdes no quesito relagdes de tratamento de dados, tendo em vista

o avango digital no ambito das relagdes de consumo.
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