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RESUMO

O controle de acesso € um sistema utilizado p@gr@renciamento de pessoas em um
local restrito. O controle é feito através de egaipntos eletronicos, clausuras e fechaduras,
onde o usuario deve estar cadastrado para acesasalbiente. Esses sistemas séo projetados
para atender os requisitos de seguranca patrim@&matondominios, ha uma vulnerabilidade
nestes sistemas, pois a maioria fica limitado seenem abrir e fechar portas, ndo tendo
nenhuma integracdo com um sistema de alarme qeengéficacdo para uma empresa de
monitoramento, caso haja intrusao.

No presente trabalho apresenta-se a integracaoislsidtemas de seguranca distintos
em uma unica central (alarme e controle de acegsa))do aumentar a seguranca de entradas
de condominios, ja que hoje no mercado existenpaqentos que caminham distantes neste
quesito. A automacédo da clausura é feita atravésrdeontrole de acesso, o qual ir4 gerenciar
o intertravamento das portas e libera-las fagr Senha, disparo no sistema de incéndio e
liberacdo autbnoma pelo sistema de interfonia pte@i sistema também conta com deteccéao
de intrusdo por sensores magneéticos. Tudo issgedh@ado por uma Unica central, onde a
mesma tem saidas (contato seco) para integracaomodispositivo de transmissdo de dados

(GPRS ou Internet) que envia os eventos de disparmasuma central de monitoramento.

Palavras Chaves: Seguranca Eletronica, Clausugyr&ea Patrimonial, Dispositivos de

transmissao, Controle de Acesso, Alarme.

ABSTRACT



The &cess control is a system used for managing peo@erestricted location. The
control is done through electronic equipment, esiles and locks, where the user must be
registered to access the environment. These sysiemndesigned to meet property security
requirements. In condominiums, there is a vulnditgbn these systems, as most are limited
only to opening and closing doors, and have ngnateén with an alarm system that generates
notification to a monitoring company in case ofursion.

The present work presents the integration of tvgtirtt security systems in a single
central (alarm and access control), aiming to ia&eethe security of condominium entrances,
since today in the market there are equipamentsatieadistant in this aspect. The enclosure
automation is done through an access control, wiithmanage the interlocking of the doors
and release them by tag, Password, fire systengfand autonomous release by the building
intercom system. The system also features intrus@daction by magnetic sensors. All of this
Is managed by a single switchboard, where it haigubs (dry contact) for integration with a

data transmission device (GPRS or Internet) thadsé&igger events to a monitoring switch.

Keywords: Electronic Security, Clausura, Propergc8ity, Transmission Devices, Access
Control, Alarm.
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1 INTRODUCAO

Desde tempos remotos, a humanidade se preocupasuanseguranca fisica e
patrimonial. Na pré-historia, sempre que se tinima womunidade, havia aqueles que eram
incumbidos de guarnecer 0s acessos de pessoastnépraglas e dar o alarme caso houvesse
algum tipo de calamidade ou perigo. Os seres hustawezavam-se, estabelecendo estratégias
para se proteger de situagdes de risco (ARAUJOY)200

Com o passar dos séculos, em 1853, Augustus Piopeogprimeiro sistema de alarme
antifurto. Ele consistia em um simples sistemaatdatos e interruptores presos em portas e
janelas e ligados a um sino, que ficava no quastprdprietario, assim, quando o circuito se
fechava, o sino soava. Algum tempo depois, um joeerpreendedor chamado Edwin Holmes
comprou a invencao de Pope a aperfeicoou e veadalancos, residéncias e joalherias em
Nova York. Através das ligacdes de cabos telegrgfios sistemas de alarme até sua empresa,
ele estabeleceu a primeira empresa de MonitoramBstes clientes também investiam em
sistemas de trancas e fechaduras mecanicas ptegerealores e locais onde somente pessoas
autorizadas pudessem acessar através de algundeipodigo que era confiado a poucos
(ARAUJO, 2007).

Hoje, além da invencéo de Pope e aperfeicoamamoedma, surgiram outros sistemas
(cameras, controle de acesso, etc.). O avancedaltgia fez com que eles interagissem entre
si, dando um conceito amplo sobre seguranca.

Estas interagbes impactaram muito no combate aosoebfurtos em propriedades
privadas e 0s mesmos tiverem uma taxa de reducd8%eno periodo de 2014 a 2017 no
estado do Rio Grande do Sul, segundo dados ddasiBecretaria de Seguranca Publica, mas
para que isso continue, cada vez mais faz-se r@@teasmplementacao da seguranca por meio
da tecnologia. O avanco rapido das telecomunicapgsciou hoje o surgimento de cidades
digitais, onde uma rede inteligente de video moaitento se ramifica entre bairros e vilas,
deixando a policia muito mais ostensiva, e otimdpaa trabalho do seu efetivo. Além disso,
centrais de alarmes detectam e notificam intrugdestempo real e sistemas de cameras
possibilitam aos seus usuarios acesso a imagersvacges em qualquer lugar do mundo.
Todas estas tecnologias trabalham em conjunto cagd@humana e sdo integradas entre si, e
associadas a procedimentos para melhor assequnategao do patrimonio humano e material.

Apesar de todo essa tecnologia, em condominioséemuita dificuldade em se fazer

seguranca, devido aos grandes numeros de pessasauam neste ambiente.



Um sistema muito utilizado é o controle de acegae,tem como finalidade gerenciar,
restringir e permitir o acesso de pessoas ao ka#infrada de um condominio, o qual esta
equipado normalmente por um sistema de clausut@tf@mamento de duas portas, ou seja,
uma so € liberada apos o fechamento da outra)ol@gona destas controladoras é que a grande
maioria falha no quesito seguranca, ndo possuindsistema de alarme, ou automacéo de
clausura, que é feita através de reles instalasfzsradamente.

No mercado atual existem varias marcas e model@sjdipamentos deste tipo, com
caracteristicas diferentes. Um exemplo é a da niRaadox que integra a sua central de alarme
um sistema de controle de acesso, porém, ndo famtoole da clausura, necessitando de
dispositivos externos, tais como relés e contastpeaa fazer o intertravamento das portas,
assim como possui transmisséo dos eventos de @hdetthamento, alarmes etc. O Unico ponto
negativo do sistema Paradox é ser muito modular @n alto custo de implementacéo. Outro
exemplo e o da Intelbras que por sua vez cordgrolausura, mas ndo possui sistema de alarme

e nenhuma forma de transmisséo destes eventoe payaitoramento.

1.10BJETIVO GERAL

O presente projeto propde uma integracao das paisccaracteristicas citadas, destes
dois sistemas (Paradox e Intelbras), dando origemm @rot6tipo onde integre em Gnico um
sistema, controle de acesso, alarme, controleadisuta e tenha saidas onde possa ser acoplado
um modulo transmissor de eventos.

Também contara, com duiaserfacespara usuarios, que serao utilizados para liberar a
portas e desativar o alarme automaticamente, usknshchpad ARM. O sistema deve
controlar uma clausura, verificar acessos de pssaatarizadas assim como bloquear as néo.
Caso haja intrusdo, devera gerar disparos, trainsimiesses eventos para um software de

monitoramento.

1.2 OBJETIVOS ESPECIFICOS

Para que 0s objetivos gerais sejam atingidos¢@ssario que se cumpram 0s seguintes
objetivos especificos:
» instalar dois sensores magnéticos nas portas, qpezadetectem as suas aberturas,

fazendo o sistema disparar em caso de arrombaraerito fechamento;



» desenvolver uma entrada para ligacdo dos sens@gseéticos, que serdo utilizados
para rearmar o sistema, quando a porta espeafibaff,

» desenvolver uma entrada, onde serao ligados osresrme movimento, fazendo com
gue o sistema dispare caso haja detecgéo;

» projetar duas saidas normalmente aberta (NA) e aloremte fechada (NF), para
acionamento das fechaduras;

* projetar duas entradas para as comunicacoes camesmcesdos usuarios, onde as
mesmas seréo ligadas;

* projetar duas entradas que irdo intertravar agpald clausura;

* projetar uma entrada para ligacdo de um sensara@adio, que fara a liberacdo das
portas para evacuacgao caso o local pegue fogo;

» fazer uma saida para sirene;

» fazer uma entrada para liberacdo da primeira poréaés do interfone e botoeira;

» dimensionar uma saida 12V para ligacoes de sendem@®senca;

e projetar trés saidas para ligar o transmissor @ates, e aciona-lo quando houver:
disparo de alarme, alarme porta aberta e disparoxdndio;

» elaborar duasterfacespara 0s usuarios, com avisos sonoros, para rejeigéeitacdo
detag ou senhaassim como sinalizacéo ¢kd vermelho para ativacéo e verde para
desativacao;

» desenvolver umfirmware que gerencie todas as funcdes da placa, conforme
mencionado, € um menu de ajustes, feito atravésmidea UART ddaunchpad que
possibilite a inclusdo ou exclusao tdg ou senha, assim como ajustes nos tempos de

disparo da sirene, porta deixada aberta e aciortardas fechaduras;

1.3JUSTIFICATIVAS

Na maioria dos condominios, o local mais vulndré&e hall de entrada, pois o0s
moradores na maioria das vezes esquecem de fegttas,pativar o alarme e perdem suas
chaves, porque ndo possuem sistemas que automatstas funcdes, colocando todos os
moradores em risco.

No mercado mundial existe somente uma Unica m@easaadox), que é capaz de
gerenciar estes quesitos de forma autbnoma, semnsqrea acdo humana, mas por possuir um

custo elevado e por ser um equipamento importadamente sao utilizados. No Brasil, ndo



existe nenhum equipamento de controle de acesstenha estas caracteristicas reunidas em
um sohardware Entdo para conseguir este nivel de funcionalidageempresas interligam

entre si, dispositivos de varias marcas com caiatitas e funcdes diferentes, visando obter o
nivel de automacéao e seguranca desejada, o qaaleate € alcancado, pois ndo sao projetados

especificamente para esta aplicacgéo.



2 REVISAO BIBLIOGRAFICA

Neste capitulo sdo apresentados os conceitossaeiosspara o desenvolvimento do

protétipo, bem como explicacdes técnicas sobrenaldispositivos utilizados.

2.1SEGURANCA

Segurancga € um conjunto de medidas assumidas@ar@teger de quaisquer atos de

violéncia, como ataques, roubos, espionagens, aguote etc.

Por outro lado, dizer que alguém ou algo estariagur®s, equivale a dizer, que
estariam garantidos contra tudo, o que em tesa @oskes se opor. Infelizmente ndo
a garantia absoluta, portanto ndo a segurancaudsél seguranca € uma situacao,
um estado, qualidade ou condicdo caracterizadogiestamento de risco ou perigo.
N&o havendo garantia absoluta, o conceito segusanéssempre relativo, resultando
no confronto entre ricos provaveis e garantiasipess|...]" (PORTELLA, 2012,

pg.37).

A seguranca hoje é dividida em dois setores, BalkliPrivado.

2.1.1 Segurancga Publica

A seguranca publica busca, acima de tudo, a reagéb da ordem, a tranquilidade, o
respeito as leis e aos costumes, que ajudam amadetguada a convivéncia em uma sociedade,
com a total preservacéo dos direitos de seus @da@OUZA, 2015)

Em outras palavras € a “atividade exercida parpreservacdo da ordem, da
incolumidade de pessoas e do patrimonio, através &igdos estatais dela incumbidos”
(CAPUT do Art. 144, da constituicéo federal, pg.62)

Segundo Tacito (2003, p.107) em uma sociedade emsajaxerce democracia plena,
a segurancga publica garante protecado dos diraiisiduais e assegura o pleno
exercicio da cidadania. Neste sentido, a segunadigae contrapbe a liberdade e é
condicao para seu exercicio. Quanto mais improwé@ditfuncdo da ordem juridica,
maior € o sentimento de segurancga entre os cida@@&&8ITO, 2003, p.107)

Segundo o anuéario de seguranca publica, nosadtisiois anos o Estado o do Rio
Grande do Sul, atingiu os piores indices de vio¥rem sua historia contemporanea, e Porto
Alegre, ingressou no Ranking das 50 capitais malentas do mundo, mesmo assim é o sétimo
estado menos violento do pais. (SECRETARIA DE SEGNRQA, 2018).



A Tabela 1, demonstra um comparativo dos pringifpalices de crimes e delitos entre
2016 e 2017, no Rio grande do Sul.

Tabela 1 - Comparacao dos principais indices amialidade no Rio Grande do Sul

Tipo Registros em Registros em % diminuicéo
2016 2017
Latrocinio 168 124 -26 %
Homicidios dolosos 2.646 2.865 8,2 %
Roubo de veiculo 19.560 16.893 -13,6%
Furto 161.155 144,192 - 10,52%
Roubo 88.569 87.170 -1,57%
Estelionato 17.952 17.580 -2,07%
Delitos com armas de fogo 7.818 6.868 -12,15%
Prisbes por trafico de drogas 8.850 9.215 4%
Total de delitos 306.718 284907 -7,11%

Fonte: SSP/RS - PROCERGS/SIP (2018).

O gasto em seguranca publica pelo estado foi dexiapadamente 3,8 bilhdes, que
mostra um crescimento de 3,7 % no periodo de 2012088 (SECRETARIA DE
SEGURANCA, 2018).

Para 2018, temos uma perpectiva de diminuicacadaria dos indices conforme Tabela

Tabela 2 - Perspectiva para 2018

Tipo Registros em Previséo para % diminuicéo
2017 2018

Latrocinio 124 99 - 20%
Homicidios dolosos 2.865 2.359 -17,6%
Roubo de veiculo 16.893 16.097 0%
Furto 144.192 136.597 - 5,36%
Roubo 87.170 74.134 - 15%
Estelionato 17.580 19.606 11%
Delitos com armas de fogo 6.868 6.601 - 3,88%
Prisbes por trafico de drogas 9.215 11.473 24%
Total de delitos 284.907 266.966 - 6,29%

Fonte: SSP/RS - PROCERGS/SIP (2018).

Analisando a Tabela 1 e 2 nota-se uma reducduoaiaria dos delitos. A média foi

realizada com dados de janeiro a agosto de 20I8itee uma estimativa para 0s meses



subsequentes, porém como estamos em periodo g¢éesled previsdo € um aumento na
violencia em todos os indices analisados (SECREAABE SEGURANCA, 2018).

2.1.2 Seguranca Privada

Seguranca privada é definida como sendo a atigida protecdo de pessoas, areas ou
bens, executadas por empresas privadas, autorizeldal3epartamento de Policia Federal, nos
termos da legislacdo em vigor, com a finalidadgal@ntir a incolumidade fisica das pessoas
e a integridade do patrimoénio.

De acordo com a Policia Federal “as atividadeseg@ranca privada sado consideradas
complementares as atividades de seguranca puldsaenmos da legislacdo especifica.”
(PORTARIA DA POLICIA FEDERAL N° 3.233, 2012, Art)1

A atividade de seguranca privada ndo substitmi cencorre com a Seguranca Publica,
apenas a complementa, atuando onde a publica r&8@a pperar normalmente e apresente

deficiéncia, ou quando sua acéo nao seja conveni@ANDARINI, 2005).

Atividades desenvolvidas pelas empresas se segupaivgada tem como objetivo, a
prestacdo de servicos, com a finalidade de proc&dagilancia patrimonial das
instituicGes financeiras e de outros estabeleciosgmiblicos ou privados, bem como
a seguranca de pessoas fisicas, realizar os tréespde valores, ou garantir o
transporte de qualquer tipo de carga. (LEI N° 7,1Q83, Art. 10)

2.1.2.1Atuacao da Seguranca Privada

Segundo a Portaria (3.233/2012) diz que a atudedoempresas deve respeitar as

seguintes notas:

as atividades de seguranca privada tém carateemtrev e complementar da

seguranca publica;

» o foco da seguranca privada ndo é descobrir, prenglenir transgressores da lei
e sim propiciar uma seguranca preventiva,;

e aatuacao da seguranca privada busca regular ctam@ortos e circunstancias de
modo a evitar ou minimizar as possibilidades derréomia criminal, pratica
conhecida no universo da seguranca privada comalithde Preventivas”;

e avisao preventiva € claramente expressa na cercentinologica que, orienta o

trabalho da seguranca, a “criminologia da prevesgéacional’, que preconiza



a prevencéo, a partir da inacessibilidade dos alebgados pelos delinquentes
potenciais;

e a preocupacdo da seguranca ndo € somente a de mpegirevenir acdes
criminais, mas também perdas e danos decorrentasidgos, comportamentos

antissociais, sabotagens e outros infortunios;

2.1.2.2Atividades da Seguranca Privada

A portaria (3.233/2012) diz que a atividade dgusanca Privada se divide em 4 tipos:

Vigilancia Patrimonial: € a atividade exercida em eventos sociais e dedro
estabelecimentos, urbanos ou rurais, publicos &tagws, com finalidade de garantir a
incolumidade fisica das pessoas e a integridagmttononio.

Transporte de Valore® a atividade de transporte numerario, bens areslmediante
a utilizacao de veiculos, comuns ou especiaisqdarte).

Escolta Armadag a atividade de transporte de qualquer tipo dgacan de valor em
rodovias ou estradas.

Seguranca Pessoa& a atividade de vigilancia exercida com finalelaté garantir a

incolumidade fisica das pessoas.

2.1.3 Seguranca Fisica

“Quando se fala em Seguranca Fisica signifiaa fh atos, em medidas de seguranca,
em procedimentos, em elementos de prote¢do, emdsaartefatos para livrar algo ou alguém
de riscos ou perigos” (PORTELLA, 2012, pg.37).

Segundo Portella (2012), todo o pensamento vispnoteger um determinado local, €
fazer um plano de Seguranca Fisica, que tem coptwab

» proteger eficazmente a propriedade, 0 pessoalpog$s0s e usuarios contra todo
o tipo de risco.

* resguardar o estabelecimento contra acfes ou imeglgue possam ameacar,
impedir, danificar ou destruir suprimentos, proossproducao ou servicos.

» salvaguardar o investimento dos proprietarios,pastonidades de trabalho dos

empregados e a incolumidade dos usuérios



e evitar comprometimento, mau uso, dano ou destrudeddocumentos, processos

€ materiais essenciais e sensiveis.

“A protecdo interna de uma instalagdo € respoidatle da direcdo do
estabelecimento, enquanto a externa deve ser farmmaterialmente fornecida pelo Estado”
(PORTELLA, 2012, pg. 46).

Seguranca Fisica € um termo usado para abraodes Ds sistemas de protecéo,
dispositivos, atividades, técnicas e aplicacdespggsam ser uteis na protecao de pessoal.

2.1.3.1 Corrente de Protecdo da Seguranca Fisisaus Elementos e sistemas

Os elementos de protecéo (os elos da corrente)s@mlmente grupados, para fins
didaticos, em conjuntos sistémicos em funcado de simidades correlagbes e

capacidade de complementacdo mutua, com empreggmteadefinido em termos de

sua capacidade de deteccdo, retardo, controle teegoseforco. Esses sistemas
funcionam em conjunto, se suprindo e complement@A@RTELLA, 2012, pg. 46).

SegunddcPortella (2012),&0 0S seguintes 0s sistemas de protecéo:

» sistema de protecéo de perimets@o equipamentos que protegem a area externa
de uma empresa contra invasores. Seus elementbarséivas perimétricas, bem
como iluminacgéo de protecéo, aplicadas para agéol@gica e de retardo.

» sistemas de sensoresio sistemas que protegem areas restritas,dalat® como
perimetro.

* sistema de guarda e vigilancienvolvem pessoas, sdo o0s vigilantes, que
patrulham o local.

» sistema de identificacdo de controle de acessatrolam a entrada de saida de
pessoas em uma area restrita.

» sistemas de blindagemsados para refor¢co de estruturas fisicas, canedps
gradeadas, clausuras ou vidros a prova de bala.

2.1.3.1Risco de Seguranca

Risco de seguranca € um termo utilizado quefsigrmperigo potencial ou possibilidade
de perigo. O termo risco também pode ser conceaitaatho evento capaz de produzir perdas
reais.

Mas os riscos podem ser prevenidos através daceitos como diz Portella (2012):
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* Prevencdo primaria sdo orientagcbes para as causas dos riscos, vabjgdi
neutraliza-los antes que se manifestem, resolvsitulacdes perigosas.

* Prevencéo Secundaritem seus programas orientados para quando eooTsi®
passa manifestar-se ou tornar-se concreto.

 Prevencdo Terciaria tem seus programas orientados para aquele que
protagonizam situacgoes de risco. Exemplo: que @éwain uma janela ao deixar

uma janela aberta.

2.1.3.2Niveis de Seguranca Fisica

Segundo Portella (2012), os niveis de segurasicafao definidos em ondem crescente,
pelo grau de protecao necessario e recursos dsjiwaios conforme Quadro 1.

Seguranga minima (nivel 1gonsiste em simples barreiras fisicas, tais coradag e
janelas, equipados com fechaduras e cadeados simple

Seguranca baixa (nivel 2ncorporar sistema de deteccado contra intrusaalizamdo
alarme discreto em local onde, na maior parte dgpdrmanecam pessoas. Também deve-se
iluminar convencionalmente os pontos a frente datap de acesso externo e os periféricos
mais acessiveis ou atraentes para roubo. Devdamkser barreiras fisicas mais resistentes
gue as convencionais (grades, farpados, portasraogas, blogueio a acesso a forros) e utilizar
fechaduras mais sofisticadas.

Seguranca média (nivel 3istema projetado para impedir, detectar e avaliaraior
parte das atividades externas, ou seja, as med@asguranca de nivel 2 sdo acrescidas de
dispositivos com possibilidade de deteccéo e ayadia

Seguranca alta (nivel 4)ympedir, detectar e avaliar 0 maximo possivel,iddges
internas e externas nao autorizadas, com sistercandleras, alarme monitorado e controle de
acesso.

Seguranca méxima (nivel 5Bistema projetado para impedir, detectar, avaliar e
neutralizar toda e qualquer atividade interna eecrest ndo autorizada, com sistemas

redundantes.

Quadro 1 - Niveis de seguranca fisica.

Fechamentos de portas de janelas;
Nivel 1 Fechamento de portdes;

Cercas e cancelas;

Acesso (area livre);
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Nivel 2 lluminacéo simples;

Alarmes;

Alambrado;

lluminacéo de protecéo;

Sistema de comunicacao;

Nivel 3 Vigilancia desarmada;

Caes guarda;

Controle de acesso;

Sistema de circuito fechado de televiséo
Vigilancia armada;

Coordenacao com 6rgdos de seguranca elétrica;
Sistemas auxiliares de comunicacao;

Nivel 4 Sistema de controle de acesso sofisticado;
Sistema auxiliar de energia;

Sistema de detecc¢do de alarmes;

Alarmes sofisticados;
Nivel 5 Forca armada reativa,

Adaptado: (PORTELLA, 2003, pg. 23)

2.1.4 Seguranca Eletronica

E o servico que complementa os setores de segupablica e privada, permite através
da tecnologia detectar intrusGes, arrombamenténitios e outras irregularidades sofridas no
local protegido. O setor de Seguranca Eletron@guée mais cresce anualmente, pois consegue

aliar a sua tecnologia para desenvolver 0s deratoses.

Selma Migliori, presidente da ABESE (Associacdoadideira de Seguranca
Eletrénica), diz que o setor de seguranca eletatiein expectativas positivas para o
mercado brasileiro em 2018, que projeta crescimda@’ neste ano. O faturamento
do setor em 2017 foi de R$ 6 bilhdes, como mostr&rafico 1 (REVISTA
SEGURANGCA ELETRONICA, 2018,pg. 15).

Graéfico 1 - Projecéo de Crescimento do Setor deirdega Eletrénica.
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Crescimento do mercado de seguranca eletrénica

Dados em bilhdes de RS

7 6,5 10%
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6 5,4 57 9%
5,1 ! 8% 8%
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4 6%
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3 4%
2 3%
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1
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BN Faturamento — =====Taxa de Crescimento

Adaptado: (REVA SEGURANCA ELETRONICA, 2018,pg. 15)

Este setor é constituido por profissionais capdos na area elétrica ou eletrénica, que
executam os projetos de Seguranca (alarmes, CHI&&ndio, etc.), desenvolvidos por

empresas ou entidades de seguranca.

2.1.4.10bjetivos da Seguranca Eletronica

Segundo a revista Sevesp (2013), os objetivosstlensas de seguranca eletronica sao:

» detectar presencas nao autorizadas, automaticansent@re que o sistema de
alarme estiver ativo;

e comunicar ocorréncias, por meio de aviso sonomyvés do acionamento de
sirenes, e silenciosamente por meio de envio @éssincentral de monitoramento
remota;

e tratar ocorréncias, informando irregularidades responsaveis, para que sejam
adotadas as devidas providéncias;

 inibir ocorréncias de invasédo, depredacédo ou amseatastrando a comunidade

em geral que a area esta protegida;
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O monitoramento remoto de alarmes e imagens &;dex deteccdo e tratamento de
eventos intrusdo, com o consequente acionamen@autiaisdades competentes.

2.1.5 Seguranca em Condominios

Condominios sdo conjuntos habitacionais onde v&damilias residem, e exercem
direitos sobre 0 mesmo bem. Para projetarmos uensasde seguranca eletronica nestes locais
€ preciso entender a rotina do condominio, qugrgasoas o habitam, horarios de acessos e
seus pontos vulneraveis.

Um fator importante a ser analisado é a protai@iball de entrada, este deve ser
protegido por clausura, e com controladoras desac&® cada porta, para libera-las de forma
agil e facil.

No perimetro do local devem ser instaladas cam#gaseguranca e suas imagens
visualizadas pelos moradores, vigilantes e empidsasonitoramento.

Por fim, a seguranca em condominios utiliza taml@rpotencial humano para

resguarda-lo, tendo a seguranca eletrénica comdemaanenta de suporte.

2.2SISTEMA DE ALARME

Desde as épocas mais remotas, a humanidadeceomhuiliza sinais em condi¢des de
alarme, num passado distante, o sino, a flechap#eta, a fumaca e outros sinais anunciavam
as situacdes perigosas (ARAUJO, 2007).

Os alarmes em seguranca privada e plblica é uemsistie sensores que se limita a
deteccdo, localizagdo e denuncia de presencase®s indesejaveis através alertas
sonoros ou transmissdo de eventos a uma empresaom@oramento. O
funcionamento eficaz do sistema requer o prontopesetimento de pessoal bem
treinado e adequadamente equipado. Sem essa prespasta tem somente
impedimento psicolégico (PORTELLA, 2012, p. 108).

Muito se fala de alarme, e alguns até confundermermminacdo com a aplicagéo,
porém é de suma importancia que se defina a fulg&ecnologia instalada e a leitura
do ambiente mediante a certas condicBes estawaisacposterior transmissdo das
variagdes detectadas (ARAUJO, 2007, pag. 91).

As condi¢cdes que justificam o sistema de alarmesetor de Seguranca, segundo
Portella (2012), devem conter as seguintes cafaitas:

» areas que necessitem de controle ou processmcritic
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locais ou pontos vitais que constituam alvos maitaentes;

areas em que as condi¢Bes criem vulnerabilidadenom;

areas altamente restritas em que néo se queirengeede guardas;

areas ou pontos nos quais nado se deseja a prekeatgmentos metalicos;

2.2.1 Sensores para alarmes

Sensor e um dispositivo que tem a funcao de t#etecresponder com eficiéncia a
algum estimulo. Depois que o sensor recebe o dstimsua funcdo é emitir um sinal que seja
capaz de ser convertido ou interpretado por ouligpositivos.

Segundo Portella (2012) o sensor em sistema aenal é limitado a deteccéo,

localizacé@o e denuncia de presencas ou situacdeseajaveis.

2.2.1.1Sensor Infravermelho

IR — sensor infravermelho

Os sensores IR, sdo projetados para deteccamdenento através da mudanca de
radiac&o térmica provocado pelos corpos, como masfigura 1 (CESP LEAO XlII, 2014).

Os componentes basicos que forma este sensaonsd@etector de luz infravermelha,
uma lente chamada Fresnel e um circuito eletré@cgensor ndo emite sinais somente detecta
a movimentacao de uma luz infravermelha dentronde determinada area conforme mostra a
Figura 1 (CESP LEAO XIIl, 2014).

Figura 1 - Deteccdo Sensor Infravermelho

Lente de fresnel

Detector \

F.

Fonte: http://serenarseguranca.com.br/como-funeiesansor-de-movimento (15/10/18, 13:47)




15

2.2.1.2Sensor Magnético

Os sensores magnéticos sdo acionados a partimdeampo magnético geralmente
proveniente de um imé permanente ou de uma bdbiesfuncionam basicamente como uma
chave liga/desliga (CESP LEAO XIll, 2014).

O sensor magnético e composto por duas laminasatieried ferromagnético, cada
uma ligada a um terminal, envoltas por uma ampelaidio de alta resistividade. A

ampola é vedada e dentro dela existe algum gé® ipara impedir a oxidagdo. Na

Figura2, esta representada a estrutura do sSSP LEAO XIlI, 2014,
pg.11).

Figura 2- Esquema sensor Magnético.
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Fonte: http://cerev.info/addzthis-interruptor-matigmhtml (15/10/2017, 14:02)

Quando um campo magnético se aproxima do sensge smna forgca magnética de
atracdo entre as laminas fazendo com que elagjgeno Dessa forma os terminais do sensor
entram em curto, possibilitando a passagem de omente (CESP LEAO XIlII, 2014).

2.2.1.3Sensor para detecgao de fumaca

A finalidade deste sensor € detectar fumaca @mdiravées da combustdo de algum
material, no ambiente protegido. Alguns modelosbim detectam o aumento rapido da

temperatura. Ele utiliza um sensor fotoelétrico tyaesforma a luz em eletricidade.
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Na auséncia de fumaca o feixe sempre segue ém tata até o sensor. Quando a
presenca de fumaga a mesma desvia o feixe de lu20egraus e o sensor deixa de ficar

acionado disparando o alarme, conforme mostraw&®(CESP LEAO XlII, 2014).

Figura 3 - Sensor de fumaca.

Camera de captacdo de fumaca

Sensor fotoelétrico

Fonte: Préprio autor

2.3CONTROLE DE ACESSO

Controle de acesso é qualquer aplicacdo usandipamgentos com objetivo de
administrar o acesso fisico de pessoas, veiculoateriais a um determinado perimetro de
seguranca ou area delimitada.

O controle de acesso envolve o0 uso de chavesagavigilantes, crachas, cercas,
sistemas de bloqueio, etc. Além da aplicacdo dena®re procedimentos utilizados pela
organizacao para operacionalizar o sistema.

A principal funcdo de um controle de acessodiséco de gerar um ambiente seguro e
livre de acessos nao autorizados. Um bom sistentmteole de acesso, deve ser capaz de
assegurar a entrada facil e simplificada das psstadamente autorizadas e impedir 0 acesso

das nao.
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2.3.1 Atribuicdo e fungbes do controle de acesso:

O sistema de controle de acesso tem principaigks e atribuicdes conforme listado

abaixo:

» delimitar e identificar uma area onde 0 acessG#@iiE
* impedir acesso nao autorizado;

» identificar e checar a permisséo de acesso;

» liberar o acesso autorizado;

* |dentificar, alarmar as tentativas de acesso nfwiaado;

2.3.2Sistemas de Controle de Acesso Paradox

Este sistema € um dos mais completos do mercadimyara protecdo de condominios,
ele possui uma poderosa central de alarme qua&99tusuarios que possibilita o usdatp
ou senha e 192 zonas utilizadas para a ligacaerdees.

Sua arquitetura compreende também 15 controladteacesso com dois leitores de
tag cada uma, e transmite todos os eventos gerado®héla € um equipamento modular, o
que facilita a manutencéo. Seus dispositivos atiizima tecnologia, de enderegcamento serial,
cuja comunicacao central-dispositivo é feita atsadé 4 fios e todos os dispositivos se
comunicam com a central usando este barramento.

Seu portfolio também conta com modulos de trass@a de eventos que utiliza Internet
e GPRS, e permitem interacdo remota com o sistamaaghteracdo da programacao, ou para
visualizacdo dstatusde arme e desarme, que pode ser feita atravgsidatiao celular, ou
do seusoftwareproprio.

A Figura 4, mostra o esquema do sistema de aleomecontrole de acesso Paradox.
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Figura 4 - Central Paradox Evo e seus componentes.
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2.3.3Sistemas de Controle de Acesso Intelbras

Séo sistemas muito simples conforme Figura 5¢ antéclado € a propria controladora,
e isso torna o sistema vulneravel, pois se remosagldechaduras se abrem. Ele também
funciona contag ou senha, possui um sensor para monitorar casdafpr deixada aberta.
Por ser simples é um sistema barato, mas totalrmesgtiguro e ndo possui um sistema de alarme

embarcado como o da paradox.

Figura 5- Controladora de acesso Intelbras.

Fonte: http://www.intelbras.com.br/empresarial/colet-de-acesso/linha-corporativa/controle-de-acetmsad-
alone/sem-software (15/10/18,14:32)

2.4CLAUSURA

Clausuras, do ponto de vista da seguranca, épate fechado, onde possui portas de
entrada e saida, que se abrem de forma alternada sentrolada por um sistema ou operador,
ao qual restringe o acesso a um local especifasm o usuario ndo seja autorizado. Elas séo
usadas para proteger os visitantes, retirando-osada confinando em seu interior.

Apoés a pessoa entrar, € feito a identificac@checagem da autorizacdo de acesso,
estando aprovada, a porta de entrada é abertatipelorijue a pessoa entre no local.

Se tratando de uma tentativa de invasao, o indiMédzonfinado no interior da clausura,
nao conseguira sair do local antes da chegadalidéapo

As clausuras podem ser utilizadas para uma firddidsgpecifica ou um conjunto delas:

» impedir e dificultar que pessoas nao autorizadassasm o local;
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* impedir o contato direto de uma pessoa com a segaiantes dela ser identificada;

e evitar a exposi¢do do vigilante a um risco de rgiwlidurante o processo de
identificacao;

e controlar o acesso através da identificacdo dédnaraenha ou biometria;

» controle de acesso de veiculos e cargas

2.5LEITOR DE RFID

O leitor de RFID tem a capacidade de criar um camlgtromagnético capaz de
absorver as informacdes geradas pelas etiquetadasipara identificar pessoas ou objetos. O
leitor € dotado de uma antena, que capta as infdiesada etiqueta quando ela passa sobre seu
campo (CUNHA, 2006).

Os modelos mais avangados séo capazes de elfgraressar os dados nelas existentes.
Ao passar pela area de cobertura da antetey @ detectado pelo leitor, decodificando seus
dados. Em seguida, o leitor transmite esses dad@s yom microcontrolador onde serao
processados (BERNARDO, 2004).

No Quadro 2 mostra-se as frequéncias mais utdzadsuas aplicacoes.

Quadro 2 - Frequéncias dos leitores RFID

Frequéncias Aplicacdes
« |dentificacdo de animais
Baixa Frequéncia « Automacao industrial
(menos que 135KHz) « Controle de acesso

Fornecido a cadeia de suprimento logistica
Administracdo de estoque

Localizacéo de itens

Controle de inventario

Alta Frequéncia (UHF)
(433 Mhz e 860 a 930 Mhz)

Fonte: (NETO, 2008)
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2.6 TAG

Nos sistemas de identificacao por radiofrequéraiag devem ser consideradas como
elemento principal, uma vez que contém as inforea@sicas que permitem a identificacdo
fisica do objeto a ser rastreado. Quando a |eR&i® recebe o sinal da etiqueta, ela retransmite
imediatamente os seus dados (BERNARDO, 2004).

Basicamente o funcionamento de uag € tido através da inducdo de campos
eletromagnéticos em circuitos ressonantes. Umaaigera um campo eletromagnético e este
excita o circuito ressonante LC contidotag. Esta excitacdo, por sua vez, gera uma corrente
gue alimenta o seu circuito, ele gera a respostagkeitor e a envia pela antena. As respostas
deste circuito geram alteracbes no campo eletroéti@gn que sdo medidas novamente pela
antena. Estas alteracdes contém um sinal moduladacagrrega a informacédo da etiqueta,

conforme mostra a Figura 6.

Figura 6 - Componentes de uma etiqueta RFID.

A antena emite um “:

>>>> >
< C < CC i

5

k.

Equipamento leitor

I

I
(]
I
"
1
I

7 "Ao receber este campo, a etiqueta”
' “responde”, gerando variagGes
' que correspondem a informago.

Fonte: (BERNARDO, 2004)
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A Figura 7 ilustra as multiplas formas tdg que estdo a disposicdo no mercado.

Figura 7 - Modelos dtag existentes.

Tag Botéo
Tag Regravavel

vel @
. > e
—

Tag roupa

Tag cartdo

Tag cartdo

Tagadesivo

Fonte: (BERNARDO, 2004)

Em relacéo as funcionalidadestdg, elas sdo estabelecidas de acordo com uma ordem

de classificacdo, conforme Quadro 3.

Quadro 3 - Classe de tag RFID

Classe ddag Descricao de funcionalidade
Classe 1: Tagpassivo - leitura
Classe 2: Tag passivo com memdria criptografada
Classe 3: Tagsemi-passivo com suporte de comunicacdo em bargia la

Tagativo, com capacidade de comunicacao em banda, lpogito al
Classe 4: ponto com outras etiquetas ativas que operem neanBequéncia

e com leitores

O tag desta classe é essencialmente leitor, pois padegdedas

Classe 5: classes 1,2 e 3, assim como se comunicartageiasse 4 e qualque

—

outro dispositivavireless

Fonte: (NETO, 2008)
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3 DESENVOLVIMENTO DO PROJETO

Neste capitulo sdo apresentadas as especificagiesjeto, dayoutda clausura e seu
funcionamento, assim como o fluxograma fdmware e menu de ajustes. Também, sera
apresentado um diagrama de blocokaawaredo sistema, assim como as especificagdes dos
componentes e calculos necessérios para seu fanognto.

3.1 REQUISITOS DO SISTEMA

Todo o sistema eletronico projetado para a areegearanca deve, além de ser robusto
e funcional, ter sua arquitetura voltada para iireldificultar que seja burlado, gerenciando os
riscos de seguranca, sem que haja falhas. Comojetgtrata de um sistema de controle de
acesso com sistema de alarme, foram levados endeaio as possiveis vulnerabilidades
gue o sistema enfrentara.

» falta de energia elétricacaso a mesma falte, ou acabe sendo cortadagmaistinda
assim vai funcionar, ficando ligado pelos meno®ias com auxilio de bateria, pois
esta alimentacdo, acaba se desligando as fechaduahsindo as portas (caso da
magnética). Se estiver utilizando uma fechaduraocsgieecéanica, ela vai ficar trancada,
impedindo que o morador entre no condominio, poodleatéd ficar preso dentro da
clausura ao sair.

» tentativa de burlar o teclado leitoem muitos sistemas, o teclado € quem possui o
comando que faz a abertura e o fechamento daspbitecaso de retirada do mesmo,
a fechadura desenergiza abrindo a porta (caso daétiea), ou ficard com a fiagéo

exposta, bastando o contato com uma fonte 12 Vlijherar (caso da eletromecéanica).
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3.2 PROJETO DE SEGURANCA DA CLAUSURA

A clausura, como mostra a Figura 8, tem duas paortartravadas ou seja (uma sé abre
mediante o fechamento da outra). Foi utilizado palradois sensores magnéticos, instalados
um em cada porta, colocando também uma fechaducaéauma.

No seu interior foi instalado, um sensor infrawelho e um detector de fumaga, assim
como a colocacdo de uma sirene. Também, conta cais aois sensores magnéticos nas
portas, onde um monitora a porta deixada abert@wro, caso a mesma seja arrombada. O

sistema central podera ser instalado em um amhpeotegido dentro do proprio condominio.

Figura 8 - Desenho do Protétipo de uma clausura@m

Central

Boloeria para saida o fres it
/,/-Nr:rn Porta Aberta |

Sensor Fumaca i Eensor Rearme
22 PORFA Sensor Fumaca
'
HALL
‘@ nsor Rearme

Sensor IR

Fonte: Préprio autor.

Geralmente, esses projetos contam com uma portgangce protege a entrada da rua
(12 porta) e um gradil interno que protege a eatdahall (22 porta), para a qual, foi utilizado
somente uma interface de usuario, liberando adm&asaida. Na primeira porta, para sair, €
usada uma botoeira, afim de deixar os visitanteméade para fazé-la sem precisatatpou
senha.

Para a apresentacao do protétipo foi construidamatpiete, com o objetivo de simular
o funcionamento das portas e o ambiente internandéall do condominio com clausura. Na

Figura 9, segue o0 modelo com suas dimensdes egneaHi0, a maquete construida.
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Figura 9 - Projeto maquete

535 mm ,
< 150 mm
< —

§ | |
[ H 150 ” m H 250 mm

600 mm
300 mm

/
330 mm /

Fonte: Proprio autor.

Na Figura 10, segue a foto da maquete construida.

Figura 10 - Foto da maquete

Fonte: Préprio autor.
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3.3 PROJETO ELETRONICO

Para o projeto eletronico foram elaboradas 4 placaforme o diagrama do bloco da
Figura 11. A primeira, € a placa central (onde ito fe processamento, através de uma
launchpad, a segunda, € a placa de acionamentos das §add®zosta por 6 relés) e as outras
duas, séo as placas daterfacespara os usuarios (referente a 12 porta e a 2& paas quais

se comunicam via protocolo UART através de daaschpads

Figura 11 - Diagrama de blocos do hardware doraste

Sensor Porta Aberta Interface para usuario

ST R TECLADO  Entrad. :> ‘ od Vermaing ‘
LEITOR RF ID Entrad3 Placa

ﬁ Teclado I:> ‘ Led Verde ‘

(Portal) :> ‘ Buzzer ‘

Sensor porta

I

Placa Central <UART1 Tecl e UART2 Tec2/Alimentagdo 12V

Sensor porta 2

1
ul

INCENDIO  Entrad. TECLADO  Entrad.
ad Placa :> | Led Vermelho |
INTERFONE/ LEITOR RF ID Entrada Teclad
i eclado
BOTAO  Cprad Placa saidas I:> ‘ Led Verde ‘

(Porta2) :> ‘ Buzzer ‘

Interface para usuario

—
(—
—
(—

>-H430V0T
>—-T0T

H
N
TOoO-H—z20%

f

Transmissor Software
monitoramento

Fonte: Préprio autor.

3.3.1 Placa Central

A placa central é onde esta localizadfirmware que vai gerenciar o sistema. Ela é
composta por umkunchpadARM que conecta os dispositivos. Nela é onde t# teido o
processamento do prototipo, se comunicando comt@$acesdos usuarios atraves de duas
UARTS distintas. Ela recebe as informacdes oriurdkstasinterfaces assim como envia

informacGes para as mesmas, 0s quais emitem simaigisos para o usuario. E nela onde esta
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localizado o menu de ajustes, o qual, esta prategad uma senha. Ao acessa-lo pode-se

cadastrar, excluir, visualizar senhdagse parametrizar os tempos de acionamento do sistema.

A placa central por sua vez, faz o monitorameo® gensoreeed switchjncéndio e

infravermelho, fazendo com que saidas sejam acieneaso o sistema de alarme esteja ativo.

A mesma é composta das seguintes entradas e:saidas

entradas de zonascomposta por 2 entradas, onde foi ligado um senso
infravermelho e na segunda um sensor que vai iaiburto ativacao;

entrada de incéndicentrada exclusiva onde foi conectado o sensormada.
Também poderia ter sido ligada uma central de blicén

entrada de interfoneentrada utilizada para liberacéo e desativacaastiensa
de alarme da 12 porta, pelo interfone ou pela lratoeaso algum visitante
chegue (liberacdo da porta da-se interfone do apt@ueira sair de dentro da
clausura (da-se pelo uso da botoeira).

sensor rearmeentrada utilizada para fazer a reativacao do sstgmando uma
das portas fechar;

sensor porta abertaentrada que vai monitorar caso a porta correspoaden
deixada aberta emitindo sinais sonoros;

saida 12V -usada exclusivamente para alimentacao dos serd®sEguranca
e outros dispositivos;

saida Porta 1 usada para liberacdo da 12 porta;

saida Porta 2 -usada para liberacdo da 22 porta;

saidas para monitoramentocemposto por trés saidas, que acionam mediante
aos trés eventos citados anteriormente. Neladigadd o transmissor;
sirene:Saida onde a sirene é ligada, e vai disparar ntedeéamiolacdo de um
dos sensores de seguranca, ou quando termine o tegorta aberta;

entrada alimentagdoonde é ligada a fonte de alimentagéo;

saida UART-Barramento utilizado para a comunicacdo da placdrale

interfacesde usuarios;

Apds ter definido quais as entradas e saidas g@e secessarias para o funcionamento

do protétipo, € hora de definir os pinos que seitdizados ndaunchpad para gerenciar os

dispositivos. Na Figura 12 segue o esboco destagypm:
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Figura 12 - Pinagem da placa central

n 12
33V GND — GND
PBS PB2Z |— GPI0 —— Saida de disparo sensor portas abertas transmissor
ULRX — PEBEO PED — UTTH — Teclado2
Teclado 1 _E Uity — PBL PFO0 | —INTERUP— Acesso UART para menu programagdo
Eclusaportal — GPID — PE4 RST
PES PB7
PB4 PEG
Rearma — GPIO — PAS Pad
Uso Futuro _L 12C15CL — PAG PA3 |— GPI0 —— Saida para fechadura porta 1
I2C15DA —{ PAT PAZ — GPI0 — Saida para fechadura porta 2
13 iE
7805 (5V)— wvoo  — VBUS PF2
GND PF3
PDO PBZ | GPI0 — Saida de disparo de sensor de incéndio transmissor
PD1 PC4 —INTERUP— Entradazona 1
FD2 5 ~ PC5 [ —INTERUP— Entradazona 2
PD3 - ui S o PCE | —INTERUP — Entrada zona 3
Teclado2— U7TX — PEL TR a6 PCT |— GPI0O — Saidasirene
PE2 * TexAs INSTRUMENTS e PD6 — GPI0 — Saida de disparo de zonas transmisser
PE3 ™ - » PDY |— GPIO — Eclusa porta 2
PFL ’ i n Vf%ﬁc Series u". PF4 | —INTERUP— Entrada de boteeira\interfone para
. ﬁ—‘-’{aunchﬁad . liberagdo porta 1
SWl SW2 L Entrada no menu de programacao

Liberaggo porta 1

Fonte: Piiépautor.

3.3.1.1Sistema de Alimentacéo da placa

Para o funcionamento do sistema foi utilizado uwmetd de 12V, alimentando os
componentes (sensores, teclados e a placa dos delé&aidas). Para a alimentacdo da

launchpadoi utilizado uma fonte de 5V separada.

3.3.1.2Circuito para a protecéo das entradas

Devido ao prototipo utilizar uma fonte 12V pararantar os circuitos, ela pode ser
ligada em qualquer umas das entradas da placantalidente, queimando os componentes.
Para evitar esta situacéo foi desenvolvido um toae protegao.

Quando a fonte 12V for ligada acidentalmente neadat“ac4”, como mostra a Figura
13, sua tenséo € drenada pelo zenner de 3.3V,longueiem este nivel em cima do pino da

launchpad‘c4”, evitando a queima. No total sdo 8 entradas que geofiegidas pelo circuito.



29

Figura 13 - Circuito de protecéo das entradas

E
Entrada onde situa-se
o borner que pode ser
ligada a fonte 12V, R1  Pino dalaunchpad
acidentalmente. /
c4
Diodo zenner o qualk—" El
enner
mantém a tensao fixa
em 3.3V na entrada da 5
launchpad. Fonte: Préprio autor.

O resistor deste circuito tem como funcao, mé corrente de zenner, fazendo com
que o diodo ndo queime por “sobre corrente”, tamb&ntendo a corrente minima necessaria

para o seu funcionamento. Abaixo segue os calpam@so dimensionamento deste circuito.
Vac4 == 13V;
Lienner max = 0,276 4;

Lyenmer min = 0,1 x 0,276 A = 0,0276A

Vmax — Vzenner

R = - 1
I zenner )
R =333 560 ohms:
max = 790276 onms;

_13-31

Ryin = ——— = 35 0hms; Resistor escolhido de 280 ohm;
0,276

O resistor escolhido, ficou entre os limiaresRaeaxe Rmin,e seu valor é de 280 ohms.
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O sistema possui uma placa com 6 saidas de relédivgram suas entradas isoladas

das saidas daunchpadcom o auxilio de opto-acopladores 4N25, evitarssinainducéo ou

conducao reversa geradas pelas cargas instalaslagcitos foram dimensionados para que

a corrente nas saidas digitais ndo ultrapasseite lite corrente de 25 mA. Na Figura 14 segue

0 esquema do circuito.

Figura 14 - Sistema de isolamento

Y>
o~
—

R17
680

D13

LED-BIRG

D12
VAN 1N414

(o]

U6
d
.D &l 1 |V o 5
470
) # 4 R16
A =l :

3.8k

4N25

Abaixo seguem os célculos:

Célculo resistor R9:

V=33V,
V4N25 = 1,5 V,
V4N25 = 4‘mA,

Vmicro - V4N

*—9

Fonte: Préprio autor (2019).

25

Ry =
K Lynzs

Q1

BC548

RL1
G5CLE-1-DC12

(2)
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33-15

9= " = 450 ohms; Usado resistor comercial de 470 ohms

Para o célculo de R16 foi considerado que o tstorsesta em zona de saturacao, ou seja,
VCE=0. Considerando o Fsat do transistor BC 548ligu0.

I eq = 2ma;
Leie= 30 Ma;
V =12V;

IC

B= Fsat (3)
IB=322_-32mA
10
R = Vee —0,7 4
16 — Ib ( )
Rig = 12797 — 3.531 ohms; utilizando resistor comercial dek3.8

T 32mA

Devido a inducado gerada pela carga, ainda fasaentado ao projeto dois diodos de

roda livre, fazendo com que as correntes revelsakssipem em cima das cargas. Também

foram adicionados dois filtrd3nubbergm cima dos contatos dos relés que acionam assgarga

conforme mostra a Figura 15, evitando que os tatss provenientes da comutagéo destas

venham a interferir no circuito. O filtrenubberou RC, € composto por um resistor em serie

com um capacitor, que visam eliminar este tidoudiéor.

Para o circuito foi adotado um resistor de 10@®le um capacitor de poliéster de 100

nF. Estes foral escolhidos apds varios testes.
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Figura 15 - Filtrosnubber.

12V
v
| H R1
_| M rLt L™
% / o1 £ CARGA INDUTIVA
— 184185
—L ¢
100n

Fonte: Préprio autor.

3.3.1.4Menu de ajustes

Para o usuério fazer a visualizacdo e cadastrandastsenhasagse tempos, também
foi desenvolvido um menu de ajustes, em formatpkEme objetivo, utilizando a UART da
launchpadsituada na placa central, onde, para acessarcesttiguracoes, é necessario digitar
a senha de acesso correta, conforme mostra a Hi§uRara acessar 0 menu basta pressionar

a tecla SW2 localizada maunchpadconforme mostra a Figura 12.

Figura 16 - Tela de acesso Menu

o COMS3 - Tera Term VT - =
File Edit Setup Contrel Window Help

>»> CONTROLE DE ACESS0O PARADO <<<

>>>22>> COMNTROLE DE ACESS0 <<<<<<

Para acessar menu Digite a senha

Fonte: Préprio autor.
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Apés digitar a senha correta, 0 sistema mostralaaas op¢cdes do menu, conforme

mostra a Figura 17, onde o usuério devera selecioopcdo desejada.

Figura 17 - Menu

w COMS3 - Tera Term VT - O
File Edit Setup Control Window Help

Opcoes Escolha a tarefa desejada:

Mostra senha Menu e tempos

Altera senha Menu

Cadastra Tempos

Cadastra Tempos fechaduras

Mostra TAGS e SENHAS cadastradas

Apaga TAGS e SENHAS Cadastradas

Cadastra SENHAS

Cadastra TAGS

Sair do MENUJ} v

[N lie s IEL I RN B R WU N I
WOW WOV W W Y Y W

Fonte: Préprio autor.

Selecionando a op¢ao 1, o usuario vai visualizamda do menu, conforme mostra a

Figura 18, e os tempos cadastrados.

Figura 18 — visualizacdo da senha do menu e osotedpsistema (opgao 1).

o COM3 - Tera Term VT - O

File Edit Setup Control Window Help

———————————————————— SEMHAS IMSTALADORES----=---------—-———————— -
Senha Menu

SEMHA MENU: | 123456 | 4
Tempos Configurados

TEMPO DE SIREMNE ALARME EM MINUTOS:

TEMPO DE PRE ALARME PORTA ABERTA SEGUNDOS:
TEMPO DE BUZZER DE PORTA ABERTA SEGUNDOS:
TEMPO DE SIREMNE PORTA ABERTA MINUTOS:
TEMPO DE ACIOMAMENTO FECHADURA PORTA 1, SEG:
TEMPO DE ACIOMNAMENTO FECHADURA PORTA 2, SEG:
TEMPO DE AUTO ARME, SEG: 1

VNN W R W

Aperte s p/sair ou qualquer tecla pra continuarl v

Fonte: Préprio autor.
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Selecionando a opcdo 2, o usuério podera altersenha de acesso ao menu de
“123456", para o numero desejado, conforme moskigara 19.

Figura 19 - Alteracdo de senha (opgéo 2).

i COMS3 - Tera Term VT - -
File Edit Setup Control Window Help

Digite a senha com 6 digitos:
>>Senha: 445566 |

do. .
Gravade \ Senha Alterac '

Aperte s p/sair ou qualquer tecla pra continuar v

Fonte: Préprio autor.

Selecionando a opg¢éo 3, cadastrara os tempasteima, conforme mostra a Figura 20.

Figura 20 - Cadastro de tempos (opc¢éo 3).

I COMS3 - Tera Term VT - B
File Edit Setup Contrel Window Help

TEMPO DE SIREME DISPARO ALARME
Digite tempo entre 1 a 5 minutos 5
Gravado.

TEMPQ PRE ALARME PORTA ABERTA
Digite tempo entre 1 a 38 segundos 18
Gravado.

TEMPO DE BUZZER PORTA AEBRTA
Digite tempo entre 1 a 48 segundos 5
Gravado.

TEMPQ DE SIREME PORTA ABERTA
Digite tempo entre 1 a 5 minutos 5
Gravado.

TEMFO DE AUTO ARME

Digite tempo entre 1 a 60 segundos 48
Gravado.

Fonte: Préprio autor.

Selecionando a op¢ao 4, o usuario pode cadasttamp®s de acionamentos das

fechaduras, conforme mostra a Figura 21.
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Figura 21 - Tempo de acionamentos das fechadupgadot).

i COM3 - Tera Term VT - B
File Edit Setup Contrel Window Help

TEMPO ACIOMAMEMNTO FECHADURA FORTA 1
Digite tempo entre 1 a 18 segundos 3
Grawvado.

TEMPO ACIOMAMEMNTO FECHADURA FORTA 2
Digite tempo entre 1 a 1@ segundos 3
Grawvado.

Aperte s p/sair ou gualquer tecla pra cantinuahl w

Fonte: Préprio autor.

Na opcao 5, o sistema mostra as senlagseadastradgconforme ja mencionado,

sendo 4 de cada tipo, conforme mostra a Figura 22.

Figura 22 - Visualizagdo de senhasgs(secéo 5).
w COMS3 - Tera Term VT - B
File Edit Setup Ceontrel Window Help

Linha 1(

———;/ffii ——————————— SENHAS CADASTRADAS - ——------—-——~~~~~———-

flie-5] |2 =2 &8 8 6 o1 -1 -1 -1
2e-> -1 -1 -1 -1 -1 -1 -1 -1 -1 -1
3@-> -1 -1 -1 -1 -1 -1 -1 -1 -1 -1
48-> -1 -1 -1 -1 -1 -1 -1 -1 -1 -1

se-> @ @ 7 2 @ 8|1 -1 -1 -1
8-> -1 -1 -1 -1 -1 -1 -1 -1 -1 -1
7@-> -1 -1 -1 -1 -1 -1 -1 -1 -1 -1
g@-> -1 -1 -1 -1 -1 -1 -1 -1 -1 -1

Aperte s p/sair ou gualquer tecla pra continuar“I w

Fonte: Préprio autor.

Na opcéo 6, apaga-se qualquer uma das senh@ag®oadastrados, para isso basta

utilizar o niumero da linha que esta ao lado de cawlaleles. Exemplo: para excluisanha
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“10” e tag “50”", utiliza-se o numero da linha, 0s quais est@@dastrados, no caso, “10” e “50”,
conforme mostra a Figura 23.

Figura 23 - Excluséo de senhatsags(opcéo 6).

i COM3 - Tera Term VT - B
File Edit Setup Control Window Help

Digite o endereco de 10 a 96: 18
Senha Apagada. K

______________________________________ Linha

Aperte s p/sair ou qualquer tecla pra continuar «

Fonte: Préprio autor.

Na opcao 7, € onde serdo cadastradas as seohfsnte mostra a Figura 24. Elas sao

utilizadas para acessar o sistemantarfacecom o usuario, desarmando o alarme e liberando
as portas.

Figura 24 - Cadastramento de senhas (opg¢éo 7).

il COMS3 - Tera Term VT - B
File Edit Setup Control Window Help

Digite o endereco de 10 a 48: 16
Digite a senha com 6 digitos: K

>>Senha :

Linha
Gravado. \

Senha Cadastrada

Aperte s pS/sair ou qualguer tecla pra cuntinuahl Y

Fonte: Préprio autor.
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Na opcédo 8, é onde serdo o cadastradtagssconforme mostra a Figura 25. Eles séo
utilizados para acessar o sistemainiarfacecom o usuaripdesarmando o alarme e liberando

as portas.

Figura 25 - Cadastramento tdg (opcédo 8).

i COMS3 - Tera Term VT - -
File Edit Setup Control Window Help

Digite o endereco de 58 a 980 : 58
Aproxime o Cartao: \

*»»Cartao:

Gravado. Cartdo Cadastradg

C
=)
>
@

Aperte s p/sair ou qualquer tecla pra continuar

Fonte: Préprio autor.

Acessando a opcédo 9 o usuario sai do menu degj@sb programa volta a ser executado

normalmente.

3.3.2 Interfaces com os usuarios

O sistema conta com duas destésrfaces,conforme o modelo mostrado na Figura 26,
estas foram instaladas proximas das portas eamilaunchpadsgue fazem o processamento
das informacdes oriundas dos teclados matricidasenddulos leitores dag, RDM 630Q As
informacdes sdo enviadas através do protocolo meimicacdo UART, e cadaterfaceconta

com as saidas e entradas, conforme descritas abaixo

» saida para o led vermelh@uando estiver aceso significa que o alarme esta
ativado e quando apagar, alarme desativado;
* saida para led verdeguando acender significa que o alarme esta desligad

acesso liberado;
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» saida para buzzeo mesmo emite um sinal sonoro para cada teclaipresia,
assim como trés bips de negacdo para senltagoerrados, e dois bips para
senha correta;

* entrada para RFIDonde esta ligado o RDM 6300, dispositivo que &léitura
dostags

» saida UARTsaida pela quallaunchpaddainterfacedo usuéario se comunica
com a placa central;

* entrada do tecladdocal onde € ligado o teclado matricial, pelo qpsalisuarios

digitaréo as senhas de acesso;

Figura 26 - Esboc¢o do Teclado.

[ LedVerde— Alarme Desarmado |
Borne del
ornes lgagdo /ﬁ| Led Vermelho — Alarme Armado |

\V
+ -GY I:l/
[ololop] [
Buzzer: 1 2 3

1- Bip cada vez que aperta o
ndimero;
2- Um Bip para acesso 4 5
Liberado e acendo led
verde;
3- Trés bips para acesso R 7 8 9
restringido, e pisca led F
vermelho; |

D 0

Leitura de Cartdo RFID

Fonte: Préprio autor.

Na Figura 27, segue a pinagemalanchpadutilizada para ligar os dispositivos citados

nesta secao.
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Figura 27 - Pinagem microcontrolador teclados.

kS J2
33V GMD |— GND
Teclado Col. 2 — GPIO —| PBS PBZ [— GPI0 —— Saidaled. vermelho ( alarme ativada)
RDM 6300TX — ULRX — PBO PED
RDM E300RX — U1TX — PB1 PFD
PE4 RST |— RST
PES PB7 |— GPIO — 3aidz led. verde { alarme desativado)
PB4 PE6 [— GPI0 —— Saida para buzzer sinalizacio
Tedado Lin. 3 — GPIO —| PAS PA% [— GPI0 — Teclado Lin. 2
PaG pa3 |— GPI0 — Tecladolin. 1
PAT PAZ |— GPIO — Teclado Lin. 3
13 14
7805 (5V)— woc  — VBUS PF2
GND — GND PF3
PDO PE3 |— GPIO — TecladoCol. 1
POl PC4
PD2 PCS
PD3 PCE | — USRX —— Comunicagdo ARM
PE1 - PCT7 |— U3TX —— Comunicagdo ARM
FEZ mmmm PD6 |- GPI0 — Teclado Col. 3
PE3 ™ PD? | — GPID — Teclado Col. 4
0 i o
H &—faunch?ud

Fonte: Préprio autor.

3.3.2.1Placa das interfaces com usuarios

Para a leituras das senhasgsde ambas as portas, foram projetadas thiagaces
onde os usuarios poderao digitar uma senha ddigé®s ou mesmo passar utag para fazer
a liberacao da porta. Estaserfacessao constituidas de utainchpadARM cada uma, onde
a mesma se comunica com a placa central atraydgRBa. A transmissao das informagdes é
feita de forma assincrona, ou sejalaamchpadsndo precisam do mesmo sinaldaeck para
trabalharemsomente que seja configurada a mesma taxa denis®d® de dados, que no caso
foi estabelecida em 96Qtauds Com esta velocidade conforme mostra a Tabelar&egue-
se uma distdncia maxima de comunicacdo entressp®dgiivos de aproximadamente 15

metros.

Tabela 3 - Velocidade de comunicagdo UART.

Baud rate (bps) Distancia (m)
2400 60
4800 30
9600 15
19200 7,6
38400 3,7
57600 2,6

Fonte: https://www.hitecnologia.com.br/fag/quest8&(26/11/18 as 19:21).
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3.3.2.2Leitor RF ID
Para a leitura dasgsfoi incorporado adayoutdainterfaceum médulo RDM 6300,
onde o mesmo também se comunica cdauachpad através da UART de forma assincrona.

O Quadro 4 mostra como sao recebidos os dadosrpeiocontrolador.

Quadro 4 - Organizacdo dos dados enviados peto REID.

byte 0 byte 1- 10 byte11-12 | byte13
TAG - Caracteres ASCII checksum

Fonte: Préprio autor.

Nota-se que sao recebidos 14 caracteres, ondeneifie o ultimo byte recebido séo
indicadores de inicio e fim (“.”). Na sequéncia,lmges de nimero 1-10 sdo a informacéo
contida no cartéo, e as informacdes nos byteslPlséo achecksum

O checksunmséo caracteres que representam a funcdo OU esaldai informacéo
recebida pelo microcontrolador, utilizado para fez&erificagdo e validacdo da informacéo.
No cédigo néo é utilizado o valor @becksumpois sdo somente utilizados 6 caracteres do
codigo dotag (recebido por um vetor de 6 posicepara uma melhor visualizacdo e
armazenamento na memaria do microcontrolador dentra

A entrada de senha é feita através de um teclatt@crmldx4, onde a quarta coluna que
faz referéncia aos caracteres a,b,c e d (carasitwmados na quarta coluna do teclado matricial)
foram desabilitados, pois o0 sistema utiliza semeatacteres numéricos, onde assim como 0s
tags,o valor de entrada sera comparado com o valor tadasna memoria da placa central,

fazendo sua validacao e abertura das portas.

3.3.2.3Circuito de reducéo de tenséo da fonte

As alimentac¢des dasterfacese de seus componentes foram feitas fisicamenterpar
tensdo 12V oriunda da placa central. Esta tensfiGgya vez, vai sofrer rebaixamento para 5V
através de um 7805, que também fornece 1A de d¢erpara o circuito, conforme mosta a
Figura 28. Para evitar a queima dos componentesstiema, caso a alimentacéo for ligada
invertida, foi adicionado ao circuito, um diodo eesamente polarizado na entrada negativa da

placa.
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Figura 28 - Reducéo da tensdo para 5V

Ul
7805

12v > < S RV vo = < < > sv

l Cc2 D1

1N4733A

O
-
GND

D4
GND &

1N4007

Fonte: Préprio autor.

Para as sinalizac¢des, foram incorporados ao sastensleds que mostrardo o status
(armado ou desarmado) e bzzersinalizara quando os numeros foram digitados clade
matricial ou quando foi efetuado a leituratdg. Os circuitos foram dimensionados para que a
corrente das saidas nao ultrapasse 25 mA, comeaneobkigura 29.

Figura 29 - Ligacdo Ledsuizzer

3 3 3
\' Y Y
~ R1 ~ R2 ©
@ 180 a 180 o
BUZ1
D2 D3
R6 LED-RED R4 R5 BUZZER
2K2 2K2 LED-GREEN 2K2
Q1 Q2 Q3
BC548 BC548 BC548
A A A
[a)] a a
4 4 4
o o o

Fonte: Préprio autor.

Para os célculos de corrente foi considerado &8 Mual a zero, ou seja, o transistor
estad em saturacgéo.

VCC — Vypq
180

Icotetor =

(5)
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Viea = 1,8V;
VCC = 5V;

Ipyuzzer = 28 MA;

5V —-1,8
IcotetorLeds = 1_80 = 18mA

Para a utilizacdo dos transistores, foi calculadareente minima de base para que o

modo de operacado entre na regido de saturacae sigpifica que VCE tende a ser igual a

Zero.
Icotetor = RFE X Iggsemin (6)
28,4
Ipasemin = ﬁ = 0,19mA
3,3—0,7
Igasereal = —5— = 1,18mA
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3.4 COMPONENTES DO SISTEMA

A seguir sdo apresentados os componentes utiizzata a elaboracdo do projeto, com

suas caracteristicas e onde foram aplicados.
3.4.1 Sensorreed switch

O sensor magnético, Figura 30, foi utilizado patartravar as portas, monitora-las,

rearmar o sistema e verificar se foram esquecidertas. Suas caracteristicas sao:

e sensor com cabo paralelo 25 mm,;
+ distancia de acionamento 12 mm;
e dimensdes C: 25,5 x A:7,4 x L: 9,5 mm;

Figura 30 - Sensor magnético.

“

Fonte: http://www.brubeki.com.br/paradox1.html (A8 as 16:23).

3.4.2 Sensor Infravermelho

O sensor infravermelho, Figura 31, foi usado pateaar pessoas dentro da clausura.
Seu modelo € LC 100 da marca DSC. Suas caractasiS#o:
* sensor IR Quad (4 elementos);

* angulo de abertura 90°;

alcance de deteccao 10 metros;
e alimentacao de 8,2V a 16 V;

e consumo de corrente: ativo 10 mA, repouso 8 mA;
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* imunidade a radio frequéncia: de 80 MHz a 1 GHz;
» temperatura de operagdo -10 a 50 graus célsius;

Figura 31 - Sensor DSC LC 100.

Fonte:Proprio autor.

3.4.3 Fechadura

Nas portas foram utilizados 2 fechos eletroni@mdrca Thevear, Figura 32, e acionarao
mediante ao comando da placa central, ou pressioreahotoeira de saida, no caso da 12 porta.
Suas caracteristicas séo:

 alimentacdo 12V al5V;
« corrente de consumo 2A;

Figura 32 - Fechadura eletronica.

Fonte:http://www.thevear.com.br/new/VerProdutos.aspx?IBGat=143 (15/10/18 as 16:31).
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3.4.4 Transmissao de eventos

Os eventos gerados pelo sistema sdo enviadofsitdavinternet, por um modulo de
transmissdo MONIP, conforme mostra a Figura 33, egié ligado ao protétipo. Quando o
sistema gerar os disparos (alarme, porta aberanaindio), ira acionar as entradas do
transmissor, que por sua vez enviarA um codigo déatificacdo para software de

monitoramento o qual sera interpretado e identfic&uas caracteristicas sao:
e consumo de corrente 400 mA;
* transmissao via internet;

e alimentacdo 12a 16V

Figura 33 - Modulo de transmissao de eventos.

[ITLLTTL?L
o ool TN cxes

T 0O T

Alimentacio 12 V

Entrada que ativardo dos ™ Entrada de rede
eventos a serem (conexdo ao software
enviados via internet)

Fonte: http://www.softguard.com/71_ppa-compatilitletotal-ip (15/10/18 as 16:34)

3.4.5 Sensor de fumaca

Este sensor, Figura 34, foi utilizado para realaaleteccdo da fumaca, em caso de
incéndio, fazendo com que as portas se abram atitama&nte. Suas caracteristicas sao:
» alimentacdo 12 a 26 V;
e consumo 20 mA,

» tipo fotoelétrico;
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Figura 34 - Detector de fumaca.

Cédmera de captacdo de fumaca

Sensor fotoelétrico

NN

Fonte: Préprio Autor.

3.4.6 Fonte de alimentacao

Para alimentar o sistema e foi dimensionada wmiz fque consiga suprir a necessidade
de corrente elétrica dos componentes instalad@s c&hitém uma bateria para alimentar o

sistema, caso energia elétrica venha a falhartegéo contra curto-circuito.

Consumo de corrente do sistema:
» 1 sensores Infravermelho 16 mA
» transmissor de eventos MONIP 400 mA
» consumo dos 3 microprocessadores ARM 100 mA

* um sensor de fumaca 40 mA

Para dimensionar a fonte, deve ser levado emidmasdo todas as correntes

consumidas pelos dispositivos do projeto, confoeeacao 7.

IT = linfra red + Ifechos eletronicos Imonip + llaunchpad + Ifumaca (7)
IT=16 mA + 400 mA + 100 mA + 40 mA
IT =556 mA
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Célculo do tempo de duracao da bateria do sistema
» capacidade de corrente da bateria 7Ah (Ampere hQwgr dizer que a bateria
tem capacidade de fornecer 7A de corrente durami@ lwora. Entdo o pela

equacao (8) temos:

Ibateria

Tempo ZT = (8)
Tempo = 9576A:1A = 12 h 58 min

Com base no calculo da equacédo 7 a fonte esedibica FAST GOLD 5A, Figura 35,
com as caracteristicas especificadas a seguir sujpue a demanda de corrente do projeto:
. tensao de alimentacdo 220 V ou 110 v;
. corrente maxima fornecida 5 A;
. tensdo de saida 12 VDC;

Figura 35 - Fonte de alimenta¢&o do projeto.

Fonte: Préprio autor.

3.6.7 Leitor de cartdo RFID

Com o objetivo de identificar o morador, foi utddo um leitor de RFID para 125kHz,
modelo RDM630, o qual esta representado pela Figfur&sse leitor tem comunicacdo TTL
RS232-UART. As caracteristicas elétricas sao:

» Alimentacéo: 5VDC;
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* Protocolo de comunicacao: TTL RS232 UART;
» Corrente maxima: 50mA;

* Baud Rate9600bps;

» Dado: 8 bits (byte a byte, caractere);

» Paridade: sem paridade;

» Stop bit: 1 bit;

* Frequéncia de leitura: 125kHz;

« Distancia maxima de leitura: 5cm;

Figura 36 - Leitor RF ID RDM 6300.

Fonte: Adaptado de http://www.rfidhy.com/hy-rdm6B®5khz-134-2khz-reader-module-access-control-rfid-
reader-writer-module/ (25/11/2019 as 13:23)
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3.5 FUNCIONAMENTO DO PROTOTIPO

O protétipo desenvolvido fara a liberacédo de duatap, através da leitura de tiag,
ou digitacdo de uma senha. ikgerfacescom os usuarios sdo equipadas com leitores RFID e
foram instaladas nas portas da clausura, conforasrana Figura 8.

Para realizar o processamento das informacossn @®mo a leitura dos sensores e
interfacesinstaladas, foi escolhido um kit de desenvolviroetd familia ARM, modelo EK-
TM4C123GXL, Figura 37. O kit possui 0s requisites@ssarios para a aplicacao, também nao
precisa de interface fisica a mais, para sua géavguois se pode gravar diretamente do
computador usando os seus periféricos externos.

Para o protétipo inteiro, foram utilizadoda®@inchpadsque se comunicam entre si, via
protocolo UART. Esta comunicacgéo é assincronagf@ es dispositivos hdo compartilham o
mesmaclock, e a velocidade entre eles foi setada em 9600 bAwglsa comunicacéo de envio

e recebimento &ill duplex que envia e recebe as informacfes ao mesmo tempo.

Figura 37 L.aunch padARM.
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Fonte: Préprio autor.
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3.5.1 Firmware

O firmwarefoi desenvolvido em linguagem C, a qual é utilead compilador. Para a
programacao foi escolhiddAR Embedded Workbepdra ARM, pois apresenta umégerface
mais interativa e familiar. Para o desenvolvimento firmware foram analisadas as
necessidades de hardware, mas o que mais influefaiéazer a comunicagao entre a placa
central com as duasterfacesdos usuarios, usando UART.

Para o sistema foram utilizados varios sensoreguais faréo a leitura da abertura e
fechamento das portas, levando as informac¢oesqpfmaware, fazendo com que o0 mesmo
execute as tarefas, conforme o fluxograma da Fig8ira
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Figura 38 - Fluxograma de funcionamefitmware
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Fonte: Préprio autor.
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Os tipos de sensores que fazem as leituras astema sao:

3.5.1.1Leitura dos sensores de alarmes das portas

Estes sensoreseed switchg foram instalados nas duas portas e tem como funcdo
principal, executar a leitura de sua abertura,fdaecom que o sistema dispare em caso de
intrusdo (abertura da porta com sistema ativadaja sso foram utilizados dois pinos de
interrupcdes déunchpadda placa central, pois sesoftwareestiver executando uma tarefa,
ele para, executa a interrupcédo e depois volteeutar a tarefa anterior.

Estes sensores sdo desativados quand@agiou senha é lido, ou digitada no teclado
de uma damterfacesdos usuarios. O mesmo envia as informacgdes pa@nchpadda placa
central via UART, comparando com as senhi@gsarmazenadas na EEPROM. Se estiverem
devidamente cadastradas o sistema é desarmade, ipwez, csoftware,envia para as
interfacesatravés da UART statusde liberacéo, simbolizado pdkx verde aceso e mais dois

bips sonoros.

3.5.1.2Leitura dos sensores de intertravamento das portas

Estes sensoreseed switchs)sdo responsaveis por fazer o intertravamento oldasp
ou seja, uma somente abre mediante o fechamermtotida Ao permanecer abertdimnware
blogueia a leitura da senha, inibindo a comparagiio a EEPROM, e emitindo trés bips de
negacao, sinalizado também pé&dd vermelho, piscando trés vezes em sequéncia. AEm d
intertravarem as portas, estes reconhecem se aanfesdeixada aberta, fazendo com que o
firmwareative umbuzzerdurante um tempo pré-definido via programacaa peartar chamar
a atencédo do usuéario caso deixe-a aberta, oufe@be&, sendo assim, a sirene ativa-se e aciona

uma saida, a qual é ligada no transmissor querénwia evento para a base de monitoramento.

3.5.1.3Leitura do sensor de incéndio

Como o sistema de controle de acesso, precisagyadola um sistema de deteccéo de
incéndio, para que haja a liberacdo das portasratiicamente para a evacuacao do local, foi
instalado na maquete, um detector de fumaca (COR)faya as liberacbes das duas portas
simultaneamente. Ao detectar a fumaca ele vaireatnadisparo, acionando uma interrupcao

dentro ddirmware,a quallibera ambas as portas, desligando o alarme, angaxas abertas.
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Também a sirene é acionada e toca um som intetaitpara que haja a diferenciacdo do
alarme de arrombamento, além disso é acionadonsniasor, para enviar 0s eventos de
incéndio para o monitoramento. Para o sistemarnattduncionamento normal, basta resetar

o microcontrolador, pressionando o boté@setda placa central, conforme Figura 37.

3.5.1.4Liberacao das portas

As liberacdes das portas irdo ser feitas, atrdadsitura dos tags ou senhas, executadas
nasinterfacescom os usuarios. frmwareira comparar esses dados enviados pela UART e se
forem os mesmos (dados lidos e cadastrados), @rgsatribui um valor inteiro em uma
variavel que desabilita a funcdo de alarme domstéazendo com que 0 mesmo nao dispare
ao abrir a porta. Ao mesmo tempo, ele retorna paezlado um dado fazendo com que o led
verde acenda, simbolizando que o alarme da poessada esta desarmado. Ao acessar com
tag ou senha a outra porta, o sistema executa a nresima

3.5.1.5Leitura dos sensores de rearme

Estes sensoreseged switchl fazem o rearme do sistema, quando uma das fectzer .
Apobs fecha-la, o sistema faz com que a variaveldgsabilitou o alarme anteriormente, volte
ao seu valor inicial, reativando sistema. Por ®ra & UART se comunica hovamente enviando
um dado para mterfacedo usuario, fazendo com qudenl vermelho acenda, simbolizando

gue o alarme da porta esta ativado. Para a outia, jposistema executa a mesma tarefa.

3.5.1.6Leitura da botoeira /Interfone da 12 porta

Ao pressionar este botaosoftwaredesativa somente o alarme da 12 porta, fazendo,
com que a UART envie um dado parmtrfacecom o usuario desta porta, acendendiedo
verde e liberando a saida de algum visitante quegaedentro da clausura. Também é possivel
liberar esta entrada através do sistema de intarfogtirando o visitante do risco de seguranca
proporcionado pela rua, protegendo-o dentro dasalau Ao fechar a porta o sistema rearma,

conforme descrito no item anterior.

3.5.1.7Leitura do sensor infravermelho
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Este sensor informa ao sistema que h& alguma motagéo no interior da clausura,
impedindo que sistema rearme por ndo movimente Esturso é util se estiverem ligados
mais sensores no sistema, evitando assim, dispaovgniente de visitantes que estdo se

movimentando dentro clausura.

3.5.2 Menu de ajuste

Este menu é utilizado para fazer o ajuste doswpetras dos tempos, senhdags Sera
utilizado para isso a saida USBldanchpadonde esté ligada a UART. Para proteger o sistema
de alteracdes, 0 menu tem uma senha de acesso.gednata de um prototipo que podera ser
utilizado em cenéarios diferentes, todos os ajusiespersonalizados levando em consideracao
0S requisitos do ambiente ao qual seja instaladt® Benu € acessado pressionando a tecla
SW?2 da placa central e em seguida perguntara a sierdicesso. Este menu ajusta os seguintes

parametros:

» tempo de liberacdo da porta lequando a porta for liberada, ela ficar4 aberta gghpo
ajustado (1 a 10 segundos);

e tempo de sirene de alarmeaso algum disparo, dos sensores das portas veaham
acontecer, a sirene ira soar pelo tempo estabelétid 5 segundos);

» tempo de pré-alarme de porta deixada abeeste ajuste € responsavel por monitorar o
tempo em que a porta podera ficar aberta, apés aaones serdo gerados (1 a 30
segundos);

» cadastramento de Senhauserir, recadastrar ou excluir senhas. O sistparanite 0
cadastramento de 4 senhas;

» cadastramento de tagnserir, recadastrar ou excluiag sdo. O sistema permite o
cadastramento detdgs

» recadastro da senha Instaladovira programada por padrdo 123456, e podera ser
alterada;

* visualizacdo de senhas e TABostra as senhadagscadastrados no sistema;

* tempo de buzzer para porta deixada abedpo0s terminar o tempo de pré-alarme, o
sistema vai emitir um sinal sonoro \Wiazzemo seu teclado correspondente, alertando o

usuario (tempo de 1 a 30 segundos);



55

» tempo de sirene de porta deixada abedp0os terminar o tempo deizzera sirene ira
soar, acionando também uma saida, a qual, acitnaasimissor para o envio do evento
de “porta aberta” (tempo de 1 a 5 segundos);

* visualizacdo da senha menu e temmosistema mostra a senha que protege o menu, e 0s
valores ajustados para: tempo de sirene de alaem@o de pré-alarme de porta aberta,
tempo de buzzer, porta deixada aberta, tempo eeesporta deixada aberta, tempo de
abertura das fechaduras um e dois e tempo de Emé& a

» tempo de auto armee por algum motivo o usuario digitar a senhaass@r dage nao
acessar a clausura, o sistema vai ficar desarmadonp periodo estabelecia de 0 a 60

segundos, voltando a se ativar ap0s decorridadersigo.

A figura 39, mostra como € organizada a tela degcdel das op¢des do menu de ajustes.



Entre com
senha
instalador

Submenu 1
Selecione umg
das opgdes

Figura 39 — Interface de selecéo dos ajustes VIRTUA

Programa
Executando

SW2
Pressionada

1 —Mostra senha
menu e tempos

2 —Alterar senha
menu

3 —Cadastro de
tempos

4 — Cadastra tempo
fechadura

5 —Mostra Tag ou
senha cadastradas

6 —Apaga Tag ou
senha

7 —Cadastra Senha

8 —Cadastra Tag

9 - Sair

Vai para menu
selecionado

Fonte: Préprio autor.
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Na figura 40 € mostrado como funcionfirmware,apos selecionar uma das opc¢des

do menu de ajustes da figura 39.

Figura 40 — Funcionamento do firmware que salveabsres ajustados.

Seleciona

<

opcao

A

2 —Alterar senhg
menu

1 —Mostra senhd
menu e tempos|

v 3

A

3 —Cadastro de|
tempos

4 —Cadastro de
tempo das
fechaduras

v

Digite tempo siren¢
disparo de alarmg

1 —Mostra senhg

menu e tempos] Digitar nova senhg

v

Digite tempo pré-

Mostrar Numero|
referente ao
sensor aberto

v

Digite tempo da
fechadura porta 1

v

Digite tempo da
fechadura porta 2|

Sim

A

cadastrados alarme porta aber
Né&o N&o —
Digite Tempo
. . b rta abertq
i Sair A Sair uzze'pi aod
. . Digite Tempo sireng
Sim Sim porta aberta
N&o
Sair
y Sim
Executar |4 Yy <
programa

A

A 4

A

A
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5 —Mostra Tag o
senha cadastrada

6 —Apaga Tag ou|
senha

7 —Cadastra senh

L

8 —Cadastra Tag

<_

'

'

v

Aproximao Tag d

A Seleciona secao Digita a senha .
- leitora
Exibe as 5 senhas e|os
5 TAG cadastradas ¢ ¢
Senha excluida Confirma
Sim Sim Sim Sim
A
N&o N&o N&o N&o

A

Fonte: Préprio Autor.
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4 RESULTADOS E DISCUSOES

Neste capitulo serédo abordados os testes readizanho o prototipo e seus resultados,
possiveis falhas dos componentes e o que issocampli na seguranca. Para melhor

compreendimento dos testes efetuados, os mesn@msfe#os em simulagdes.

4.1LEITURA DE SENHA E TAG PELO TECLADO

A Figura 41 mostra como é feita a leituratdg, através do médulo leitor RDM6300
instalado nanterfacedo usuario. Para gerar a deteccao € preciso apaokiastante o TAG da
antena do RDM. @atasheetdo mddulo informa que a distancia maxima é de S5@mue
parece ndo se aplicar na pratica, ja que temosmpasta-lo no leitor. A leitura dos caracteres
é feita corretamente pelo dispositivo, se mostraagaa e precisa, assim como o envio dos
dados para a placa central. A senha digitada nade@ lida perfeitamente e também envia
corretamente para o microcontrolador central, cae & sua comparagdo com a senha
armazenada na memoria EEPROM, acontecendo o mesma TAG.

A troca de informacdes entre os médulos pode ecsimultaneamente, fazendo com
que as interrupcdes e as liberacdes das portanélilem entre si, porém, ao iniciar o sistema
deve-se, obedecer a seguinte ordem de resktudahpadsComecgando por qualquer uma das
launchpadsdasinterfacescom os usuaeios e por ultimdaunchpadda placa central. Isso
ocorre, por que ao ligar o sistema, as UARTSalaschpadenviam um valor aleatorio inicial,
esse valor faz com que os dados das senhas dgigatkys lidos sejam comparados
erroneamente com os valores cadastrados na mem@saresolve-se o problema fazendo o

reset na ordem correta.

Figura 41 — Leitura dtag via interface com o usuério.

EEER
@ EEE
AEEHE

EEEE
T -

Fonte: Préprio autor.
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4.2TESTE DO ALARME

Ao inicializar o sistema, ele ja parte com o akrativado, conforme mostra a Figura
42, ao abrir qualquer umas das portas o dispanstantaneo, fazendo com que a sirene e 0
buzzerdo teclado pertencente a porta arrombada, diggdogtempo programado no menu de
ajustes, assim como a saida que é ligado o tras@npara o envio do evento do alarme, esta
saida possui tempo de acionado setado de 3 seglisies sensores estao ligadtsuachpad
central, o qual envia uma informacao via UART paceonamento dbuzzerdo teclado. Se a
porta ficar aberta, o sistema continua disparartdogae seja fechada ou o sistema seja
desacionado paiag ou senha. Sendo feita desta ultima forma, o sist#saa o disparo e

acende a luz verde simbolizando o desarme viadecla
Figura 42 - Sistema armado

Sistema de alarme das portas
T Y~ ativado e pronto para disparar y
Bot.  caso sejam arrombadas

-

— __»
Porta Fechada —— Portas  _—
- Armadas

Porta 1, Rua
Porta 2, Hall

Interface 1 Interface 2

M Sistema Ativado B Sistema ativado

Fonte: Préprio autor.
Na Figura 43, segue as mensagens de disparos idas postradas pela UART:

Figura 43 - Disparos de alarme da porta 1

w COM3 - Tera Term VT - H
File Edit Setup Control Window Help |

»»»»2»> CONTROLE DE ACESSD INICIALIZADD <<<<4<

————— »» PRECESSANDD <<-----
--»>Ewvento de alarme da porta 1 Enviado
--»»5irene de alarme da porta 1 em disparo

Fonte: Préprio autor.
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Abaixo na Figura 44 é mostrado o sistema de alalamaaquete, o qual, esta armado.

Figura 44 - Sistema de alarme da maquete ativado

Fonte: Proprio autor.

4. 3TESTE DO SISTEMA DE ENTRADA

Ao chegar na 12 porta (rua), o usuario deve digitenha ou passatay, nainterface
1, ela faz a leitura dos dados e os envia paracaglentral. Se estiver correto o sistema sinaliza
com trés bips, acende o led verde acionando adachala 12 porta e liberando o acesso para
0 usuério entrar, como mostra a Figura 45. Quandeoesmo acessa a clausura, 0 sensor
infravermelho o detecta, fazendo a restricdo donreainterno da clausura, deixando-o
inoperante. Ao fechar a 12 porta, o sistema atwaeste o alarme desta porta, o qual estava
desativado, mantendo assim, 0 usuério seguro.

Neste momento, ao fechar a 12 porta, o usuariedar que a 22 porta seja liberada,
podendo assim acessa-la ctag ou senha. O sistema executara a mesma rotinhatadao
apresentada anteriormente. Se caso a 12 porteik@da aberta, a 22 porta sera bloqueada, até
gue a 12 porta, seja fechada. Se algum usuario onassim, passetag ou digite a senha na
22 porta, com a 12 porta aberta, sera emitido 8 d&negacéo e o led vermelho ira piscar,
mostrando que o sistema ndo esta apto a abripar@22 Também, se caso a 12 porta fique
aberta, ao passar o tempo definido,lmmazeligara, tentando chamar a atencao do usuario para
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fecha-la. Se isso nao for feito, apds o tempbudezemré-definido, soara a sirene pelo tempo
ajustado. Ao mesmo tempo o transmissor é ativadavéa um evento para a central de
monitoramento. O sistema ficara em disparo atéagdé porta seja fechada, ou o sistema
desarmado pdag ou senha.

Se caso um visitante chegue e interfone para @riaapento, o morador tem a opgcao
de abrir somente a 12 porta via interfone, a fimrdgrar este individuo do risco que a rua
oferece. Ao liberar a 12 porta, o sistema desatseu alarme, mas ao fecha-la é reativado. Para

sair existe uma botoeira, que ao ser pressionié@aala 12 porta, desacionando o seu alarme.

Ao fecha-la tudo volta a ficar ativo.
Figura 45 - Liberacao da porta de entrada.

Senha ou tag inseridos na interface
1, alarme porta 1 rua é desarmado T
e a porta liberada

Porta 2, Hall

A Portaz _—V%
b Armada ~
(1]
o}
-
(=] Y interface 1 Interface 2 B
o
B Sistema desarmado W Sistema ativado

Fonte: Préprio autor.
Na Figura 46, sdo mostradas as mensagens geedd3ART na abertura das portas.

Figura 46 - Mensagem de liberacéo das portas peRiTU

i COM3 - Tera Term VT - =
File Edit Setup Control Window Help

----- >> PRECESSANDO <<----- Valor do Tag cadastrado

poros] ————

--»» Acesso Liberado Porta 1
Bav2es
--*» Acesso Liberado Porta 1

Liberacdo dos acessos
--»» Acesso Liberado Porta 2

Fonte: Préprio autor.
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Na Figura 47, sdo mostradas as mensagens de aegssto exibidas pela UART, ao
tentar passar tag ou digitar a senha na porta dois.

Figura 47 - Mensagem de néo liberacdo mostrada p&Rir.

COM3 - Tera Term VT - olEl|
File Edit Setup Control Window Help

----- >> PRECESSANDD <<----- Tag nao cadastrado

sope1920| ——mM8M

--£{{ Acesso Negado Porta 1 >»> --

--<4 Acesso Negado Porta 2 »» -- Acesso ndo liberado

--<< Acesso Negado Porta 2 »» --

I W

Fonte: Préprio autor.

Na Figura 48 é mostrado o funcionamento do ppmd@o executar as acdes descritas.

Figura 48 - Prot6tipo em funcionamento.

Fonte: Préprio autor.

4.4TESTE DO SISTEMA DE SAIDA

Para o sistema de saida, como mostra a Figura gi&cesso é o inverso do anterior

(pois agora a porta que serd acessada € a 22 portap excecao que para sair pela 12 porta,
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sera utilizado uma botoeira, que vai desarmarmnalae liberar a saida, ao fecha-la o sistema
rearma, assim como gera disparos se for deixadtaabedendo impedir a saida do préximo
usuario. Mas para evitar estes problemas as mamsage enviadas para o monitoramento que

tomara as medidas cabiveis.

Figura 49 — Liberacdo da porta de saida

Senha ou tag inseridos na interface

- | w 2, alarme porta 2 hall € desarmado u
Y .
S N, e a porta liberada —
o Bot. -
- *Pcrt Aberta I__
~

m
o ™\ porta1 b
C':'I_ Armada E

i Interface 1 Interface 2 e

W Sistema Ativado W Sistema desativado

Fonte: Préprio autor.

4.5TESTE DO SISTEMA DE EVENTOS GERADOS

Abaixo sera mostrado o funcionamento do prototipogmitindo os eventos de disparos

para a empresa de monitoramento. Lembrando quac@itorados trés eventos:

» Disparos de sensor de porta aberta;
» Disparo de alarme (caso a porta seja arrombada);

» Disparo no sistema de incéndio;
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Na Figura 50, € mostrado o evento de alarme da paiombada sendo enviado para o

softwarede monitoramento.

Figura 50 - Disparos dos alarmes de arrombamenébi@os pelo software de monitoramento.

o Alarm (Teste Protétipo) - o IEN
Alarm 13:33:54
Teste Protdtipo ® UnmutePC | & Disarm Al

@ Areat (m-]| 025638

DISPARO RECEBIDO

Nov 24, 2018 08:58:00 Disparos dos alarmes
Mov 24, 2019 08 Alarme Arom

recebidos pelo softwar

D

Area 1
Alarme Arom
Alarme Arom

de monitoramento.

Fonte: Préprio autor.

Na Figura 51, é mostrado os eventos dos alarnresi@ge simultaneamente na UART
do protaotipo.
Figura 51 - Mensagens de alarmes exibidas na UARFrakotipo.

w COMS - Tera Term VT - O

Fonte: Préprio autor.
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Na Figura 52, € mostrado o evento de disparo densésde incéndio sendo enviado
para osoftwarede monitoramento.

Figura 52 - Disparo do sistema de incéndio.

Alarm (Teste Protétipa) - B
Alarm 13:33:54
Teste Protétipo ® UnmutePC | '  Disarm All |
@ Areat (@] 000323

DISPARO RECEBIDO

Disparos do sistema de

Nov 24, 2019 09:03:00 REREY| incéndio  recebidos  pel
Mov 24, 2019 0%:03:00 Incendio

Nov 24, 2019 09:03:00 feney Software de monitoramenta.

Fonte: Préprio autor.

Na Figura 53, € mostrado os eventos de incéndaxge simultaneamente na UART

do protaotipo.

Figura 53 - Mostra os eventos de incéndio geradizs pART.

u COMS - Tera Term VT - o KN
File Edit 5Setup Control Windew Help

[OHTROLE DE ACESSO IMICIALIZAOO -

Fonte: Préprio autor.
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Na Figura 54, € mostrado o evento de porta deiedaita sendo enviado para o

softwarede monitoramento.

Figura 54 - Disparos do sensor de porta aberta.

Alarm (Teste Protétipa) - O

Alarm 13:33:54

Teste Prototipo ® UnmutePC | G§® Disarm Al
@ Areat (@ 0:08:25

DISPARO RECEBIDO

Disparos dos alarmes de
portas abertas recebid@s
pelo software de

MNov 24, 2019 09:08:00 Portas Abertas . |
Nov 24, 2019 09:08:00 Portas Abertas monitorament.

Fonte: Préprio autor.

Na Figura 55, € mostrado os eventos dos alarmegpatias abertas gerados

simultaneamente na UART do prototipo.

Figura 55 - Alarme de porta aberta gerados pelaTUAR

¥t COMS - Tera Term VT - o EN
File Edit Setup Control Window Help

CONTROLE DE ACESSD IMICIALIZADC

Fonte: Préprio autor.
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4.6 TESTE DO SISTEMA DE DISPARO DE PORTA ABERTA

Este sistema verifica se uma das portas foi deigherta e faz o bloqueio da abertura
da segunda, emitindo um aviso sonoro, disparansistema e enviando a mensagem para o

monitoramento, como mostra a Figura 56.

Figura 56 — Disparo dos alarmes de porta aberta.

i COMS3 - Tera Term VT - B
File Edit Setup Control Window Help

————— »» PRECESSANDD <<----- ~
Ba7 288

--*» Acesso Liberado Porta 1
--»» Bloqueic de Arme Porta 1

--»» Acesso Liberado Porta 1

--»» Buzzer porta aberta acionado
--»» Sirene porta aberta acicnada
--»» Evento de Porta Aberta Enviado

Fonte: Préprio autor.

4. 7TESTE DO SISTEMA DE REARME/AUTO ARME

O rearme é importante pois sempre mantém o sistéivedo e seguro. Ele se da de
duas formas, fechando qualquer uma das portasitomaticamente, se o sistema néo se ativar
quando fecha-las conforme mostra a Figura 57.

Figura 57 - Rearme do sistema.

i COM3 - Tera Term VT - B
File Edit Setup Control Window Help
»»»rr» CONTROLE DE ACESS0 INICIALIZADD <<<{<<< A

BET2688
--»» Acesso Liberado Porta 1
BaT2688

--»» Acesso Liberado Porta 1 AtianéO automatica
--»>» Ativacdo por auto arme -

| W

Fonte: Préprio autor.
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4.8 TESTE DO SISTEMA DE INCENDIO

O sensor de deteccao de fumaca tem como funcéoddiberacdo das portas em caso
de incéndio como mostra a figura 58. Ao gerar dstaccdo, 0 mesmo dispara fazendo com
que libere as duas portas simultaneamente, dedbigarsistema de alarme que as protege e
possibilitando que os usuarios saiam do local sameibas. Também o led verde e aceso
simbolizando que o sistema esta desarmado e libeAaihterfacescom os usuarios e a sirene
passam a fazer um som intermitente, alertando gist@ma de incéndio esta em disparo. Para

voltar ao seu funcionamento normal basta resqitaca central.

Figura 58 - Sistema de incéndio.

Em caso de detecgido de incéndio o
i sistemna desarma liberando as n
portas para evacuagao

5] =
S o
o Porta Aberta Porta Aberta T
- - -————
— ~
y+] v
p g
o o
o o
_ Interface 1 Interface 2 -
M Sistema desativado B Sistema desativado

Fonte: Préprio autor.

Na Figura 59 é mostrado os eventos de disparostons de incéndio gerados pela
UART do protétipo.

Figura 59 - Disparo de sistema de incéndio

i COMS3 - Tera Term VT - O
File Edit Setup Contrel Window Help

-»»Evento de Incendio Enviado Disparo sistema
-»»5irene Incendioc Acionada
-»:Portas Destravadas de incéndio

-r»Evento de Incendio Enviado
-»»5irene Incendic Acionada
-»»Portas Destravadas

Fonte: UART.
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Na Figura 60 é mostrado os status de sistemadbgralasnterfacesde usuarios.

Figura 60 - Liberacao pelo sistema de incéndio

Fonte: Préprio autor.

4.9IMPACTO NA SEGURANCA CASO ALGUM COMPONENTE FALHE

Até agora foi mostrado como o sistema funciongpesh da seguranca sem nenhuma
falha dos dispositivos e sensores instalados. Agera mostrado que impacto causara caso
algum destes componentes venha a falhar.

» Sensores de alarme (reed Switchs3tes foram instalados nas portas e tem como
objetivo fazer o sistema disparar se a mesma formdrada, mas caso venha a falhar,
pode gerar disparos em falso. Por outro lado,cmtato interno néo se abrir quando o
imé se afastar, o sistema que protege a porta addisparar. Como se trata de uma
clausura, que possui mais uma porta protegidacspreer arrombada para entrar, ao

fazer isso, o sistema vai disparar e enviar ostesgrara 0 monitoramento.

» Sensor rearme (reed Switclse este vier a falhar ao fechar a porta, o aladoevai se
reativar, mas apoés decorrer o tempo de auto-amngeeadtiva automaticamente;
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Sensor intertravamento das portas (reed Switsé)caso algum deles venha a falhar os
usuarios poderao ficar trancados dentro do locg@ledni lado de fora, ndo conseguindo

entrar nem sair;

Sensor de incéndige caso falhe ndo vai destrancar as portas, oeasiordemora na

evacuacgao em caso de incéndio;

Sensor inibidor de arme (infravermelh@g caso falhe, vai fazer os sensores internos

da clausura disparar se tiver movimentacao norgetiar.

Placa central:se caso falhar, todo o sistema fica inoperante;

Interface dos usuariose algum falhar o usuario sera impossibilitadordeae ou sair

do local;
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5 CONSIDERACOES FINAIS

O projeto desenvolvido teve como desafio inicader a comunicacdo entre as trés
launchpadgplaca central e as interfaces dos usuarios), parar troca de informacgdes entre
os dispositivos. Para esta aplicacao a ideia Inecautilizar o protocolo 12C, mas devido as
caracteristicas das funcdes existentes ndo foivyebskesabilitar a FIFO deste protocolo. Para
solucionar o problema foi utilizado o protocolo URRe forma assincrona, o qual possibilitava
desabilitar a FIFO, fazendo o envio da quantidadeadacteres desejadas.

Através do desenvolvimento conjunto kdardware e firmware foi possivel explorar
diversas areas da engenharia elétrica, que comsegoéncia gerou uma ligacdo entre toda
teoria vista no curso e a pratica desenvolvida.

O prototipo nédo foi preparado para se tornar umdytm pois foi levado em
consideracdo a economia e ndo a qualidade neeepaéai sua comercializagdo. Por exemplo,
para a construcdo dagerfacescom os usuarios, foram utilizados materiais dedausto.
Como nao tem um bodesignnéao pode ser aplicado em locais com alto padr&ofisicacao,
muito menos em locais que o deixe exposto a intempé

Outro desafio, ja que o prototipo usa bastantediesmentrelagadas em sua programacéo,
as quais possibilitam ou impedem o funcionamentagiemas fun¢des do prototipo, como por
exemplo, as programadas como interrupgdes, acabdeamndo-o lento. Para resolver o
problema, foram escolhidas as funcionalidades iparaas, que o prototipo precisa executar,
tais como: disparo de alarme, disparo do sistemaadmdio, liberacdo das fechaduras e etc.
Estas foram programadas como interrupcdo e o testd#io sendo tdo importante, como
funcdes normais.

Com o término do projeto, verifica-se que 0 mesomariu com o objetivo proposto,
todas as suas funcionalidades trabalham entre biaemonia e com 6tima resposta, tanto em
funcionamento como em velocidade. Entdo pode-selwionque o0 sistema apresenta as
funcionalidades necessérias para ser utilizado @steaaplicacdo, mas, porém, tem muito a
evoluir ainda para se tornar um produto, pois ospamentes e layout sao inapropriados para

serem utilizados em uma aplicacéo real.



72

6 REFERENCIAS BIBLIOGRAFICAS

ANUARIO BRASILEIRO DE SEGURANCA PUBLICA. S&do PaukBSP, v.12 pg.112 e
113, agos. 2018.

ARAUJO, José Wanderle}emergéncias Monitoradas: segredos e técnicas aplicadas ao
monitoramento de alarme. Curitiba: Editora Progvas2007.

ASSISTENCIA SOLCIAL DIOCESANA LEAO Xlll.Instalador de Sistemas de Seguranca
de Alarme Predial. Passo Fundo, 2014.

BERNARDO, C.G.A tecnologia RFID e os beneficios da etiqueta intgente para os
negdécios Revista Eletrdnica Unibero de Iniciacdo Cien#fi§do Paulo, 2004.

BRASIL. Constituicio (1988)S&o Paulo: Atica, 1990.
BRASIL. Lei n°® 7102, de 20 de junho de 198Brasilia, DF, 1983.
BRASIL. Portaria n° 3.233, de 10 de dezembro de 2Q1Rrasilia, DF, 2012.

BRASILIANO, A.C.R.; BLANCO L.Planejamento tatico e técnico em seguranca
empresarial. 1 ed. Sicurezza: Sao Paulo, 2003.

BRUBEKI. Paradox. <http://www.brubeki.com.br/paradox1.htm Acesso em: 15/10/18 as
16:23.

CUNHA, Alessandro FRFID — Etiquetas com eletronica de pontaSABER ELETRONICA.
N 401. Junho, 2006.

FORUM DE SEGURANCA PUBLIVA.Anuéario de Seguranca Publica 2014 a 2017
Disponivel:<http://www.forumseguranca.org.br/wpamtiuploads/2018/09/FBSP_ABSP_ed
icao_especial_estados_faccoes 2018.pdf. Acess®AN18 as 14:10.

INTELBRAS. Controle de Acesso < http://www.intelbras.com.br/empresarial/congrdle-
acesso/linha-corporativa/controle-de-acesso-stiomk&sem-software>. Acesso em: 15/10/18
as 14:31.

NETO, Zamith Francaplicacdo da tecnologia RFID para gestdo académicde pessoal e
operacional de patriménio e biblioteca.SPOLM 2008. ISSN 2175-6295. Rio de Janeiro —
Brasil, 05 e 06 de agosto de 2008.

NXP, founded by Philips. UM102042C-bus specification and user manualEUA, rev. 3,
junho 2007.

PARADOX.Products.
<http://www.paradox.com/Products/default.asp? CATIRSUBCATID=68&PRD=158 >.
Acesso em: 15/10/18 as 14:27.

PORTELLA, Aguiar, Paulo Robertdgsestdo de Seguranca 2 edsHistoria, Prevencéo e
Sistemas de protecdo. Rio de Janeiro: EditoraZRib2.



73

PORTELLA, Aguiar, Paulo Robert&estdo de SegurancaSeguranca Privada, Sistemas de
Protecéo, Histdria, Metodologia e Doutrina. RioJdaeiro: Editora Rio, 2003.

REVISTA SEGURANCA ELETRONICA. Sao Paulo ABESE, yng. 39, mar. 2017.

SECRETARIA DE SEGRANGCA PUBLICA.Indicadores Criminais. Disponivel em:<
https://www.ssp.rs.gov.br/indicadores-criminaisee8so em 16/10/18 das 14:00 as 14:30.

SOFTGUARD. Ppa. < http://www.softguard.com/71_ppa-compatibilidatal-ip>. Acesso
em: 15/10/18 as 16:34.

SOUZA, Marcos AntonioVendendo Seguranga com Seguranga

THEVEAR. Produtos. < http://www.thevear.com.br/new/VerProdutos.aspx?IBGat=143
>, Acesso em 15/10/18 as 16:29.



APENDICE A — FIRMWARE DE COMUNICACAO DAS LAUNCH PAD S.

#define GPIO_PB0_U1RX 0x00010001//TECLADO 1
#define GPIO_PB1_U1TX 0x00010401//TECLADO 1

#define GPIO_PEO_U7RX 0x00040001//TECLADO 2
#define GPIO_PE1_U7TX 0x00040401//TECLADO 2

void RecepcaoTEC1_UART(void)

{
SysCtlPeripheralReset(SYSCTL_PERIPH_UART1);
SysCtlPeripheralEnable(SYSCTL_PERIPH_GPIOB);
SysCtlPeripheralEnable(SYSCTL_PERIPH_UART1);
GPIOPInConfigure(GPIO_PB0_U1RX);
GPIOPInConfigure(GPIO_PB1_U1TX);

GPIOPinTypeUART(GPIO_PORTB_BASE, GPIO_PIN_0 |GSPIN_1);
UARTClockSourceSet(UART1_BASE, UART_CLOCK_SYSTEM)

UARTFIFOLevelSet(UART1_BASE, UART _FIFO_TX1_8 TUAREO RX7_8);
UARTConfigSetExpCIK(UART1_BASE, SysCtIClockGet(),

UART_CONFIG_PAR_ZERO|UART_CONFIG_WLEN_8
| UART_CONFIG_STOP_ONE));
UARTIntEnable(UART1_BASE,UART_INT_RT);
IntEnable(INT_UART1 _TM4C123);
IntRegister(INT_UART1_TM4C123,UART1_IntHandler);

void RecepcaoTEC2_UART(void)

{
SysCtlPeripheralReset(SYSCTL_PERIPH_UART?7);
SysCtlPeripheralEnable(SYSCTL_PERIPH_GPIOE);
SysCtlPeripheralEnable(SYSCTL_PERIPH_UART?7);
GPIOPInConfigure(GPIO_PEOQ_U7RX);
GPIOPInConfigure(GPIO_PE1_U7TX);

GPIOPinTypeUART(GPIO_PORTE_BASE, GPIO_PIN_0 [GSPIN_1);

9600,
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UARTClockSourceSet(UART7_BASE, UART_CLOCK_SYSTEM)

UARTFIFOLevelSet(UART7_BASE, UART _FIFO_TX1_ 8, TUARO_RX7_8);

UARTConfigSetExpCIk(UART7_BASE, SysCtIClockGet(), 9600, (
UART_CONFIG_PAR_ZERO|UART_CONFIG_WLEN_8

| UART_CONFIG_STOP_ONE));

UARTIntEnable(UART7_BASE,UART_INT_RT);

IntEnable(INT_UART7_TM4C123);

IntRegister(INT_UART7_TM4C123,UART7_IntHandler);

}



APENDICE B — TRECHO DO FIRMWARE DAS INTERFACES DOS USUARIOS.

#define GPIO_PBO0_U1RX 0x00010001
#define GPIO_PB1_U1TX 0x00010401
#define GPIO_PC6_U3RX 0x00021801
#define GPIO_PC7_U3TX 0x00021C01
#define GPIO_PAO_UORX 0x00000001
#define GPIO_PA1_UOTX 0x00000401

void ConfigureUART_RFID(void)

{
SysCtlPeripheralReset(SYSCTL_PERIPH_UART1);
SysCtlPeripheralEnable(SYSCTL_PERIPH_GPIOB);
SysCtlPeripheralEnable(SYSCTL_PERIPH_UART1);
GPIOPInConfigure(GPIO_PB0_U1RX);
GPIOPInConfigure(GPIO_PB1_U1TX);
GPIOPInTypeUART(GPIO_PORTB_BASE, GPIO_PIN_0|GPI®_1);
UARTClockSourceSet(UART1_BASE, UART_CLOCK_SYSTEM)
UARTFIFOLevelSet(UART1_BASE, UART_FIFO_TX6_8,TUAREO_RX6_8)://
UARTFIFODisable(UART1_BASE);//tamanho do bufieBgosicdes//
UARTConfigSetExpCIk(UART1_BASE, SysCtIClockGet(), 9600,

UART_CONFIG_PAR_NONE|UART_CONFIG_WLEN_8
| UART_CONFIG_STOP_ONE));
UARTIntEnable(UART1_BASE,UART_INT_RT);
IntEnable(INT_UART1_TM4C123);
IntRegister(INT_UART1_TM4C123,UART1_IntHandler);

void TransmisaoUART (void)

{
SysCtlPeripheralEnable(SYSCTL_PERIPH_GPIOC);
SysCtlPeripheralEnable(SYSCTL_PERIPH_UART3);
GPIOPInConfigure(GPIO_PC6_U3RX);
GPIOPInConfigure(GPIO_PC7_U3TX);
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GPIOPInTypeUART(GPIO_PORTC_BASE, GPIO_PIN_6|GPIS_7);

UARTClockSourceSet(UART3_BASE, UART_CLOCK_SYSTEM)

UARTFIFOLevelSet(UART3_BASE, UART_FIFO_TX7_8, UARFO_RX1_8);//

UARTConfigSetExpCIk(UART3_BASE, SysCtIClockGet(), 9600, (
UART_CONFIG_PAR_ZERO|UART_CONFIG_WLEN_8

| UART_CONFIG_STOP_ONE));

UARTIntEnable(UART3_BASE,UART_INT_RT);

IntEnable(INT_UART3_TM4C123);

IntRegister(INT_UART3_TM4C123,UART3_IntHandler);

}



APENDICE C — TRECHO DO FIRMWARE DO CADASTRO DAS SENHAS.

void option_7(void)
{
eeprom_check();

uint32_t numeros|[6], primeiro;

UARTprintf("\n\tDigite o endereco de 10 a 40: ");
do
{
primeiro=UARTDecGet(UARTO_BASE);
if((primeiro!=10)&&(primeiro!=20)&&(primeiro!=3 0)&&(primeiro!=40))
{
UARTprintf("\n\tEsse endereco nao existe)\n"
UARTprintf("\n\tDigite o endereco de 10 a 40:

}

}

while((primeiro!=10)&&(primeiro!=20)&&(primeiro!=30)&&(primeiro!=40));

UARTprintf("\n\tDigite a senha com 6 digitos:)n

UARTprintf("\t>>Senha: ");

for (inti=1; i<=6; i++)

{

/I UARTprintf("\t>>Senha: ");
numeros[i-1]=UARTCharGet(UARTO_BASE)-48;
UARTprintf("%d",numerosJi-1]);
1if(((1%10)==0)|(1%10)==5) UARTprintf("\nt\t\t ");

}

if(i==6) i=1;

EEPROMProgram(numeros, primeiro*4,sizeof(nursgro
SysCtlDelay(2000000);
UARTprintf("\n\n\tGravado.");



APENDICE D — FIRMWARE DE PROTECAO DA INTERFACE DE A JUSTES.

void Senha_Inst(void)

{

uint32_t teste[10],h;
int i,f=0;
//Menu senha
UARTprintf("\x1B[2J");
UARTprintf("\x1B[0;0H");
UARTprintf("\n\n>>> CONTROLE DE ACESSO PARADO <x&n");
UARTprintf("\n>>>>>> CONTROLE DE ACESSO <<<<<<\n);
UARTprintf("\n Para acessar menu Digite a senH\n
UARTprintf("----------==-===mmmmmmem- \n ")
UARTprintf(" Senha:");
/lrecebimento da senha
h=UARTDecGet(UARTO_BASE);
EEPROMRead(teste, 0, sizeof(teste));
for (i=0;i<2;i++)
{

if(teste[i]==h)

{

f=5;

}

}

/Isenha igual executa

if(f==5) // se a tentativa for igual
{
UARTprintf("\x1B[2J");
UARTprintf("\x1B[0;0H");
exe=1;//>> entra lago menu
f=0;
}
/Isenha diferente retorna

else // se a tentativa for diferente
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{
UARTprintf("\n\n\tSenha Errada");

delay(),delay(),delay();
UARTprintf("\x1B[2J");
UARTprintf("\x1B[0;0H");

f=0;

sen=0;//>> permanece no lagco senha
exe='s’,

}
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APENDICE E — TRECHO DO FIRMWARE DE COMPARACAO DE TA GS, SENHAS.

void UART1_IntHandler(void)
{

if(BC==0)

{

/IRecebe a senha ou TAG

UARTIntClear(UART1_BASE,UART_INT_RT);

if(LEI1==0)

{

for (i=0; i<6; i++)

{
Receb[i]=UARTCharGet(UART1_BASE)-48;
UARTprintf("%d",ReceDbli]);

}
/1if(i==6) i=0;
UARTprintf("\n");
/IVerifica se esta cadastrada
for(int z=1;z<=9;z++)
{
c=0;
EEPROMRead(senh,z*40, sizeof(senh));
for (j=0;j<6;j++)
{
if(Receblj]==senh[j]) c++;
}
if(c==6 && EC2==0&&LEI1==0)
{
LEI1=1;
UARTDprintf(" -->> Acesso Liberado Portan");
UARTCharPutNonBlocking(UART1_BASE,0x31);
m=1;
/Nib_portl=1;



AR1=1;
LEDS=BLUE;
FE1=0x08;
I/UARTprintf(" -->> Porta 1 liberada\p);’
tempo_fechadural();
FE1=0x00;
LEDS=0;
SysCtIDelay(4000000);
HU=0;
/Nib_port1=0;
AUT1=1; //HABILITA AUTO ARME PORTA 1
//LEI=0;
}
if(c==6 && EC2==1)
{
m=2;

}

if((c!=6&&mM==0&&L E11==0)||(m==2))

{
LEI1=1;
UARTDprintf(" --<< Acesso Negado Porte% --\n");
SysCtlIDelay(2000000);
UARTCharPutNonBlocking(UART1_BASE,0x32);
}
}
SysCtlIDelay(9000000);
LEI1=0;

m=0;
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APENDICE F - LIGACAO DOS DISPOSITIVOS NO SISTEMA
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