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Resumo: O presente trabalho teve como principal objetivo identificar quem pode ser responsabilizado civilmente
pelos crimes de estupro virtual praticados no Brasil. Para tanto, foi feita uma analise sobre a responsabilidade civil,
conceito e classificagdo. A pesquisa realizada possui cunho bibliografico e utilizou-se de uma abordagem
qualitativa, além de ser empregada a analise de forma dedutiva e explicativa. Quanto a justificativa para a escolha
do tema em questdo, encontra-se na relevancia que ele possui para a sociedade ¢ a importancia de aprimorar os
conhecimentos sobre o assunto. A realizagdo do estudo sobre o conceito e contexto historico dos crimes virtuais,
seguiu-se com a andlise detalhada acerca do crime de estupro virtual, especialmente para os praticados contra as
mulheres. Por fim, foram apontados possiveis agentes responsaveis pela responsabilizagao civil de tais crimes.
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Introducio

Grandes mudangas vém acontecendo na sociedade em razao dos avangos da tecnologia.
Os meios de comunicagdo e interagdo, tais como as redes sociais, se tornaram essenciais para
as pessoas, tanto para contato com amigos, quanto para o auxilio na divulgag@o de trabalhos,
produtos de consumo e afins.

Entretanto, tais avancos abriram espaco para uma nova modalidade de crimes € um
nimero cada vez maior de vitimas. Os chamados crimes virtuais estdo cada vez mais
recorrentes, uma vez que podem ser praticados sem precisar sair de casa e contra qualquer
pessoa, independentemente da idade, género, raga ou cultura. Assim sendo, ¢ imprescindivel
uma atitude do Estado para defender e proteger o povo das ameagas do mundo virtual.

Dentre os crimes virtuais, merecem destaque os crimes de carater sexual, visto que o
dano causado as vitimas pode ser ainda mais doloroso, principalmente, quando tratamos do
crime de estupro virtual, que pode causar, além dos danos fisicos, danos psicologicos
irreversiveis. Essa modalidade de estupro, embora recente, tem se tornado costumeira e ameaca
diretamente as mulheres, que a cada dia perdem um pouco mais de sua liberdade e seguranga.

Logo, ¢ essencial, para a sociedade e para o Direito, um estudo sobre o crime de estupro
virtual, buscando uma maneira de evitar ou entdo amenizar a difusdo desse crime. Deste modo,

o presente artigo visa estudar as hipdteses de responsabilizagdo civil por tais crimes, afim de
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permitir que os aplicadores do direito possam identificar e responsabilizar os verdadeiros
causadores desse delito, na esperanga que um dia esse crime deixe de existir.

Ainda, considerando que tal delito seja praticado geralmente contra as mulheres, este
estudo poderd auxilid-las na busca pela defesa de seus direitos e reparacao por eventual violagao
dos mesmos, para que assim se sintam mais seguras € consigam seguir em frente apos tamanho
acontecimento.

A principal motivagdo para sustentar o presente artigo se encontra na importancia que o
tema possui para a sociedade brasileira, especialmente para as mulheres. Embora seja
considerado um tema recente, o estupro virtual aborda problemas antigos e que ha muito tempo

procura-sc resolver.

1 Conceito de responsabilidade civil

De acordo com Venosa (2017, p.390) “O termo responsabilidade ¢ utilizado em
qualquer situag@o na qual alguma pessoa, natural ou juridica, deva arcar com as consequéncias

de ato, fato ou negocio juridico” . Nesse sentido, de acordo com Gongalves (2020, p.20):

[...] toda atividade que acarreta prejuizo traz em seu bojo, como fato social, o
problema da responsabilidade. Destina-se ela a restaurar o equilibrio moral e
patrimonial provocado pelo autor do dano. Exatamente o interesse em restabelecer a
harmonia e o equilibrio violados pelo dano constitui a fonte geradora da
responsabilidade civil. [...]

Deste modo, a responsabilidade civil exprime a ideia de contraprestagdo, em que o autor
do dano serd obrigado a recompor o direito atingido. Logo, pode ser definida como um dever
juridico sucessivo, consequente da violagdo de um dever juridico originario, com a fungdo de
recompor o dano decorrente (CAVALIERI, 2012, p.02).

No Codigo Civil Brasileiro, a responsabilidade civil esta prevista no artigo 186, sob a
seguinte redacdo “Aquele que, por acdo ou omissdo voluntdria, negligéncia ou imprudéncia,
violar direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito.”
(BRASIL, 2002). Ainda, no artigo 187, estd previsto que “Também comete ato ilicito o titular
de um direito que, ao exercé-lo, excede manifestamente os limites impostos pelo seu fim
econdmico ou social, pela boa-fé ou pelos bons costumes.” (BRASIL, 2002).

Como pode-se perceber, a responsabilidade civil se manifesta sob diferentes espécies,
de acordo com a perspectiva que se analisa. Quanto ao fato gerador, ela pode ser classificada

como contratual ou extracontratual. Quanto ao seu fundamento, pode ser objetiva ou subjetiva.



Ainda, quanto ao agente causador do dano, pode ser direta ou indireta. Para uma melhor
compreensdo do tema, sera feita uma breve diferenciacdo sobre as espécies.

A responsabilidade civil pode ser classificada quanto ao fato gerador, tanto como
contratual ou extracontratual. Quando decorre do inadimplemento de uma obrigagdo, que esta
prevista em um contrato, ela ¢ chamada de responsabilidade civil contratual. Ou seja, resulta da
falta de adimplemento ou da mora no cumprimento de uma obrigagdo. Nesse caso, as partes
criam para si deveres juridicos, contraindo obrigacdes em negocios juridicos. Logo, “Se a
transgressao se refere a um dever gerado em negdécio juridico, hd um ilicito negocial comumente
chamado ilicito contratual, por isso que mais frequentemente os deveres juridicos t€ém como
fonte os contratos” (CAVALIERI, 2012, p.16).

Quanto ao fato gerador, a responsabilidade civil também pode ser classificada como
extracontratual, também chamada de aquiliana. Isso ocorre quando a responsabilidade ndo
deriva de contrato, mas sim de um inadimplemento normativo. Assim sendo, todo aquele que
causa danos a outrem, por culpa ou dolo, fica obrigado a repara-lo (GONCALVES, 2020).

Ainda, quanto ao fundamento, a responsabilidade civil pode ser classificada como
objetiva ou subjetiva. Para fazer essa diferenciacao, vale lembrar que a responsabilidade civil
surgiu no Direito Romano, em um periodo em que o causador do dano era punido de acordo
com a pena de Talido (olho por olho, dente por dente), prevista na Lei das XII Tébuas
(TARTUCE, 2020). A regra era da responsabilidade sem culpa, ou seja, ndo se cogitava o fator
culpa, simplesmente o dano provocava a reagao imediata e instintiva do ofendido, sem haver a
necessidade de comprovar nada. Nao havia limitagdo, o ofendido reparava o mal pelo mal
(GONCALVES, 2020).

Como pode-se perceber, tal forma de punicdo possuia uma grande chance de haver
injustigas, e, através dessa experiéncia romana, surgiu a necessidade da comprovacao da culpa,
como uma questao evolutiva. Consequentemente, a responsabilidade mediante comprovagao
da culpa passou a ser regra em todo o Direito comparado, influenciando ainda hoje as
codificacdes privadas (TARTUCE, 2020).

Em vista disso, a ideia de culpa estd essencialmente ligada a responsabilidade e, de
regra, € necessaria sua comprovagdo como um pressuposto do dano indenizavel. Esse ¢ o
fundamento da chamada responsabilidade subjetiva e, nessa concepgao, o agente causador do
dano somente serd responsabilizado se agir com dolo ou culpa. Pois, conforme Gongalves
(2020, p. 58) “ninguém pode merecer censura ou juizo de reprovagdo sem que tenha faltado

com o dever de cautela em seu agir”.



Contudo, a lei prevé algumas excegdes, onde a culpa é presumida, torna-se elemento
dispensavel para configuracdo da responsabilidade. Assim, surge a responsabilidade objetiva,
que tem como premissa que todo dano ¢ indenizavel, desde que haja relacdo de causalidade
entre a agdo e o dano (GONCALVES, 2020). Desta forma, a lei impde a certas pessoas o dever
de reparacdo, independentemente de comprovacao da culpa. Para Carlos Roberto Gongalves

(2020, p.59):

A responsabilidade civil desloca-se da nogdo de culpa para a ideia de risco, ora
encarada como “risco-proveito”, que se funda no principio segundo o qual é reparavel
o dano causado a outrem em consequéncia de uma atividade realizada em beneficio
do responsavel (ubi emolumentum, ibi onus); ora mais genericamente como “risco
criado”, a que se subordina todo aquele que, sem indagagdo de culpa, expuser alguém
a suporta-lo.

Deste modo, a culpa podera ser ou ndo considerada elemento da obrigacdo de reparar o
dano, dependendo da analise de cada caso concreto. Por fim, quanto ao agente causador do
dano, a responsabilidade civil pode ser direta ou indireta. Ela sera direta, também chamada de
simples, quando proveniente da conduta praticada pelo proprio sujeito, logo, a imputabilidade
cal sobre o agente que pratica o ato danoso. Ja a responsabilidade indireta ocorre quando ¢
proveniente de conduta cometida por terceiro, com o qual o agente possui vinculo legal de
responsabilidade (FERNANDES, 2013).

Diante do exposto, podemos afirmar que o fundamento da responsabilidade civil ¢ de
que toda pessoa que viola os direitos privados e afronta a ordem juridica, tem a obrigacdo de
reparar o dano. Assim sendo, os cidaddos possuem o dever juridico de ndo causar danos a
outrem e, caso descumpram com esse dever, devem reparar o dano e assim restaurar o
equilibrio. Considerando que sdo multiplas as atividades humanas, tem-se também iniimeras
espécies de responsabilizagdo, que abrangem todos os ramos do Direito. Assim, o agente

passivo responsavel pela violagdo do dano fica exposto as consequéncias decorrentes de sua

conduta, podendo ser compelido a restaurar o statu quo ante (GONCALVES, 2020).

1.2 Responsabilidade civil na internet

O Direito tem sua origem na sociedade, logo, busca disciplinar as relagdes sociais,
refletindo diretamente nos seus costumes, valores, tradigdes ¢ cultura. Assim sendo, sua fungao
principal ¢ garantir a seguranga da organizacao social. Isto posto, o direito se direciona de

acordo com os interesses da sociedade, conforme manifesta Paulo Nader (2014, p. 50):



As institui¢des juridicas sdo inventos humanos que sofrem variagdes no tempo € no
espago. Como processo de adaptacdo social, o Direito deve estar sempre se refazendo,
em face da mobilidade social. A necessidade de ordem, paz, seguranga, justica, que o
Direito visa a atender, exige procedimentos sempre novos. Se o Direito se envelhece,
deixa de ser um processo de adaptacdo, pois passa a ndo exercer a fung@o para a qual
foi criado. Nao basta, portanto, o ser do Direito na sociedade, ¢ indispensavel o ser
atuante, o ser atualizado. Os processos de adaptagdo devem-se renovar, pois somente
assim o Direito serd um instrumento eficaz na garantia do equilibrio e da harmonia
social.

Diante disso, e considerando o que foi visto sobre o instituto da responsabilidade civil e
sua finalidade, seria um equivoco afirmar que a internet ¢ um espago social global
independente®, livre das regras de direito e suas san¢des. Desta forma, o Direito deve garantir
a seguranga e organizacao da sociedade também na via digital.

Atualmente, fala-se sobre um novo mundo, o mundo cibernético. A internet tornou-se
uma ferramenta imprescindivel para a sociedade, pois, além de proporcionar o armazenamento
e o processamento de dados com velocidade instantanea, ela permite o desenvolvimento da
comunicag¢do, da pratica do comércio, proporciona entretenimento, entre outras ferramentas
indispensaveis. Deste modo, esta cada vez mais dificil estabelecer limites, sendo impossivel
dissociar o mundo virtual da realidade cotidiana (KUNRATH, 2017).

Entretanto, ndo vieram apenas coisas boas com a internet, pois varios criminosos
utilizam desse avango tecnologico para a pratica dos mais variados ilicitos, os chamados crimes
cibernéticos ou crimes virtuais. Diante do surgimento dessa nova modalidade de crimes, o
Direito se depara com o desafio de acompanhar essa evolugdo da tecnologia e se adaptar a

essas transformagdes, afim de garantir ao povo seguranga e protecao. De acordo com Cristina

Kunrath (2017, p. 27-28):

O chamado cibercrime constitui a exteriorizacdo de condutas ilicitas dos usuarios das
tecnologias da informagdo e internautas, cada vez mais recorrentes no ciberespago, €
vem exigindo do Estado brasileiro reagdo célere e eficaz no seu combate, sob pena
dessa omissao do Estado, guardido da seguranca publica, desestabilizar a ordem
publica, a seguranga publica e, até mesmo, a soberania nacional.

Desta maneira, quando alguém afronta a ordem juridica e viola os direitos de outrem,

a reparagdo € necessaria, pois mesmo que seja em ambito virtual ¢ necessario que haja uma

4 Em 08 de fevereiro de 1996, John Perry Barlow, cofundador da organizagdo sem fins lucrativos Eletronic Frontier
Foundation, escreveu um manifesto declarando a Independéncia do Ciberespago. No documento Barlow declarou
que o ciberespago era naturalmente imune a soberania do governo. Mesmo apds vinte anos da publica¢do do
manifesto, Barlow, reafirma suas ideias dizendo que o governo ndo tem jurisdi¢do para regulamentar a Internet,
pois esta seria um lugar separado e global, onde ndo existem as fronteiras fisicas que atribuem poder ao governo.
Segundo ele “O ciberespago ¢ algo que acontece independentemente do mundo fisico exatamente da mesma
maneira que a mente e o corpo” (GREENBERG, 2016). Disponivel em: https://www.wired.com/2016/02/its-been-
20-years-since-this-man-declared-cyberspace-independence/ Acesso em: 20 de abril de 2022.




resposta as vitimas dos crimes cibernéticos. E, assim como todo dano deve ser reparado, existe
a necessidade de ressarcimento.

No entanto, para que haja uma imputagdo da responsabilidade de algo, ¢ necessario
observar ¢ identificar quem faltou com o dever juridico de ndo causar danos a outrem, quem
tinha a obrigagdo de fazer e deixou de cumpri-la. Assim, cabe aos aplicadores do Direito
identificar os agentes responsaveis por esses ilicitos e com isso obter os elementos necessarios

para a restauracdo do equilibrio moral e social.

2 Breve historico acerca da evolucio da tecnologia e dos crimes virtuais

A rede mundial de computadores, mais tarde denominada internet, foi criada durante
a Guerra Fria, em 1969, desenvolvida pelo Estados Unidos. O intuito era para uso militar,
através do armazenamento e transmissao de dados confidenciais do governo. Todavia, apds a
Guerra Fria, comecou a ser utilizado nas universidades, visando ampliar a disseminacdo de
conhecimento (MEDEIROS, 2015).

Com o passar do tempo, a internet foi desenvolvida e ampliada, tornando-se mundial
e interligando paises. No Brasil, a internet s veio a ser implementada em 1996, porém, poucas
pessoas podiam ter acesso, em virtude do preco alto. Progressivamente, foram surgindo novos
usudrios e a rede foi crescendo. Surgiram ainda novas tecnologias, como por exemplo a banda
larga (NASCIMENTO, 2018).

Toda essa evolugdo fez com que a sociedade passasse a depender muito da eficiéncia
e seguran¢a da tecnologia da informacdo. Isso porque, grandes transagdes comerciais
comecaram a ser feitas pelo computador, muitas empresas comecaram a armazenar
eletronicamente arquivos importantes, bem como os sistemas maritimos, aeronduticos e
espaciais passaram a depender de sistema informaticos (CRESPO, 2011, p.32).

Em contrapartida aos beneficios trazidos com os avangos tecnolédgicos, o advento da
internet trouxe diversos desafios a sociedade e ao mundo juridico, dentre eles o surgimento dos
chamados crimes virtuais, que consistem em ‘“crimes praticados com auxilio de modernas
tecnologias. Assim sendo, essa denominagdo apenas representa que os ilicitos penais
tradicionais podem ser cometidos por meio de novos modi operandi” (CRESPO, 2011).

Por conseguinte, os crimes virtuais se tornaram mais recorrentes € ganharam novas
formas, principalmente, por utilizarem da mesma metodologia dos crimes ja conhecidos, em
que, embora a técnica empregada seja diferente, o fim pretendido ¢ o mesmo das condutas

tipificadas. Dentre os crimes virtuais, merece destaque maior os crimes de carater sexual, uma



vez que o dano causado ¢ ainda mais grave e de dificil reversdo. Deste modo, os crimes sexuais
virtuais necessitam de uma abordagem mais minuciosa, como ¢ o caso do chamado Estupro

Virtual que, embora pouco conhecido, estd cada vez mais recorrente.

2.2 Conceito e classificacao dos crimes virtuais

Para o Direito Penal, crime ¢ toda conduta tipica, antijuridica e culpavel. No caso dos
crimes virtuais, também chamados de cibercrimes, crimes digitais, crimes informaticos, dentre
outras nomenclaturas, esses crimes ocorrem através da internet, seja por computador, celular
ou quaisquer aparelhos eletronicos com esse tipo de acesso.

De acordo com Palazzi (2014, p.54) “crime de informatica ¢ qualquer conduta ilegal,
nao ética, ou nao autorizada, que envolva processamento de dados e/ou transmissao de dados”.
No mesmo sentido, para Kunrath (2017, p.48) “constitui crime de informatica qualquer
atividade nao autorizada com o fim de obter a copia, o uso, a transferéncia, a interferéncia, o
acesso ou a manipulacdo de sistemas de computador, de dados ou de programas de
computador.”

Deste modo, o crime virtual pode ser definido como qualquer acao tipica, antijuridica e
culpavel cometida contra o sistema de informatica ou através deste. Tendo em vista que nao ha
uma classificacdo legal para os crimes virtuais, cabe a doutrina procurar classificar tais
condutas. Dentre as diversas classificagcdes, a mais conhecida ¢ a que classifica os crimes
virtuais em puros (ou proprios), comuns (ou improprios) e mistos.

Os crimes virtuais puros ou proprios sao aqueles em que o agente utiliza o sistema
informatico das vitimas, invadindo os dados armazenados, sem autorizagdo, com intuito de
alterar, divulgar ou, até mesmo, inserir dados falsos. Dessa forma, o computador ¢ utilizado

como objeto e meio para a execugdo do crime. Segundo Damadsio de Jesus:

Crimes eletronicos puros ou proprios sdo aqueles que sejam praticados por
computador e se realizem ou se consumem também em meio eletronico. Neles, a
informatica (seguranca dos sistemas, titularidade das informagdes e integridade dos
dados, da maquina e periféricos) ¢ o objeto juridico tutelado (apud CARNEIRO,
2012).

Ja os crimes virtuais comuns ou impréprios sao aqueles tipificados no ordenamento
juridico, mas que agora sdo praticados com o auxilio de tecnologias modernas (CRESPO,

2011). Para Damasio de Jesus:



Ja os crimes eletrdnicos impuros ou improprios sao aqueles em que o agente se vale
do computador como meio para produzir resultado naturalistico, que ofenda o mundo
fisico ou o espaco real, ameagando ou lesando outros bens ndo-computacionais ou
diversos da informatica (apud CARNEIRO, 2012).

Destarte, podemos concluir que os crimes virtuais proprios sao aqueles em que o bem
juridico protegido pelo ordenamento ¢ a inviolabilidade da informagao automatizada, enquanto
0s crimes virtuais improprios sao aqueles nos quais o computador ¢ o meio utilizado para a
pratica do crime, sem ofensa ao bem juridico da inviolabilidade da informacdo automatizada
(KUNRATH, 2017).

Ainda, os crimes virtuais também podem ser classificados como mistos, que sdo
definidos como “crimes complexos em que, além da prote¢cdo do bem juridico informatico
(inviolabilidade dos dados), a legislagao protege outro bem juridico. Ocorre a existéncia de dois
tipos penais distintos, cada qual protegendo um bem juridico” (JESUS et al., 2016, p.54).

Deste modo, os crimes virtuais mistos sdo aqueles em que, além da protecdo da
inviolabilidade da informag¢ao automatizada, a norma também buscar tutelar bem juridico de
natureza diversa. Assim sendo, entender como funcionam e como se classificam os crimes
virtuais ¢ imprescindivel, para que seja possivel analisar individualmente esses crimes e buscar

responsabilizar os agentes e reparar os danos causados por estes.

2.3 Consideragoes acerca do crime de estupro virtual

O crime de estupro esta previsto no Artigo 213 do Coédigo Penal Brasileiro. No ano de
2009, o referido artigo passou por uma alteracao, através do advento da Lei 12.015/2009, onde
o contato fisico deixou de ser requisito para a configuracdo do estupro, tornando possivel novos

entendimentos. Assim, o crime de estupro passou a ser definido como:

Art. 213. Constranger alguém, mediante violéncia ou grave ameaga, a ter conjungao
carnal ou a praticar ou permitir que com ele se pratique outro ato libidinoso: Pena —
reclusdo, de 6 (seis) a 10 (dez) anos. §1° Se da conduta resulta lesdo corporal de
natureza grave ou se a vitima ¢ menor de 18 (dezoito) ou maior de 14 (catorze) anos:
Pena — reclusdo, de 8 (oito) a 12 (doze) anos. § 2° Se da conduta resulta morte: Pena
— reclusdo, de 12 (doze) a 30 (trinta) anos. (BRASIL, 2009)

Como visto, atualmente, para que haja a configuragdo do crime de estupro ndo ¢
necessario o contato fisico entre a vitima e o estuprador. Dessa maneira, a expressao “outro ato

libidinoso” contém todos os atos de natureza sexual diversos da conjunc¢ao carnal, que tenham

a finalidade de satisfazer a libido do agente (GRECO, 2017, pg. 75).



Verifica-se que a alteragdo do artigo 213, do Cddigo Penal, tem como objetivo proteger
a dignidade sexual do individuo, garantindo que todo ser humano tenha capacidade de
autodeterminar-se sexualmente, com liberdade de escolha e vontade consciente
(BITENCOURT, 2019, pg. 96).

Vale lembrar que, embora o estupro virtual seja recente no Brasil, nos Estados Unidos
ele é conhecido a mais tempo e recebe o nome de sextortion, do inglés “sextorsdo”. Porém, as
duas nomenclaturas ndo podem ser usadas como sindnimos pelo ordenamento juridico
brasileiro, pois mesmo que semelhantes, possuem algumas diferencas importantes. Segundo

Neto (2019, p. 39):

Na sextorsdo, quando falamos do autor do crime, deve esse, para cometer o crime de
sextorsdo estar em posse, clandestinamente, de fotos intimas, videos intimos ou
qualquer outra conotagdo intima ou sexual da vitima e com isso se exija, através da
coagdo virtual, algum tipo de bem oneroso ou pagamento para que se tenham a
privacidade resguardada e tais elementos em posse venham a publico, ou novos atos
para que se mantenha o ciclo de desejos do autor crime, sendo esse desejos ndo sejam
atos libidinosos que o autor do crime venha a praticar nele mesmo. Ou seja, além de
ndo necessariamente necessitar, para que se configure a sextorsdo, de que o autor
pratique atos libidinosos consigo mesmo ou meramente contemple a lasciva do autor
do crime, a vitima pode ter que com ela mesma praticar atos libidinosos ou ser exigida
coisa diversa, que varia desde o pagamento material até qualquer tipo de exigéncia
oferecida pelo autor do crime, aquele que esta em posse de algo pessoal intimo sexual
da vitima.

Assim sendo, ndo podemos confundir os termos, uma vez que o crime de estupro virtual
a vantagem pretendida pelo agente ¢ eminentemente sexual ao passo que no crime da sextorsao
0 objetivo pode ser uma vantagem econdmica.

Deste modo, embora o estupro virtual ndo seja especificado no Codigo Penal Brasileiro,
através dessa alteracdo, a jurisprudéncia tem adotado essa nova modalidade do crime. A
primeira decisdo registrada no Brasil sobre o crime de estupro virtual foi em Teresina/PI, onde
0 Juiz Luiz de Moura Correia determinou a prisao de um acusado, apos verificar que o mesmo,
através de um perfil falso em uma rede social, ameagou divulgar fotos intimas da vitima,
exigindo novas fotos desnuda®. Nesse caso, o juiz considerou como crime de estupro a pratica
do agente de exigir que a vitima praticasse em si mesma ato libidinoso, mediante grave ameaca,

constituindo coagao moral irresistivel.

5 “The practice of forcing someone to do something, particularly to perform sexual acts, by threatening to publish
naked pictures of them or sexual information about them”. Disponivel em: < SEXTORTION | Significado
definicdo em Dicionario Cambridge inglés> Acesso em: 30 de abril de 2022.

¢ Disponivel em: <tjpi.jus.br/portaltjpi/tjpi/noticias-tjpi/primeira-prisao-por-estupro-virtual-no-brasil-e-decretada-
no-piaui/> Acesso em: 30 de maio de 2022.
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Como visto, o crime de estupro virtual se caracteriza pela pratica da ameaca ou coagao,
para que a vitima pratique ato libidinoso consigo mesma, acontecer através do uso da internet.
Logo, baseado no estudo da classificagdo dos crimes virtuais, esse cibercrime pode ser
classificado como comum ou impréprio, onde o crime tipificado no ordenamento juridico passa
a ser praticado com o auxilio de modernas tecnologias.

Ainda, cabe destacar que para a configuracao do estupro virtual, o agente nao precisa
necessariamente estar na posse de fotos ou videos intimos da vitima, embora seja 0 método
mais utilizado, o agressor pode de maneira diversa coagir a vitima a praticar contra si os atos
libidinosos (NETO, 2019).

Diante do entendimento do conceito de estupro virtual, podemos perceber o porqué de
o ciberespago ser um ambiente propicio para a violéncia contra a mulher. Uma vez que a nova
modalidade de pratica do crime, além de intensificar a agressdo a vitima, facilita a exposi¢ao
da mesma, que muitas vezes, por vergonha ou medo de ser taxada como culpada, acaba
silenciando.

O caso recente de estupro virtual praticado por um jovem contra uma professora na
cidade de Pires do Rio, no estado de Goids’, é exemplo de como esse crime pode ser
traumatizante. A vitima procurou a Delegacia Estadual de Repressdao a Crimes Cibernéticos
(Dercc), informando que conheceu o agente através da internet e, apds troca constante de
mensagens, incluindo nudes, comecou a receber ameacgas. O homem exigia que a vitima
enviasse mais conteudo intimo, para que suas fotos e videos nao fossem divulgados nas redes
socias. Depois de realizar diligéncias, a policia conseguiu prender o suspeito em flagrante,
sendo o mesmo autuado por estupro consumado, na modalidade virtual. De acordo com a
delegada do caso, a vitima estava desesperada e havia afirmado que preferia tirar a propria vida
do que ter suas imagens intimas expostas nas redes sociais.

Como pode-se perceber, o crime de estupro virtual € um perigo real a mulher, seja pela
cultura ao estupro, seja pelo simples fato de ser mulher. No ano de 2021, no Distrito Federal,
um homem foi preso por cometer uma série de estupros na modalidade virtual e, a0 menos sete
foram registrados®. Nesse caso, o acusado selecionava as vitimas mulheres através de um site

de relacionamentos e, apds alguns encontros presenciais com as mesmas, ele filmava videos

7 Disponivel em: < https:/g1.globo.com/go/goias/noticia/2021/06/25/jovem-e-preso-suspeito-de-estupro-virtual-
apos-exigir-que-professora-mandasse-videos-intimos-para-ele-em-pires-do-rio.ghtml> Acesso em: 30 de maio de
2022.

8 Disponivel em: < https://www.metropoles.com/distrito-federal/estupro-virtual-existe-e-e-mais-comum-do-que-
se-pensa-veja-caso-no-df> Acesso em: 30 de maio de 2022.
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com ou sem consentimentos. Com isso, ele passava a exigir das vitimas mais contetido intimo,
sob a ameaca de divulgacao.

De acordo com a psicologa Rita Martins (apud FERREIRA, 2019), é comum as vitimas
que passam por esse tipo de agressdo desenvolverem transtorno pds-traumatico, sindrome do
panico e depressao, além de outros problemas cotidianos como insonia e pensamentos suicidas.
Dessa maneira, a vida de uma vitima de estupro ¢ totalmente afetada, prejudicando, além de
sua autoestima, os relacionamentos familiares e sociais.

Como visto, embora qualquer individuo possa sofrear a violagdo, se faz necessaria ainda
mais a prote¢do das mulheres que, devido ao contexto social, sofrem maior ameacga. Deste
modo, podemos afirmar que, além da condenagdo penal, a correta responsabilizacao civil pelos
crimes de estupro virtual auxiliard o Direito a garantir a seguranca da organizagdo social,
seguindo em busca da diminuicdo da ocorréncia desses crimes, além de proporcionar as vitimas

maior seguranga e recursos para seguir adiante.

3 Dos agentes responsaveis pela reparacio civil

Conforme o exposto, o estupro virtual caracteriza-se no momento em que o agente
agressor exige da vitima conteido pornografico proprio por meio virtual, mediante grave
ameaca. Entretanto, para que haja responsabilidade civil em virtude de tal ato, se faz necessaria
a identificacdo dos agentes causadores, podendo direcionar a responsabilidade a um agente ou
a um grupo de agentes. Deste modo, os topicos a seguir buscam identificar os possiveis agentes

lesivos.

3.1 Do agente que comete o estupro virtual

Primeiramente, cabe esclarecer, que se trata de uma responsabilidade civil, pois refere-
se a uma relacdo entre particulares, em que se busca uma condena¢do de cunho disciplinar-
pedagogico e, também, ressarcimento a vitima.

Como visto no topico da responsabilidade civil, de regra geral, quem ajuiza ac¢ao de
indenizagao civil, deve comprovar a culpa do agente. No entanto, quando tratamos de uma acao
civil ex delicto’, tal comprovagio ndo é necessaria. Isso porque, de acordo com o artigo 91,

inciso I, do Cddigo Penal Brasileiro “Sao efeitos da condenacao: [...] I - tornar certa a obrigagao

% A agdo civil ex delicto é a agdo “ajuizada pelo ofendido, na esfera civel, para obter indenizagio pelo dano causado
pelo crime, quando existente” (NUCCI, 2008, p. 233).
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de indenizar o dano causado pelo crime;” (BRASIL, 1940). Logo, pode-se perceber que se a
ilicitude resta demonstrada em ambito criminal, apds sentenca penal condenatéria transitada
em julgado, ¢ certa a obrigagdo de indenizar a vitima pelos danos sofridos, valendo essa
sentenca como titulo executivo. Assim sendo, ndo € necessario rediscutir o ilicito. A exemplo
disso, segue trecho do julgamento da Apelacao Civel n® 70080367105, da 10* Camara Civel do

Tribunal de Justica do Rio Grande do Sul, o qual se da pelos seguintes termos:

[...] A existéncia de sentenga penal condenatéria inviabiliza a rediscussdo do ato cuja
natureza ilicita ficou claramente demonstrada no procedimento criminal, tornando
certa a obrigacao de indenizar o dano causado pelo fato delituoso, nos termos do art.
91, I, do Codigo Penal. No mesmo sentido, o art. 935, segunda parte, do Codigo Civil,
o qual prevé que “a responsabilidade civil ¢ independente da criminal, ndo se podendo
questionar mais sobre a existéncia do fato, ou sobre quem seja o seu autor, quando
estas questodes se acharem decididas no juizo criminal”

Ainda, quando tratamos de danos extrapatrimoniais, como ¢ o caso dos danos sofridos
pelas vitimas do estupro virtual, estamos diante de dano moral puro, sendo desnecessario a

prova. Segundo Sérgio Cavalieri (2004, p. 100-101):

“...por se tratar de algo imaterial ou ideal a prova do dano moral nao pode ser
feita através dos mesmos meios utilizados para a comprovagao do dano material. Seria
uma demasia, algo até impossivel exigir que a vitima comprove a dor, a tristeza ou a
humilhagdo através de depoimentos, documentos ou pericia; ndo teria ela como
demonstrar o descrédito, o repudio ou o desprestigio através dos meios probatorios
tradicionais, o que acabaria por ensejar o retorno a fase da irreparabilidade do dano
moral em razdo de fatores instrumentais. Nesse ponto a razdo se coloca ao lado
daqueles que entendem que o dano moral estd insito na propria ofensa, decorre da
gravidade do ilicito em si. (...) Em outras palavras, o dano moral existe in re ipsa;
deriva inexoravelmente do proprio fato ofensivo, de tal modo que, provada a ofensa,
ipso facto estd demonstrado o dano moral a guisa de uma presun¢do natural, uma
presungdo hominis ou facti que decorre das regras de experiéncia comum”

Deste modo, para configurar o dano moral decorrente do estupro virtual, basta que esteja
comprovada a pratica do ilicito pelo agente. Assim sendo, verifica-se que existe a obrigagao do

agente causador de indenizar a vitima, independentemente de comprovacgao dos danos sofridos.

3.2 Do agente divulgador

A responsabilidade civil pode abranger, além do agente causador do estupro, todos os

agentes responsaveis pela divulgacao e compartilhamento de possiveis videos e imagens, dentre
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outras espécies de contetido, corroborando assim com o aumento do dano a vitima. Conforme

descrito na Lei 13.718/18%, que incluiu o artigo 218 — C no Cédigo Penal:

Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda, distribuir,
publicar ou divulgar, por qualquer meio - inclusive por meio de comunicacdo de massa
ou sistema de informatica ou telematica -, fotografia, video ou outro registro
audiovisual que contenha cena de estupro ou de estupro de vulneravel ou que faga
apologia ou induza a sua pratica, ou, sem o consentimento da vitima, cena de sexo,
nudez ou pornografia: Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo
constitui crime mais grave (BRASIL, 2018).

Assim, a conduta de divulgar conteido contendo qualquer apologia ao estupro,
configura ilicito devidamente tipificado, portanto, passivel de responsabilizacdo. Dessa
maneira, embora o divulgador ndo tenha elaborado o contetido ou participado do crime de
estupro virtual, no momento em que ele divulga e compartilha as imagens, sem autoriza¢ao da

vitima, ele incorre em ato ilicito. Nesse sentido, o artigo 927, do Cédigo Civil prevé:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica
obrigado a repara-lo. Pardgrafo tnico. Havera obrigagdo de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para
os direitos de outrem (BRASIL, 2002).

Deste modo, o agente divulgador possui a responsabilidade de reparar o dano a partir
do momento em que incorre em ato ilicito, ou seja, no momento em que compartilha, sem
autorizacdo, o contetido com imagens intimas da vitima. Vale lembrar que a responsabilidade
que estamos tratando nesse topico ¢ a responsabilidade subjetiva, ou seja, para que o sujeito
seja condenado a indenizar ¢ necessario que seja comprovado o dano, bem como a culpa do
agente e o nexo causal. A exemplo disso, segue a ementa da recente decisao da 9* Camara Civel
do Tribunal de Justica de Minas Gerais, ao julgar uma apelagao civel de um caso semelhante,

a qual se da pelos seguintes termos:

EMENTA: DIREITO CIVIL E PROCESSUAL CIVIL - APELACAO CIVEL -
ACAO DE INDENIZACAO - ENVIO DE IMAGENS MANIPULADAS A
AUTORA, PELO REU, UTILIZANDO-SE DO APLICATIVO MESSENGER -
INSERCAO DO ROSTO DAQUELA EM CORPOS DESNUDOS - ATO ILICITO
- CARACTERIZACAO - DANO MORAL - OCORRENCIA - INDENIZACAO -
QUANTUM - REDUCAO - SENTENCA REFORMADA PARCIALMENTE -
RECURSO PROVIDO EM PARTE. - O reconhecimento da responsabilidade civil
subjetiva depende de prova do dano, da culpa do agente ¢ do nexo de causalidade
entre os dois, nos termos do art. 186 do Codigo Civil - Incumbe ao requerente de
indenizacdo por ato ilicito a demonstracdo do dano, culpa do agente ¢ nexo de

10 Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-2018/2018/lei/L.13718.htm Acesso em: 20 de
maio de 2022.
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causalidade, segundo as regras ordindrias de distribuicdo dos 6nus da prova,
conforme estabelece o art. 373, inciso I, do Cédigo de Processo Civil, pois a sua
coexisténcia ¢ o fato constitutivo do direito perseguido na demanda reparatoria - A
lesdo extrapatrimonial emerge da dor, do vexame, da ofensa a honra e dignidade
que, fugindo a normalidade, interfere intensamente no comportamento psicolégico
do individuo, causando-lhe aflicdo, angustia e desequilibrio em seu bem estar,
situacdo que se verifica nos autos, em razao da conduta do réu, que enviou, a autora,
por meio do aplicativo Messenger, imagens com manipulagdo grafica, nas quais
aparecem o rosto desta inserido em corpos de mulheres despidas, trazendo-lhe
ultraje e ofensa a sua imagem - A indeniza¢do por dano moral deve ser fixada
segundo os principios da razoabilidade e proporcionalidade, segundo as
peculiaridades do caso, levando-se em conta a extensdo do dano. (TJ-MG - AC:
10000220441034001 MG, Relator: Amorim Siqueira, Data de Julgamento:
26/04/2022, Camaras Civeis / 9° CAMARA CIVEL, Data de Publicagdo:
02/05/2022)

Desta forma, mesmo que os agentes divulgadores ndo tenham contribuido na pratica do
crime principal, no momento em que divulgam o contetido, sem o consentimento da vitima, se
tornam igualmente responsaveis, uma vez que contribuiram para a pratica e divulgagdo do
crime, além do aumento significativo do dano a vitima. Cabe ressaltar que essa conduta do
agente divulgador pode acarretar aumento do dano ao longo do tempo, visto que, ao
compartilhar o contelido na internet, seja em rede social ou site de conteudo adulto, a
probabilidade de extensdo do dano ¢ enorme. Logo, conforme o disposto no caput do artigo n°
944, do Codigo Civil'!, esse fator deve ser considerado no momento da fixagdo o quantum
indenizatdrio, sendo proporcional ao numero de pessoas que eventualmente tiverem acesso ao
contetdo compartilhado.

Diante do exposto, considerando que ambos aos agentes lesantes, agente causador do
estupro e agente divulgador de contetudo, contribuiram para que o conteudo ofensivo fosse
inserido no intangivel mundo virtual, estes devem arcar com as consequéncias juridicas
correspondentes a reparagao civil em favor da vitima. O aplicador do Direito deve sempre
observar a fun¢do social da responsabilidade civil, de ser eficaz, servindo de exemplo para
toda a sociedade, além de repreender o agente e desmotiva-lo para que ndo mais pratique a

condita delitiva, assim percebe-se a necessidade da condenagdo de indenizagao.

3.2 Do provedor de servicos de internet

I3

Por ultimo, ¢ necessario discutir sobre a responsabilidade civil dos provedores de

servicos de internet. Segundo Leonardi, “O provedor de servigos de Internet € a pessoa natural

1 “Art. 944. A indenizagdo mede-se pela extensdo do dano.” (BRASIL, 2002).



15

ou juridica que fornece servigos relacionados ao funcionamento da Internet, ou por meio dela.”
(2012, p. 65).

O provedor de servigos de internet, via de regra, possui discricionariedade para criar
regras e definir o que pode ou ndo ser exibido em sua plataforma. No entanto, existe a
necessidade de fiscalizar o conteido divulgado, principalmente quando este se tratar de
divulgacdo de imagens, sem a autorizagao dos participantes. Nesse sentido, o paragrafo unico
do artigo 927, do Cdédigo Civil, dispde que “Havera obrigacdo de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou quando a atividade
normalmente desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos
de outrem.” (BRASIL, 2002).

Deste modo, a falta de fiscalizacdo do material divulgado na plataforma, poderia ser
fundamento para uma possivel caracterizagdo do dever de indenizar. Todavia, considerando a
dificuldade de fiscaliza¢do, em virtude do célere fluxo de dados que ocorre na rede, seria
invidvel exigir monitoramento prévio. Dessa forma, a lei n° 12.965, mais conhecida como
Marco Civil da Internet, traz em seu bojo, alguns artigos que regulamentam a responsabilidade

dos provedores de servigos de internet, sendo:

Art. 18. O provedor de conexdo a internet ndo sera responsabilizado civilmente por
danos decorrentes de conteudo gerado por terceiros.

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, o
provedor de aplicagdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de conteudo gerado por terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servi¢o e dentro do prazo assinalado, tornar indisponivel o contetido apontado como
infringente, ressalvadas as disposi¢des legais em contrario. [...]

Art. 21. O provedor de aplicagdes de internet que disponibilize contetido gerado por
terceiros sera responsabilizado subsidiariamente pela violagdo da intimidade
decorrente da divulgacdo, sem autorizacdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, apds o recebimento de notificacdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no ambito e nos limites
técnicos do seu servico, a indisponibilizagdo desse contetdo. [...] (BRASIL, 2014)

Como visto, os provedores de servigos de internet somente poderdo ser
responsabilizados por conteudo disponibilizado por terceiro se houver comprovacao de culpa.
Para tanto, devera ser demonstrada a omissdo dos mesmos em remover o contetido ofensivo

apos notificagdo judicial especifica. A titulo exemplificativo, segue a recente decisdo da 16*

Camara Civel do Tribunal de Justi¢a do Estado de Minas Gerais:

EMENTA: APELACAO CIVEL - ACAO DE INDENIZACAO - CONTEUDO EM
REDES SOCIAIS - RESPONSABILIDADE SUBJETIVA DO PROVEDOR DE
SERVICOS DE INTERNET - NECESSIDADE DE CONTROLE PELO
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PROVEDOR APOS A CIENCIA DO CONTEUDO QUE VIOLA A HONRA E
PERSONALIDADE DE TERCEIRO - RETIRADA DO CONTEUDO -
INDENIZACAO POR DANOS MORAIS - INDEVIDA. - Para que esteja
configurado o dever de indenizar, é necessario a comprovagao de trés elementos, de
forma conjunta, quais sejam: a ofensa a uma norma preexistente ou erro de conduta,
um dano e o nexo de causalidade entre eles - Em se tratando de provedor de servico
de internet, considera-se que a sua atividade ndo implica diretamente riscos para
direitos de terceiros, sendo que o entendimento do STJ é no sentido de inexisténcia
de responsabilidade objetiva, por este motivo - Ainda que ndo seja possivel exigir-
se do provedor o controle prévio de toda e qualquer agdo de seus usuarios, coibindo
atos ilicitos, apos seja lhe dada ciéncia acerca de conteudo que viola o direito de
honra e personalidade de terceiro, ¢ obrigatério o controle pelo provedor de
conteudo acerca de tal violagdo. (TJ-MG - AC: 10000170140214002 MG, Relator:
Pedro Aleixo, Data de Julgamento: 12/05/2021, Camaras Civeis / 16 CAMARA
CIVEL, Data de Publicagdo: 13/05/2021)

Vale destacar que o provedor de servicos de internet poderd tornar indisponivel o
conteudo que considerar improprio ou que viole os termos de uso ou politicas de sua plataforma,
sem que seja necessaria ordem judicial para tanto (SOUSA et al, 2017). Por fim, pode-se
concluir que o provedor de servicos de internet somente podera ser responsabilizado, de forma

subsidiaria, se restar comprovado sua omissdao em indisponibilizar o contetido ofensivo apos a

devida notificagao judicial para que o faca.

Conclusao

Em virtude dos argumentos apresentados, € possivel observar o quanto o surgimento
das novas tecnologias influencia na vida das pessoas e o quanto exige que o Direito se adapte,
afim de cumprir sua fun¢do de garantir a seguranga da organizagdo social. A facilidade de
comunicagdo e troca de conteudo, seja pessoal ou profissional, que a internet proporciona,
mesmo sendo em grande parte benéfica para a sociedade, traz consigo demasiado risco a
seguranca ¢ a intimidade de seus usudrios.

Como visto, atualmente, para a configuragdo do crime de estupro, ndo ¢ mais necessario
o contato fisico entre o autor e a vitima. Assim, basta que o agente, mediante violéncia ou grave
ameaga, constranja a vitima a praticar consigo mesma ato libidinoso diverso da conjun¢ao
carnal. Essa nova possibilidade abriu espaco para o surgimento do crime de estupro virtual, que
a cada dia se torna mais recorrente no Brasil.

Conforme fora analisado, o crime de estupro virtual, pode causar a vitima, além de
danos fisicos, danos psicologicos irreversiveis, tais como sindrome do panico, depressdo e
pensamentos suicidas. Portanto, fica evidenciada a necessidade de indenizagao civil, como uma

forma de reparacao pelos danos sofridos pela vitima.
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O presente artigo cientifico procurou identificar os agentes responsaveis pela reparacao
civil, na medida dos danos causados. De inicio, restou comprovada a necessidade de
responsabiliza¢do civil pelo autor do crime de estupro, uma vez que ele ¢ o principal
responsavel pelos danos produzidos em decorréncia do referido crime. Afinal, além de uma
forma de reparagdo pelos danos sofridos pela vitima, também se trata de condenagdo de cunho
disciplinar-pedagdgico.

Ainda, foi apontado como possivel agente responsavel pela reparagdo civil, o agente
divulgador e compartilhador de eventual conteudo pornografico, produzido pelo autor do crime
de estupro, ou utilizado por este afim de garantir a consumagao do delito. Uma vez que o agente
tenha acesso a esse contetido e, consequentemente, divulgue e compartilhe, ele incorre em ato
ilicito. Trata-se de uma responsabilidade subjetiva, visto que para condenagao, sera necessario
comprovar que o agente divulgou ou compartilhou o conteudo, aumentando assim os danos
sofridos pela vitima. Deste modo, restando comprovada a divulgacdo indevida do contetido,
configura-se a responsabilidade civil em relagdo a esse agente.

Por fim, foi abordado a possibilidade de responsabilizacdo dos agentes provedores de
servicos de internet. Conforme foi apresentado, de acordo com a lei n® 12.965, os agentes
provedores de servicos de internet somente poderdo ser responsabilizados subsidiariamente por
ato de terceiros, nesse caso os agentes divulgadores do contetido pornografico, se restar
comprovada sua culpa na omissao de indisponibilizar o material, apés ordem judicial especifica.

Diante do exposto, percebe-se que o ordenamento juridico brasileiro tem avancando na
busca por maior protecao da sociedade perante os crimes no ciberespago. Nesse contexto,
espera-se uma efetiva punicdo aos agentes causadores do estupro virtual, bem como dos
eventuais divulgadores e compartilhadores, afim de repreendé-los e desmotivar a pratica, além

de ressarcir as vitimas pelos danos sofridos.

Referéncias

BARBOSA, Millena. Jovem ¢é preso suspeito de estupro virtual apos exigir que professora
mandasse videos intimos para ele, em Pires do Rio. G1 Goias. Disponivel em: < Jovem € preso
suspeito de estupro virtual apds exigir que professora mandasse videos intimos para ele, em
Pires do Rio | Goids | G1 (globo.com)> Acesso em: 30 de mai. de 2022.

BITENCOURT, Cezar Roberto. Tratado de direito penal: parte especial 4: crimes contra a
dignidade sexual até crimes contra a fé publica. — 13. ed. — Sdo Paulo: Saraiva Educacao,
2019.



18

BRASIL. Decreto-Lei n° 2.848 de 7 de dezembro de 1940. Codigo Penal Brasileiro. Disponivel
em: http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm Acesso em: 30
de abril de 2022.

. Decreto-Lei n° 3.689 de 3 de outubro de 1941. Cédigo de Processo Penal. Disponivel
em: http://www.planalto.gov.br/ccivil_03/decreto-lei/del3689.htm Acesso em: 05 de junho de
2022.

. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Cddigo Civil. Didrio Oficial da
Uniao, Brasilia, 09 de janeiro de 2002. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/leis/2002/110406compilada.htm >. Acesso em 20 de
abril de 2022.

. Lei n® 12.015, de 07 de agosto de 2009. Altera o Titulo VI da Parte Especial do
Decreto-Lei no 2.848, de 7 de dezembro de 1940 - Cddigo Penal, e o art. 1o da Lei no 8.072,
de 25 de julho de 1990, que dispde sobre os crimes hediondos, nos termos do inciso XLIII do
art. 5o da Constituicao Federal e revoga a Lei no 2.252, de 1o de julho de 1954, que trata de
corrup¢ao de menores. Disponivel em: <http://www.planalto.gov.br/ccivil 03/ Ato2007-
2010/2009/Lei/L12015.htm#art2> Acesso em: 30 de abril de 2022.

. Lei n°® 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e
deveres para 0 uso da Internet no Brasil. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2014/1ei/112965.htm> Acesso em: 10
de jun. de 2022.

. Lei n® 13.718, de 24 de setembro de 2018. Altera o Decreto-Lei n° 2.848, de 7 de
dezembro de 1940 (Coédigo Penal), para tipificar os crimes de importunagdo sexual e de
divulgacdo de cena de estupro, tornar publica incondicionada a natureza da agdo penal dos
crimes contra a liberdade sexual e dos crimes sexuais contra vulneravel, estabelecer causas de
aumento de pena para esses crimes e definir como causas de aumento de pena o estupro coletivo
e 0 estupro corretivo; e revoga dispositivo do Decreto-Lei n® 3.688, de 3 de outubro de 1941
(Lei das Contravengoes Penais). Disponivel em:
http://www.planalto.gov.br/ccivil_03/ ato2015-2018/2018/lei/L13718.htm Acesso em: 05 de
jun. de 2022.

BRASIL. Tribunal de Justica do Estado do Rio Grande do Sul (10* Camara Civel). Apelacao
Civel n° 70080367105. Apelante: Adao Baptista Campodonio. Apelado: Davyne De Mello
Antonello. Relator: Des. Paulo Roberto Lessa Franz, 21 de fevereiro de 2019. Disponivel em:
https://www.tjrs.jus.br/novo/buscas-

solr/?aba=jurisprudencia&q=70080367105&conteudo busca=ementa completa Acesso em:
05 de jun. de 2022.

BRASIL. Tribunal de Justica de Minas Gerais (9" Camara Civel). Apelagdo Civel n°
10000220441034001. Relator: Amorim Siqueira, 26 de abril de 2022. Disponivel em:
https://www5.tjmg.jus.br/jurisprudencia/pesquisaNumeroCNJEspelhoAcordao.do?numeroR
egistro=1&totalLinhas=1&linhasPorPagina=10&numeroUnico=5001598-
10.2021.8.13.0460&pesquisaNumeroCNJ=Pesquisar Acesso em: 05 de jun. de 2022.

BRASIL. Tribunal de Justiga de Minas Gerais (16* Camara Civel). Apelagdo Civel n°
10000170140214002. Relator: Pedro Aleixo, 12 de maio de 2021. Disponivel em: <
https://www5.tjmg.jus.br/jurisprudencia/pesquisaNumeroCNJEspelhoAcordao.do?numeroR




19

egistro=1&totalLinhas=1&linhasPorPagina=10&numeroUnico=5013042-
66.2016.8.13.0702&pesquisaNumeroCNJ=Pesquisar> Acesso em: 10 de jun. de 2022.

CARNEIRO, Adeneele Garcia. Crimes virtuais: elementos para uma reflexao sobre o problema
na tipificacdo. Ambito Juridico, Rio Grande, XV, n.99, abr. 2012. Disponivel em:
<https://ambitojuridico.com.br/edicoes/revista-99/crimes-virtuais-elementos-para-uma-
reflexao-sobre-o-problema-na-tipificacao/> Acesso em: 30 de abr. de 2022.

CARONE, Carlos. Estupro virtual existe e ¢ mais comum do que se pensa. Metropoles.
Disponivel em: < Estupro virtual existe e ¢ mais comum do que se pensa. Veja caso no DF
(metropoles.com)> Acesso em: 30 de mai. de 2022.

CAVALIERI FILHO, Sergio. Programa de responsabilidade civil. 10. ed. - Sdo Paulo: Atlas,
2012.

CAVALIERI FILHO, Sergio. Programa de responsabilidade civil. 5°. ed. - Sao Paulo:
Malheiros, 2004.

CRESPO, Marcelo Xavier de Freitas. Crimes digitais. 01. Ed. — S3o Paulo: Saraiva, 2011.

FERNANDES, Alexandre Cortes. Direito Civil: Responsabilidade Civil. 01. Caxias do Sul —
RS: Educs, 2013.

FERREIRA, S. O que ¢ estupro virtual? Jusbrasil. Disponivel em:
https://posocco.jusbrasil.com.br/noticias/497174996/0-que-e-estupro-virtual Acesso em: 02 de
abr. de 2022.

GONCALVES, Carlos Roberto. Responsabilidade civil: Direito civil brasileiro. vol. 4 — 15.
ed. — Sao Paulo: Saraiva Educacao, 2020.

GRECO, Rogério. Curso de Direito Penal: parte especial, volume III, 14a ed. Niteroi, RJ:
Impetus, 2017.

GREENBERG, Andy. It’s Been 20 Years since This Man Declared Cyberspace Independence.
Wired. Disponivel em: https://www.wired.com/2016/02/its-been-20-years-since-this-man-
declared-cyberspace-independence/ . Acesso em: 20 de abr. de 2022.

JESUS, Damasio de Manual de; MILAGRE, José Antonio. Crimes informaticos — Sao Paulo:
Saraiva, 2016.

KUNRATH, Josefa Cristina Tomaz Martins. A expansio da criminalidade no cyberespaco.
01. ed. — Feira de Santana: Universidade Estadual de Feira de Santana, 2017.

LEONARDI, Marcel. Internet: Elementos Fundamentais. In: Silva, Regina Beatriz Tavares;
SANTOS, Manoel J. Pereira. Responsabilidade Civil na Internet e nos demais Meios de
Comunicacao. 2* Ed. — Sao Paulo: Saraiva, 2012. p. 62-76.

MEDEIROS, Diego. Crimes  Virtuais. Jus Navegandi. Disponivel em:
<https://jus.com.br/artigos/42734/crimes-virtuais> Acesso em: 22 de abr. de 2022.

NADER, Paulo. Introducio ao estudo do direito. 36.a ed. — Rio de Janeiro: Forense, 2014.



20

NASCIMENTO, Talles Leandro Ramos. Crimes Cibernéticos. Contetdo Juridico. Brasilia —
DF. 2018. Disponivel em <https://conteudojuridico.com.br/consulta/Artigos/52512/crimes-
ciberneticos> Acesso em: 22 de abr. de 2022.

NETO, Verissimo Alves. Consideracdes acerca do Estupro Virtual. 2019. 31. 32. Trabalho
de Conclusao de Curso — Universidade Federal de Tocantins, Palmas — TO, 2019.

NUCCI, Guilherme de Souza. Manual de processo penal e execuciao penal. 7. Ed. Rev.
Atual. E ampl. — Sao Paulo: Revista dos Tribunais, 2010.

PALAZZI, Pablo Andrés. Delitos informaticos. Buenos Aires: Ad Hoc, 2014.

SILVA, Daniel. Primeira prisdo por estupro virtual no Brasil é decretada no Piaui.
Tribunal de Justica do Piaui, 04 de agosto de 2017. Disponivel em: <
https://www.tjpi.jus.br/portaltjpi/tjpi/noticias-tjpi/primeira-prisao-por-estupro-virtual-no-
brasil-e-decretada-no-piaui/>. Acesso em: 30 de mai. de 2022.

SOUZA, Carlos Affonso; TEFFE, Chiara Spadaccini de. Responsabilidade dos provedores por
conteudo de terceiros na internet. Revista Consultor Juridico. Disponivel em:
https://www.conjur.com.br/2017-jan-23/responsabilidade-provedor-conteudo-terceiro-internet
Acesso em: 10 de jun. de 2022.

TARTUCE, Flavio. Direito Civil: Direito das Obrigacdes e Responsabilidade Civil. v. 2. —
14. ed. — Rio de Janeiro: Forense, 2019.

VENOSA, Silvio de Salvo. Direito civil: obrigagdes e responsabilidade civil. 17. ed. — Sao
Paulo: Atlas, 2017.



