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Resumo: Este trabalho aborda o crime de estupro virtual, uma forma de violéncia no mundo digital, a luz do
principio da legalidade, dada a ampla divergéncia sobre o tema. O objetivo é refletir sobre os desafios legais e
éticos do estupro virtual, examinando o principio da legalidade no ciberespaco e identificando a necessidade de
adaptagdo do sistema juridico para enfrentar esses crimes em um ambiente em constante mudanga. A pesquisa
inclui uma analise histérica do crime de estupro e de crimes cibernéticos, buscando compreender sua evolucgdo e
relevancia contemporanea. Metodologicamente, € uma pesquisa dedutiva, descritiva e bibliografica. Constatou-se
a necessidade de fortalecer a protecéo das vitimas no ciberespaco, destacando a urgéncia de acgGes legislativas e
judiciais. O principal desafio é a auséncia de uma norma penal especifica para tipificar o estupro virtual como
crime, 0 que, a luz do principio da legalidade, impede a interpretacdo ampla ou aplicagdo da analogia, causando
inseguranca juridica.
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Introducéo

Com o avanco da era digital houve uma ampliacdo na forma com que a sociedade se
comunica, também surgiram novos desafios legais e éticos, como na maneira em que 0s crimes
ocorrem e sdo punidos. Entre os diversos novos delitos digitais esta presente o estupro virtual,
uma forma de violéncia que se manifesta no mundo digital. Entre os diversos novos delitos que
surgiram com o avanco da tecnologia, esta presente o estupro virtual, uma forma de violéncia
gue se manifesta através das novas formas de comunicacao.

O estupro virtual € um tipo de violéncia sexual que ocorre no ambiente digital,
envolvendo a prética de atos libidinosos sem o consentimento da vitima. Isso pode incluir a
producdo e compartilhamento de contetido pornogréfico obtido mediante violéncia ou grave
ameaca, bem como a exposicdo de cenas de abuso sexual. Contudo, a falta de uma definicao
expressa do crime no ordenamento juridico patrio dificulta a punigdo dos agressores, tornando
essencial uma reflex&o sobre o tema.

Desta feita, esse estudo investiga e analisa o crime de estupro virtual a luz das leis
brasileiras, considerando sua evolucdo historica, legislativa e os principios fundamentais
aplicaveis a questdo, mormente o principio da legalidade. Assim, tem-se como objetivo geral
refletir sobre os desafios legais e éticos envolvidos no crime de estupro virtual, examinando a

interpretacdo do principio da legalidade no contexto do ciberespaco e identificando as
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necessidades de adaptacdo do sistema juridico para lidar com esses crimes em um ambiente em
constante evolugao.

Como objetivos especificos busca-se compreender o conceito e evolucéo legislativa do
crime de estupro no ordenamento juridico brasileiro; discorrer sobre o estupro praticado no
ambiente virtual; e, ainda, verificar como se d& punicdo do agressor a luz do principio da
legalidade, uma vez que inexiste um tipo penal que trate especificamente do estupro virtual.

Para alcancar os objetivos supra, divide-se o estudo em trés capitulos. O primeiro
capitulo revisita a histdria do crime de estupro e sua evolucéo legislativa. Desde a antiguidade,
0 estupro est& ramificado na sociedade e com a andlise histdrica, o que permite compreender
como tem sido enfrentado pela sociedade essa grave forma de violéncia e como as leis estdo
sendo adequadas para seu enfrentamento.

O segundo capitulo, por sua vez, concentra-se na ligacéo entre crimes cibernéticos e o
estupro virtual, examinando as estratégias de investigacao que as autoridades utilizam e como
o0 Judiciério enfrenta o desafio desse novo delito.

Em face do cenério atual, o Gltimo momento do trabalho busca analisar o crime de
estupro virtual sob a otica do principio da legalidade, sendo este um dos mais importantes
principios fundamentais de nosso ordenamento juridico.

Destarte, adota-se como método de abordagem o dedutivo e, como método de
procedimento, o descritivo. No que diz respeito a técnica de pesquisa, classifica-se como
bibliogréfica, pois se busca na doutrina, legislacéo, artigos, dentre outras fontes, elementos para

a compreensdo do tema.

1 A concepcao do crime de estupro: evolucao legislativa

O estupro ocorre desde a existéncia da humanidade, antes mesmo de sua pratica ser
considerada crime, ou seja, antes de ser repudiado pela coletividade. Contudo, Vigarello (1998,
p.13), a documentacdo acerca do estupro comeca por volta 1760, por meio de panfletos na
Franca onde noticiava os crimes ocorridos. Porém, a préatica do estupro ocorreu efetivamente
muito antes dessa data, podendo-se afirmar desde que se tem noticias de vida humana na terra.

A historia do estupro € principalmente a histéria da presenca de uma violéncia difusa,
de sua extensdo, de seus graus. Ela é diretamente paralela a historia da sensibilidade,
que tolera ou rejeita o ato brutal. A auséncia de emoc¢do e de queixa traduz, por

exemplo, a estranha banalizacdo de um ato, pesadamente condenado (Vigarello, 1998,
p.13-14).



O Regime Antigo (Ancién Régime) aristocratico estabelecido na Franca, entre o século
XVI1 e XVII, retrata o viés da falta de punibilidade do crime mesmo com seu carater barbaro.
Por isso, Vigarello, retrata que o judiciario da época ndo tratava 0s casos com a seriedade que
deveria, pois as decisGes eram baseadas em politica e costumes. Por conseguinte, “eles as
condenam e as perdoam ao mesmo tempo, oscilando entre indulgéncia e represséo, jogando
com o que seriam hoje uma inaceitavel toleréncia e uma inaceitavel crueldade” (Vigarello,
1998, p.14-19).
O autor ainda acrescenta:
A negligéncia em condenar certas brutalidades sexuais, como a negligéncia em
condenar alguns golpes de espada ou faca, ilustram uma atitude semelhante para com
os danos infligidos as pessoas. Isso combina uma dupla indulgéncia: o pouco interesse
em averiguar os ultrajes feito as mulheres, o pouco interesse em averiguar as lesdes

feitas as vitimas; duas vertentes que correspondem simplesmente a um mesmo
universo cultural (Vigarello, 1998 p.16-17).

Em que pese a negligéncia na puni¢do do estupro, nota-se que na Franca Classica,
tratando-se de vitimas menores de idade, o acusado deveria pagar com sua propria vida em
praca publica. Os panfletos da época mostram ao menos cinco enforcamentos pelo cometimento
do crime contra criancas menores de dez anos. Ndo obstante, em se tratando de vitima adulta,
n&o rara as vezes 0s processos eram recusados pelas cortes, as queixas das mulheres vitimadas
nem eram ouvidas, 0s fatos pouco averiguados, o acusado néo era interrogado, salvo quando a
vitima era assassinada ou apresentasse ferimentos muito graves. (Vigarello, 1998, p.21)

Apenas por volta do século XIX é que houve transformac@es relacionadas ao crime
sexual, a exemplo, o escalonamento das violéncias com a tentativa de instituir atos diferentes
do estupro ou menos gravoso, atentado ao pudor com e sem violéncia. A violéncia moral com
coacles criminosas, independiam de dominio fisico e do exercicio da forca, e a ultima mudanga
referente a0 aumento de denuncias, mensuradas pelas novas estatisticas criminais,
principalmente porque a sociedade se deparou com um aumentado consideravel do crime
praticado contra criancgas. (Vigarello, 1998, p.167)

De acordo com Bitencourt (2023, p.31), “o direito antigo, romano ou grego néo
conheceu ou denominado atentado violento ao pudor e o direito romano o incluia dentro da
definicdo de stuprum ver vim.”. Acrescenta o autor, que ja nas ordenagdes Filipinas passou-se
a punir, com pena de morte “todo homem, de qualquer estado e condi¢do que seja, que
forgadamente dormir com qualquer mulher”. Puniam a sodomia, 0s toques desonestos e torpes,
independentemente de haver violéncia ou néo.

Cumpre registrar, ainda, que o Codigo de Hamurabi trazia a mulher como uma “coisa”



para 0s homens, tanto que o artigo 130 dispunha que, “se alguém viola a mulher que ainda ndo
conheceu homem e vive na casa paterna e tem contato com ela e é surpreendido, este homem
devera ser morto, a mulher ird livre” (Bitencourt, 2023, p. 31).

Dando seguimento, tem-se que, no Brasil, 0 Codigo Criminal do Império de 1830 citava
superficialmente diversos delitos sexuais sob a rubrica estupro. Contudo, a doutrina repudiava
a redacdo do referido Codigo e definia o estupro com a pena de trés a doze anos de prisdo e
havia necessidade de pagamento de um dote para a vitima, mas no caso de ser uma prostituta
a pena era reduzida para um més a dois anos de prisdo (Bitencourt, 2023, p.31).

Ademais, 0 Cadigo Penal de 1830 punia o estupro violento com a pena de prisdo de trés
a doze anos, com a obrigacdo do agressor adotar a ofendida. J& no Cddigo Penal Republicano
de 1890, atenuou-se a punibilidade do estupro, passando a pena de um a seis anos de prisdo e
deveria 0 agressor pagar um dote para a vitima. (Bitencourt, 2023, p.31)

Assim, a lei 12.015/2009 que alterou o art. 213 tornou qualquer pessoa como sujeito
ativo ou passivo do crime de estupro, independente de género. A referida lei trouxe um novo
rumo para o crime de estupro, ampliando e atualizando-a, deixou de ser “dos delitos contra os
costumes” e passou a ser “dos crimes contra a dignidade sexual”. Deixou de ter uma
preocupacao voltada para a moral e passou a ter um bem juridico para ser tutelado:

Referida alteracdo de nomenclatura indica, desde logo, que a preocupacdo do
legislador ndo se limita ao sentimento de repulsa social a esse tipo de conduta, como

acontecia nas décadas anteriores, mas sim a efetiva lesdo ao bem juridico em questéo,
ou seja, a dignidade sexual de quem é vitima deste tipo de infracdo (Nucci, et al, 2010).

Nesse cendrio, diante das mudancas que trouxe a nova lei, ocorreu a unificacdo do crime
de estupro com o crime de atentado violento ao pudor, pois na redacdo original do Cddigo
Penal, o crime tinha como escopo a protecdo dos bons costumes da mulher da época, ndo trazia
a dignidade sexual como bem juridico passivel de tutela de protecéo.

Na visdo de Masson (2024, p.1), os “crimes contra os costumes” era resultado de uma
visdo conservadora e indicava uma linha de comportamento sexual imposta pelo Estado, motivo
pelo qual revelava-se preconceituoso o tratamento dispensado as mulheres, pois era voltada
para as “mulheres honestas”. E ainda acrescenta:

De fato, somente a “mulher honesta” era tutelada por alguns tipos penais, mas ndo se
exigia igual predicado dos homens. Discutia-se se a esposa podia ser vitima do estupro

praticado pelo marido, sob a alegagdo de obrigatoriedade de cumprimento do
famigerado “débito conjugal” (Masson, 2024, p.1).

Desta feita, 0 amparo da dignidade sexual decorre do principio da dignidade da pessoa

humana que, como lembra Capez (2024, p. 38), esse principio é “uma referéncia constitucional



unificadora dos direitos fundamentais inerentes a espécie humana”, ressaltando ainda a
relevancia da tutela da dignidade sexual, sendo veja-se:
Dessa feita, a tutela da dignidade sexual, no caso, esta diretamente ligada a liberdade
de autodeterminacdo sexual da vitima, a sua preservacdo no aspecto psicoldgico,
moral e fisico, de forma a manter integra a sua personalidade. Portanto, é a sua
liberdade sexual, sua integridade fisica, sua vida ou sua honra que estdo sendo
ofendidas, constituindo, novamente nas palavras de Ingo W. Sarlet, um complexo

de direitos e deveres fundamentais que assegurem a pessoa protecdo contra todo e
qualquer ato de cunho degradante e desumano (Capez, 2024, p. 38).

N&o é demais registrar, que a dignidade da pessoa humana esta expressa no art. 1°, inciso
I11, da Constituicdo Federal de 1989, como uma garantia de todos os individuos, sem distin¢des
e de como deve ser respeitada. Masson (2024, p. 2-3) explana que ndo é uma concessdo ao
Estado, embora ela nas¢a da propria soberania popular e esta ligada diretamente ao Estado
Democrético de Direito, ndo podendo o Estado desconhecé-la apenas “assegurar meios para
todos buscarem sua satisfacdo sexual de forma digna, livre de violéncia, grave ameaca ou
exploragao”.
Bitencourt, ressalta quanto a nova lei:
A Lei n. 12.015/2009 alterou o Titulo VI do Cddigo Penal, que passou a tutelar a
dignidade sexual, diretamente vinculada a liberdade e ao direito de escolha de
parceiros, suprime, de uma vez por todas, a superada terminologia “crimes contra os
costumes”. Na realidade, reconhece que 0s crimes sexuais violentos ou fraudulentos

atingem diretamente a dignidade, a liberdade e a personalidade do ser humano
(Bitencourt, 2023, p.31).

Ademais, e conforme Nucci (2020), as mudancas da lei em 2009, referente a
classificacdo do crime e ao sujeito passivo do crime (vitima), que deixa de ser somente a mulher
e passa a ser qualquer pessoa, ou seja, alcanca ambos os sexos, conforme disposto nos artigos
213 e 214, ambos do Codigo Penal, representa um grande avanco na tutela da dignidade sexual.

Portanto, o crime em comento ja nao necessita do contato fisico para ser configurado,
somente sua intencao de praticar algum ato libidinoso, com o intuito do agressor de satisfazer
sua lascivia, basta para sua devida configuracdo, embora seja necessaria a violéncia ou grave

ameaca para a sua configuracdo (Nucci, 2020, p.1165).

O elemento subjetivo geral do crime de estupro é o dolo, requerendo sempre que
estejam presentes dois elementos, ou seja, a consciéncia e vontade do agente de praticar o

delito, utilizando a violéncia ou grave ameaga, como salienta Bitencourt (2023, p. 38):

Assim, 0 agente deve ter ndo apenas consciéncia de que pratica uma acdo sexual
violenta, mas, além disso, deve ter consciéncia, também, que contraria a vontade da



vitima da acdo que pretende realizar, das consequéncias de sua acao e dos meios que
utiliza.

Dando seguimento, 0 modus operandi do crime é a violéncia ou a grave ameaca. A
violéncia trazida pela lei refere-se a forca fisica, material, empregada pelo autor do crime,
podendo ele utilizar de meios e métodos disponiveis para concluir seu objetivo. E a violéncia
podera ser imediata, quando realizada contra o préprio ofendido, como mediata, quando é
realizada contra terceiros que tenham vinculo com a vitima a qual se quer alcancar. (Bitencourt,
2023).

J& a grave ameaca, Bitencourt (2023, p.35), deve ser compreendida como uma forma de
intimidar, inibir, anulando a vontade e o querer da ofendida, podendo essa ser uma violéncia
moral, sendo materializada em palavras, atos, escritos e como material em forma de
perturbacdo, escravizar ou violentar a vontade da vitima. A grave ameaca é que se consegue
efetivamente amedrontar e causar temor pela vitima, oprimindo sua liberdade de querer e de
agir.

Outra questdo importante é que a tentativa € admissivel doutrinariamente, ainda que seja
de dificil constatacdo. Logo, o crime ira se caracterizar em sua forma tentada quando iniciada
a execucao for interrompido pela reacdo da vitima, mesmo sem ter ocorrido o contato intimo.
“Assim, para a ocorréncia da tentativa basta que o agente tenha ameacado gravemente a vitima
com o fim inequivoco de constrangé-la a conjuncéo carnal.” (Bitencourt, 2023, p.38)

Diante da classificacdo doutrinaria, € um crime comum, ou seja, qualquer pessoa podera
pratica-lo. E também um crime material, pois deixa vestigios. E crime doloso pois ndo se admite
a modalidade culposa. O crime pode ser praticado de forma livre, podendo ser utilizado
qualquer meio pelo agente, também é classificado como crime comissivo precisa ter uma acéo,
pois precisa de uma agdo do infrator. E instantdneo, com a consumagcio imediata nio se
prolongando no tempo: € uni subjetivo, pois pode ser cometido somente por uma pessoa e
plurissubsistente, dependendo do caso o crime se desdobrara em varios atos. (Bitencourt, 2023,
p. 38)

Contudo, a doutrina diverge quanto aos vestigios. Para Capez (2024, p. 43), o crime de

estupro nem sempre deixa vestigios, sendo veja-se:

Nem sempre o estupro deixa vestigios. Na hip6tese de tentativa, em que ndo chega
a haver conjuncéo carnal, dificilmente restam elementos a serem periciados junto &
ofendida, e, mesmo havendo consumacao, os resquicios podem ter desaparecido com
o0 tempo, ou podem nem sequer ter ocorrido, como na hip6tese de mansa submissao
apo6s 0 emprego de grave ameaca, ou ainda quando ndo ha ejaculacdo do agente, s6
para citar alguns exemplos.



Por sua vez, Gongalves (2020, p. 13) defende que “para a configuracao do estupro ¢
desnecesséario que haja contato fisico entre a vitima e o agente, bastando, por exemplo, que o
sujeito a obrigue a se auto masturbar, a realizar o ato sexual em terceiro ou até em animais”.
O autor diz ser um pressuposto para o crime o envolvimento corpdreo da vitima no ato de
libidinagem.

Comunga desse entendimento Nucci (2015, s.p.), ao discorrer que a falta do contato

fisico é dispensavel, mas a presenca fisica para a caracterizacdo do estupro é imprescindivel:

Eventualmente a consumacao do estupro pode dar-se sem o contato fisico, mas desde
que exista a presenca fisica. llustrando, o agente determina, sob ameaca de arma de
fogo, avitima que fique nua, para que ele se masturbe. Trata-se de ato libidinoso, sem
contato fisico direto, apto a configurar o crime de estupro.

Sendo dispensavel o contato fisico entre autor e vitima, “contato corporal do ofendido
no ato de cunho sexual”, Masson (2024, p.10) relata que isso tem uma abertura para o crime de
estupro virtual, onde o delito é praticado a distancia e utilizado algum meio eletrénico para sua
efetivacdo:

Abre-se espaco dessa forma ao estupro virtual, praticado a distancia, mediante a
utilizagdo de algum meio eletrbnico de comunicacdo (Skype, Whatsapp, Facetime
etc.). Pensemos na situagcdo em que 0 sujeito, apontando uma arma de fogo para a
cabeca do filho de uma mulher, exige que esta, em outra cidade, se auto masturbe a
frente da cAmera do celular. Estdo presentes as elementares tipicas do art. 213, caput,
do Cddigo Penal: houve constrangimento da mulher, mediante grave ameaga, a

praticar ato libidinoso diverso da conjuncdo carnal, razdo pela qual ao agente devera
ser imputado o crime de estupro (Masson, 2024, p.11).

Nesse contexto, em que o crime de estupro virtual se tornou mais comum, ndo é mais
necessario o contato fisico para a configuracdo do delito. Basta a coacdo e a ameaca para que
o crime seja considerado configurado. Além disso, tramita na Camara dos Deputados projetos
de leis que visam alterar os artigos 213, 215 e 217-A, ambos do Codigo Penal, objetivando
adaptar a legislacdo penal as novas formas de violéncia sexual no ambiente digital.

Portanto, € imprescindivel que se analise as novas formas de delitos e tipos penais a luz
das novas tecnologias, sendo que o Projeto de Lei n® 1.891/2023 tem o intuito de incluir no
art.213, o paragrafo terceiro e no art.217-A, o paragrafo sexto do Cédigo Penal, aplicando a
mesma pena dos referidos artigos aos delitos sexuais praticados a distancia, pelos meios
virtuais, e tem como justificativa que a maioria das interagcdes entre pessoas ocorre agora de
forma online, por meio de tecnologias, e com isso as violéncias também ocorrem nesse meio,
reconhecendo assim as violéncias sexuais virtuais.

Superada esta contextualizacao e andlise da disciplina legal do crime de estupro, passa-

se a abordar, no proximo tépico, o estupro virtual.



2 Avancos dos crimes cibernéticos: estupro virtual

Com os avancos tecnoldgicos que ocorrem constantemente, a interacdo social foi
ampliada e, consequentemente, 0s riscos para a integridade e seguranca das pessoas no ambito
digital também aumentaram. Nesse cenério, a violacao virtual envolve a manipulacéo de dados
digitais, como imagens e videos, utilizados para intimidar as vitimas, dentre outras formas,
como invasdo de dispositivos, vazamento de dados pessoais, etc.

De fato, os avancos nos crimes digitais crescem a medida que se espalham, aumentando
o0 potencial de agressdo sexual online, pois as fronteiras e as méascaras digitais que antes eram
limitadas ao ambiente fisico e a identificacdo pessoal do individuo agora sdo transcendidas.
Devido a falsa sensacdo de “anonimato” que o ambito digital proporciona, os agressores sao
encorajados a cometer delitos, com a ilusdo de impunidade (Pinheiro, 2021, p.63).

Ademais, a capacidade de ocultar a identidade por tras de falsos perfis torna um pouco
mais trabalhosa a identificacdo e responsabilizacdo dos agressores. E, com isso, as vitimas
ficam mais vulneraveis, pois as redes sociais acabam dificultando a privacidade, deixando a
vida dos usuarios mais expostas aos criminosos que, por sua vez, se aproveitam da situacao e
da facilidade das informac6es que dispde nas redes para 0 cometimento de crimes.

Diante disso, torna-se praticamente impossivel o direito acompanhar 0s avangos que
esse mundo digital movimenta, Pinheiro (2021, p.34), traz essa problematica em seu livro,
deixando claro que essa questdo € mais complexa do que parece, o direito sempre esta atras dos
acontecimentos sociais e consequentemente ndo consegue acompanhar a sociedade digital na
mesma proporgdo com que ela se expande.

Os desafios juridicos do Direito Digital incluem a quebra de paradigmas, a
descentralizagdo, a dificuldade em definir limites territoriais e fisicos, a velocidade
com que as decisdes devem ser tomadas e a crescente capacidade de resposta dos
Individuos. A Internet gera uma infinidade de nagdes virtuais — pessoas, empresas e

instituicdes de vérias partes do mundo unidas por interesses 0s mais variados
(Pinheiro, 2021, p.34).

A Lei n°® 12.737/2012, conhecida como Lei Carolina Diekmam, foi um dos grandes
marcos para os crimes cibernéticos, iniciando a caminhada para conter os delitos que haviam
comecado a serem praticados. A referida lei trouxe mais seguranga aos USUArios e a punigédo
para os autores dos crimes, que antes saiam ilesos dos delitos praticados pelo meio virtual.

Posteriormente, conhecida como “A Lei do Marco Civil da Internet” a Lei n°
12.965/2014, veio para regulamentar o uso da internet no Brasil. Estabeleceu garantias, direitos
e deveres para 0s usuarios da internet no pais, principalmente a privacidade e a

responsabilizacdo dos provedores de internet a disponibilizar informag6es, buscando dispor de



um ambiente online mais seguro para os individuos, a Lei de Protecdo de dados e a Lei de
assinaturas eletronicas tambeém iniciaram uma caminhada de inovagdes, assim a Pinheiro
(2021), discorre referente ao assunto:
Acredito que poucas areas do Direito passaram — e tém passado, e precisardo ainda
passar — por transformacfes tdo expressivas quanto as que regulam o uso das
tecnologias que configuram a sociedade da informacédo. A aprovacgdo, pelo Congresso
Nacional, do Marco Civil da Internet, em 2014, e da Lei Geral de Prote¢éo de Dados,

em 2018, Lei das Assinaturas Eletrdnicas, em 2020, representou apenas o primeiro
movimento de uma luta que apenas comecou (Pinheiro, 2021, p.13).

Nesse cenario, e frente ao crime de estupro virtual, o Marco Civil da Internet
necessariamente buscou com que os provedores tivessem responsabilidade e que contribuissem
com a investigacdo policial quando identificados delitos praticados no ambiente virtual,
buscando ndo s6 a punicdo do crime, mas a sua coibicdo, dispondo de diretrizes de protecdo da
privacidade dos dados pessoais dos Usuarios.

Diante do contexto, Pinheiro (2021), comenta a falta do poder de policia no ambiente
virtual onde apresenta um crescimento de “[...] uma geracdo de jovens brasileiros dentro de
um cenario de ‘Lei de Talido Digital’, onde o mais popular domina os demais pelo medo”.
Sendo assim, acabam por fazer justica pelo préprio celular através de redes sociais e
aplicativos, cometendo bullying e principalmente o crime de difamacdo, pois, 0 ambiente

digital passa uma certa sensacdo de anonimato.

Muito pior que o anonimato é o efeito da certeza da impunidade no Brasil. De certo
modo, neste sentido, 0 Marco Civil que devia ser o grande protetor da privacidade
acabou garantindo a permanéncia do contelido na internet, atribuindo um peso maior
a liberdade de expressdo que a protecdo da imagem e reputacdo de um individuo na
medida em que se determina que um contetdo s6 seja removido da internet, dentro
das limitac@es técnicas do servico, somente apds ordem judicial (Pinheiro, 2021 p.
67).

As vulnerabilidades séo trazidas por Crespo (2011), onde expde a facilidade de
propagacdo em tempo real, e como isso inviabiliza uma forma de controle dessas informacdes
que circulam rapidamente. Surge entdo a importancia da investigacdo relacionada aos
cibercrimes sexuais para que consiga chegar até o autor se volta a uma das principais
diligéncias, a qual busca analisar e identificar o usuario e seu IP.

Dando seguimento explica Gonzaga (2024), que “o endereco de IP permite a
identificacdo do terminal utilizado pelo usuario, isso ocorre, pois, aquele ¢ atribuido um codigo,
possibilitando a identificagdo precisa do dispositivo usado”. O referido autor ainda nos

informa como funciona perante o Marco Civil da Internet o registro de conexéo:
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De acordo com o Marco Civil da Internet, o registro de conexdao consiste no conjunto
de informagdes referentes a data e a hora de inicio e término de uma conexdo a
Internet, sua duracdo e o endereco IP utilizado pelo terminal para o envio e
recebimento de pacotes de dados. O terminal é o computador ou qualquer dispositivo
que se conecte a Internet (Gonzaga, 2024, p. 17).

Por ser um ambiente digital, tem-se uma percep¢do de impunidade, mas a policia
consegue identificar o autor dos crimes por meio do IP do dispositivo usado para cometer o
crime. Emerson Wendt, delegado especialista em crimes cibernéticos, retratou em um podcast
“Café Seguro” que a logica da investigacdo é a questdo real e a real virtual, o criminoso nunca
vai querer ficar visivel e a policia deve pensar na perspectiva do infrator, de como tornar visivel
as condutas e os rastros deles nessa nova légica de cena do crime.

Diante disso, segue a investigacdo desses crimes com agentes infiltrados, os quais
dependem de autorizacdo expressa do judiciario para que possam obter as provas necessarias,
tais como, mandados de busca, apreensdo de equipamentos e interceptacdo de comunicacdes
eletronicas. “A infiltracdo de agentes de policia na Internet ndo sera admitida se a prova puder
ser obtida por outros meios, cuidando de medida de ultima ratio.” (Gonzaga, 2024, p.20)

As demandas das dendncias de crimes cibernéticos, conforme o delegado Wendt, logo
apos a pandemia aumentou expressivamente. A recomendacao de Wendt é que a vitima contate
primeiramente o sistema bancério, bloquei contas e cartdes, proteja as redes sociais e depois
procure uma delegacia de policia, assim minimizando os possiveis danos que 0s criminosos
possam causar.

Diante de tantas inovacdes, Pinheiro (2021, p.47), volta os olhos para as dificuldades
que a policia enfrenta, destacando que:

A autoridade policial em geral, dentro do dever de vigilancia também da “rua digital”,
continua a ter dificuldade na tipificacdo de algumas condutas e na comprovagdo da
autoria. Sob o aspecto da persecucédo penal ainda € polémica a forma de se demonstrar
uma identidade Unica e individual e vincular a ela uma conduta ilicita, ja que logs e

IPs ndo estdo necessariamente associados a uma pessoa e prevalece o principio in
dubio pro reo (Pinheiro, 2021, p.47).

A Lein. 12.735/2012 (Lei Azeredo), dispde que os érgdos de policia judiciaria poderdo
estruturar setores e equipes especializadas no combate aos crimes em redes de computadores,
dispositivo de comunicacdo ou sistema informatizado. Pode-se chegar a autoria de delitos
cometidos por meios virtuais mesmo se 0 usuario ndo se identificar na plataforma, o que pode
ocorrer é o titular de uma conta online ndo ser o agente que cometeu o crime. (Jesus, 2016,
p.176)
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Diante disso, Jesus (2016), esclarece que o dono da conta poderd responder por ter
permitido que terceiros fizessem o uso de seu perfil, nesses casos o autor explica a necessidade
da colaboracéo de terceiros para chegar até o verdadeiro autor do crime:

Sabe-se que na grande maioria dos crimes digitais, em que a vitima ndo €
administradora do ativo informatico utilizado para a pratica do crime ou do ativo
atacado, para que se apure a autoria do delito, faz-se indispensavel a cooperagao de
terceiros, que geralmente administram e oferecem os servicos, aplicaces ou hosts

utilizados para a préatica dos delitos ou que serviram de ambiente para o crime digital
(JESUS, 2016, p.183).

Em meio ao cenario de crimes cibernéticos, é fundamental que a investigacdo policial
contemple a cooperacdo dos provedores de internet e servicos. ISso porgue, se esses
provedores ndo estiverem localizados no pais, torna-se quase impossivel a apuracdo da
autoria desses crimes.

Atualmente, estd em analise na Camara de Deputados o Projeto de Lei n°®537/2024, que
dispde sobre o fortalecimento da atividade de inteligéncia policial que realizam medidas de
prevencdo, investigacao e repressao aos crimes cibernéticos, principalmente os que se voltem
a repercussdes sociais violentas. A proposta em andlise altera a Lei n° 13.675/2018, que
instituiu o Sistema Unico de Seguranca Publica (Susp) e a PNSPDS.

Segundo o autor do Projeto de Lei, a proposta visa fortalecer a atividade de inteligéncia
policial, considerando a crescente complexidade e sofisticacdo com que as atividades
criminosas, especialmente as de natureza cibernética, sdo organizadas e perpetradas. O Projeto
de lei, visa coibir a préatica de atos violentos praticados mediante a internet, principalmente os
que causam grande repercussdo sociais, como 0s praticados em escolas, 0s quais usam de
mecanismos online para criarem um plano de acdo para a efetivacéo dos delitos.

Destacamos que o fortalecimento da atividade de inteligéncia policial, conforme
proposto, é uma resposta necessaria e adequada as ameagas contemporaneas impostas
por criminosos que utilizam a internet para fomentar e organizar violéncia no mundo
real. Esta abordagem ndo apenas aumenta a capacidade de prevenir e responder a essas
ameacas, mas também demonstra um compromisso com a seguranca publica e a

adaptacdo as mudangas tecnologicas que influenciam a sociedade moderna (PL
537/2024).

Portanto, tem-se que a crescente incidéncia de crimes cibernéticos traz a tona uma
realidade perturbadora, o estupro virtual, onde caracteriza-se com a agressdo sexual por meio
de dispositivos eletronicos e de forma digital. Para a sua caracterizacdo, deve ocorrer a
manipulacdo e intimidacdo da vitima para que essa realize atos sexuais contra a sua vontade
para a satisfacao da lascivia do agressor, pois, diante do trecho “constranger alguém mediante

violéncia ou grave ameaga” do art. 213, do Codigo Penal, compreende-se que seria cabivel a
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aplicacdo e enquadramento para o estupro virtual.
Nesse cenario, o Projeto de Lei n®1.891/2023 tem o objetivo de coibir e responsabilizar
0 agressor que se aproveita da internet para o cometimento do crime, inserindo os paréagrafos
3°e 6°nos arts. 213 e 217-A do Caodigo Penal, conforme redacéo a seguir:
Art. 213. (...) Estupro Virtual: § 3° As penas previstas neste artigo sdo aplicadas mesmo
que o crime seja praticado a distancia, inclusive pelos meios digitais, como sites da
rede mundial de computadores e aplica¢des de internet.
Art. 217- A. (...) Estupro Virtual de Vulneravel: § 6° As penas previstas neste artigo
sdo aplicadas mesmo que o crime seja praticado a distancia, inclusive pelos meios

digitais, como sites da rede mundial de computadores e aplicacfes de internet (Brasil,
2023).

Deste modo, o projeto de lei acima citada busca a punicao da modalidade virtual com
as mesmas penas que sdo aplicaveis ao crime de estupro e estupro de vulneravel, dispondo
também da criacdo de dois tipos penais, sendo a “Violéncia Sexual Virtual” E “Ameaga Sexual

Virtual”, além de propor cinco aumentos de penas para os crimes. Propdem:

[...] sugerimos a criagcédo de cinco causas de aumento de pena para caso 0s crimes:
sejam cometidos contra menores de idade; se resultarem na oferta, divulgagéo,
comercializag8o ou transmiss&o a terceiros; se houver intuito de obter para si ou para
outrem indevida vantagem econdmica; se for cometido com o concurso de pessoas;
ou se resultar em lesdo corporal [...] (PL 1891/2023) (Brasil, 2023).

Nesse cenario, 0 objetivo do referido Projeto de Lei é proporcionar maior seguranca
juridica as vitimas. Dessa forma, a puni¢do do crime ndo dependeria exclusivamente de
doutrinas e jurisprudéncias, permitindo que o Judiciario tome suas decisGes sem comprometer

o principio da legalidade, como se passa a destacar na proxima secao.

3 Estupro virtual frente ao principio da legalidade

Atualmente, no ordenamento juridico brasileiro, ndo € possivel enquadrar o crime de
estupro virtual devido a auséncia de tipificacdo penal especifica. Isso ocorre em virtude do
conflito com o principio da legalidade, disposto no art. 5°, XXX1X, da Constituicdo Federal
de 1988, e com o Principio da anterioridade da lei penal, presente no art. 1° do Codigo Penal.

O artigo 5°, inciso XXXIX, da Constitui¢do vigente, assim dispde:

Art. 5° Todos sdo iguais perante a lei, sem distin¢do de qualquer natureza,
garantindo- se aos brasileiros e aos estrangeiros residentes no Pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes: [...]

XXXIX - ndo ha crime sem lei anterior que o defina, nem pena sem prévia
cominagcdo legal (Brasil, 1988, s.p.).

Desta feita, o principio da legalidade penal € um dos pilares fundamentais do Direito
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Penal moderno, garantindo que ninguém possa ser punido por um ato que ndo esteja
previamente definido como crime pela lei. Logo, resguarda a seguranga juridica e a
previsibilidade, impedindo a arbitrariedade e garantindo que todos os cidadaos conhecam as
condutas consideradas ilicitas e suas respectivas san¢des antes de pratica-las.

Além disso, o principio da anterioridade da lei penal, previsto no artigo 1° do Codigo
Penal, reforca essa protecdo ao exigir que a defini¢do do crime e da pena ocorra antes da pratica
do ato, consolidando o direito a previsibilidade das normas penais. Tal dispositivo determina
que “ndo ha crime sem lei anterior que o defina. Nao hé pena sem prévia cominagdo legal”
(Brasil, 1940, s.p.).

Ao dissertar sobre a questao, Bitencourt (2023, p. 03) bem sintetiza:

Em termos bem esquematicos, pode-se dizer que, pelo principio da legalidade, a
elaboracdo de normas incriminadoras é funcéo exclusiva da lei, isto é, nenhum fato
pode ser considerado crime e nenhuma pena criminal pode ser aplicada sem que antes
da ocorréncia desse fato exista uma lei definindo-o como crime e cominando-lhe a
sangéo correspondente. A lei deve definir com preciséo e de forma cristalinaa conduta
proibida.

Um dos grandes principios trazidos tanto pela Constituicdo Federal quanto pelo Cédigo
Penal é o da legalidade, se encontra no art. 5.°, XXXI1X, da CF, bem como no art. 1.° do Cddigo
Penal. Garantindo que nenhum fato possa ser considerado crime sem que haja uma lei anterior
que a defina e nem pena sem prévia cominagdo legal. Diante disso, ndo seria possivel ter
punicdo de um crime sem estar expressa a conduta delituosa em uma lei. Também é vedada a
criagédo de leis baseadas em costumes, mas usa-se do costume para analisar e interpretar a lei
penal, o que se projeta para o crime de estupro virtual, dada a inexisténcia de norma legal que
tipifique a conduta.
Ao analisar a questdo do principio da legalidade, e sua importancia na atual ordem
constitucional, Nucci (2012, p. 23) enfatiza:
O principio da legalidade advém da Magna Carta (ano de 1215), com a finalidade de
coibir os abusos do soberano. Estabelece somente constituir delito a conduta
consagrada pela lei da terra (by the law of the land), vale dizer, os costumes, tdo
importantes para o direito consuetudinario. Com o passar do tempo a expressao
transmudou-se para o devido processo legal (due process of law), porém seu
significado ndo se alterou. Alias, ampliou-se para abranger, além da vedacdo de
punicdo sem prévia lei, outros principios fundamentais, como a presuncdo de

inocéncia, ampla defesa, o contraditorio, dentre outros preceitos, enfim, sem os quais
a justica ndo atingiria seu status de dignidade e imparcialidade (NUCCI, 2012, p. 23).

Portanto, esse é um dos mais importantes principios, o qual indica a dire¢do a ser seguida
pela norma penal. Trazendo ao viés do tema trabalhado, ndo sendo o crime tipificado ndo tera

um cunho educativo e intimidativo, ficacom uma sensacao de impunidade perante a sociedade,
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doutrinadores exaltam esse principio para que ndo reste davidas sobre o enquadramento dos
crimes, assim podendo a justi¢a seguir idonea.

Com o mesmo intuito, Bitencourt (2023, p. 148) retrata:

[...] pode-se dizer que, pelo principio da legalidade, a elaboracdo de normas
incriminadoras € fungdo exclusiva da lei, isto €, nenhum fato pode ser considerado
crime e nenhuma pena criminal pode ser aplicada sem que antes da ocorréncia desse
fato exista uma lei definindo-o como crime e cominando-lhe a sangdo correspondente.
A lei deve definir com precisdo e de forma cristalina a conduta proibida.

Diante do principio da legalidade, Capez (2024), relata que possui dois outros principios
nele introduzidos. O primeiro, voltado para a reserva legal, para a existéncia do crime e sua
pena conforme lei, e 0 outro voltado para a anterioridade, onde é necessario que a lei ja esteja
em vigor quando foi praticado a infracdo penal para que possa ser tipificado crime.

E uma funcéo de garantia constitucional da liberdade, uma vez que néo se deve punir
alguém se ndo houver uma prévia definicdo em lei, é o que o trecho a seguir demonstra:

Trata-se de garantia constitucional fundamental do homem. O tipo exerce funcéo
garantidora do primado da liberdade porque, a partir do momento em que somente se
pune alguém pela prética de crime previamente definido em lei, os membros da
coletividade passam a ficar protegidos contra toda e qualquer invasdo arbitraria do
Estado em seu direito de liberdade. O principio contém uma regra — segundo a qual
ninguém podera ser punido pelo poder estatal, nem sofrer qualquer violagdo em seu
direito de liberdade — e uma excecdo, pela qual os individuos somente serdo punidos

se, e quando, vierem a praticar condutas previamente definidas em lei como
indesejaveis. (Capez, 2024, p.40)

Nesse cenario, considerando o principio da legalidade aplicado ao estupro virtual, tem-
se que atualmente é necessario adaptar as leis ja existentes para tipificar esse crime, dada sua
natureza nova e complexa. Isso ressalta a importancia e a necessidade de projetos de lei
especificos, que adequem a tipificacdo do crime de estupro virtual em conformidade com o
referido principio, como apontado no tépico anterior.

O crime de estupro virtual surgiu com o avango tecnoldgico, e embora ja existam
decisbes das quais reconhecem a possibilidade desse delito em nosso ordenamento, ainda néo
h& uma previsao expressa em lei. Conforme Meireles (2018), promotor de justica do Estado de
Goiéas explanou seu entendimento quanto ao crime de estupro virtual:

[...] € de facil percep¢do que a nomenclatura “estupro virtual” traz em seu bojo um
grave equivoco semantico e juridico, pois o estupro € real. O seu aspecto virtual limita-
se somente ao modo de execucdo (grave ameaga), ja que 0s atos libidinosos praticados
sdo realizados fisicamente, assim como a dor e o sofrimento causados a vitima. Assim,
em outras palavras, trata-se de estupro real (fisico) que ganhou uma nomenclatura
especifica e dissociada de sua gravidade em razdo do seu modus operandi utilizar o

ambiente virtual, o qual muitas vezes serve como manto protetor da impunidade
(Meireles, p.50).
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Recentemente, duas importantes decisGes jurisprudenciais no Brasil classificaram o
delito de estupro virtual. Uma delas ocorreu no Piaui e a outra teve grande repercussdo no estado
do Rio Grande do Sul. No caso de Teresina, Piaui, em agosto de 2017, o juiz Luiz de Moura

reconheceu a pratica do delito, marcando o primeiro precedente no Brasil.

Nesse caso, o Tribunal de Justica do Piaui relatou que o agressor, ex-namorado da
vitima, tirou fotos sensuais dela enquanto ela dormia e, através de um perfil falso, comecgou a
ameaca-la. Ele exigia que a vitima enviasse mais materiais intimos, sob a ameaca de divulgar
as fotos ja em seu poder. Sob coacdo e ameaca, a vitima fez videos intimos se tocando para
evitar a divulgagéo das suas intimidades.

A tipificacdo do fato como estupro se fundamentou no fato de que, viabilizado pelo
ambiente virtual, a vitima foi constrangida a praticar ato libidinoso em si mesma, contra a sua
vontade, por meio de ameaca.

Por sua vez, o Tribunal de Justica do Rio Grande do Sul relatou um caso ocorrido em
2015, onde o crime foi ainda mais gravoso. A vitima era uma crianca de dez anos do Estado de
Sdo Paulo, e o agressor, um estudante de medicina de vinte e quatro anos de uma das mais
renomadas faculdades do Rio Grande do Sul.

A juizada 6 Vara Criminal do Foro Central de Porto Alegre, Tatiana Gischkow Golbert,
condenou o réu por varios crimes, sendo esses a aquisi¢ao, posse ou armazenamento de material
pornogréafico, de aliciamento e assédio para poder levar a crianca se mostrar para ele de forma
pornografica (ECA), e de conjuncdo carnal ou outro ato libidinoso com menor de 14 anos,
praticado por meio virtual.

Conforme se extrai de noticia publicada no sitio eletrénico do Tribunal de Justica do
Rio Grande do Sul,

[...] a peculiaridade do caso em tela, diz com o reconhecimento da incidéncia de tipo
penal de estupro de vulneravel (artigo 217-A do Cédigo Penal), perpetrado por meio
virtual, posto que o réu e a vitima estavam em diferentes estados da federagéo",
afirmou a magistrada. Ela reconheceu na sentenga que o relacionamento fazia com
que a vitima estivesse a disposi¢do do condenado e seus anseios sexuais. Disse que
"o0s atos foram perpetrados mediante interacdo em tempo real em que o réu
transcendeu de um comportamento de mero expectador para uma conduta ativa de
cunho libidinoso com uma crianca (TJRS, 2020).

Contudo, o caso tramitou em segredo de justica, ndo estando disponiveis informac6es
mais precisas sobre a questdo, nem mesmo sendo possivel acesso a decisdo, na integra,
proferida pelo Judiciario gadcho.

Apesar dessa limitacdo, extrai-se da noticia divulgada que a desembargadora Fabianne
Breton Baisch, relatora do acorddo, rejeitou a tese e 0s pedidos da defesa, que pleiteavam a

desclassificacdo do crime de estupro de vulneravel para o crime de importunacao sexual.
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A desembargadora ressaltou que as provas do processo deixaram clara a intencgéo ilicita
do agressor, que pretendia praticar atos libidinosos com a vitima, tendo a lascivia como
motivacgdo para o cunho sexual do ato, culminando na efetivacédo do delito, mesmo sem contato
fisico. Dessa forma, fica evidente que o crime foi muito além de um mero assédio, encontrando
enquadramento tipico no crime de estupro virtual de vulnerdvel (TJRS, 2020).

Em 2023, o Superior Tribunal de Justica reverteu a decisdo do caso retro mencionado,
proferida pelo Tribunal de Justica do Rio Grande do Sul, para reconhecer apenas o crime de
assédio sexual, esse tendo sua pena menor. A promotora de justica, Luciana Casarotto,
lamentou a decisdo da Corte Superior, pois entendeu-se que o crime estava devidamente
tipificado para o de estupro na modalidade virtual:

Em razédo da decisdo do STJ, o caminho é tipificar o crime de estupro virtual, ou seja,
descrever a conduta de praticar ato libidinoso diverso da conjuncdo carnal praticado
por meio da internet, como crime, em lei especifica. Seria uma redagdo um pouco

diferente do que o assédio via internet. A discussao foi e é importantissima na defesa
de criancas e adolescentes (Irion, 2023, s.p.).

Em um caso mais recente, ocorrido em Campo Grande, conforme informacGes do
Tribunal de Justica de Mato Grosso do Sul, o acusado foi condenado a treze anos de recluséo,
em regime fechado, por estupro virtual de vulneravel, além de ser condenado ao pagamento de
indenizacdo no valor de R$ 10.000,00 por danos morais & vitima.

No caso em questdo, a vitima relatou ter recebido ameacas pelo WhatsApp, onde o
agressor enviava imagens de pessoas decapitadas como forma de intimida-la, e ameacava matar
sua familia se ndo recebesse os contetdos que havia solicitado. O juiz ordenou uma pericia no
celular da vitima, na qual foram recuperadas conversas e imagens que comprovaram o delito.

[...] As provas coligidas relevam claramente que em ambiente virtual, mediante grave
ameaca, 0 réu chantageava a vitima menor de 14 anos, exigindo fotos de suas partes

intimas e determinando que praticasse atos libidinosos a fim de satisfazé-lo,
destacando-se o ato de introdugdo de objeto na vagina (TIMS, 2023).

O cometimento do crime é exclusivamente mediante grave ameaca, uma vez que nao
ocorre nenhum tipo de contato fisico direto com a vitima. Se configura por meio coergéo online,
atos constrangedores como o compartilhamento de fotos sensuais sem permissdo da vitima,
videos de nudez, chamadas de video, utilizagdo do “deep fake” para producédo de falsos videos
pornogréaficos falsos, entre outras praticas diversas.

Ademais, os Tribunais Superiores reiteram que o crime de estupro dispensa o contato
fisico entre os envolvidos para que se configure crime. Portanto, diante da desnecessidade de
contato fisico, se reconhece a tipicidade do crime de estupro no ambiente virtual.

Greco (2023, p. 43), dissertando sobre o tema, o crime se configura quando o agressor
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obriga a vitima a praticar consigo mesma atos libidinosos e os enviar a ele:

Entendemos ndo ser necessario o contato fisico entre o agente e a vitima para efeitos
de reconhecimento do delito de estupro, quando a conduta do agente for dirigida no
sentido de fazer com que a prépria vitima pratique o ato libidinoso, a exemplo do que
ocorre quando o agente, mediante grave ameaca, a obriga a se masturbar. Podera
ocorrer, inclusive, a hipdtese do chamado estupro virtual, ou a distancia, em que,
por exemplo, 0 agente, por meio de uma webcam, ou mesmo através de programas
de telefones celulares, nos quais se pode efetuar chamadas de video, tal como ocorre
com o WhatsApp, constrange a vitima, mediante grave ameaca, a praticar, nela
proépria, atos libidinosos, forgando-a a se masturbar;

O professor e promotor de justica do Estado de Sdo Paulo, Rogério Sanches, se
posicionou acerca da tipificacdo do crime de estupro virtual em uma live em seu canal do
Youtube, defendeu a configuracdo do crime e citou exemplo da conduta criminosa.

No exemplo citado por Sanches, um ex-namorado tem fotos intimas da ex-namorada,
ele passa a constrange-la e ameacando-a a publicar o material nas redes sociais, a doutrina
chama de “sextor¢do”, podendo essa se transformar em trés diferentes crimes: se 0 agente
simplesmente constrange a vitima a fazer o que a lei ndo permite, um exemplo seria o0 agressor
impor que ela termine seu novo relacionamento, ele comete o crime de constrangimento ilegal
(art.146 CP); se o ex-namorado constrange a vitima e quer receber indevida vantagem
econdmica ele como o crime do art.158, CP; e por fim, ele constrange a ex-namorada sob
pena de divulgar as fotos, obrigando-a que mande mais contetdos, como fotos e videos para
satisfazer sua lascivia, aqui sim, configurando o crime de estupro, ndo havendo a necessidade
do contato fisico entre eles.

Vale ressaltar que, de acordo com dados do Departamento Federal de Investigacéo dos
EUA (FBI), ap6s obter o material delituoso, o agressor passa a chantagear a vitima,
configurando o que é conhecido como "sextorsdo™. Em muitos casos, 0 agressor inicia o contato
com uma ameaca sem qualquer vinculo anterior, afirmando possuir materiais intimos da vitima
e apressionando a produzir mais contetdo, alimentando assim seus desejos lascivos. As vitimas
geralmente sdo criancas, adolescentes, ou pessoas mais vulneraveis de diferentes faixas etarias
(FBI, s.d.).

No mundo digital, é possivel realizar ameagas e o constrangimentos sem contato
presencial, utilizando-se dos recursos da informatica. Para Capez (2024, p.41), a ameaca €
considerada grave quando o dano prometido € maior que a propria conjungédo carnal ou a pratica
do ato libidinoso e, por isso, deve ser analisada sob o ponto de vista das vitimas, analisando
suas condicOes fisicas e psiquicas.

Como ja dito, o principio da legalidade penal é fundamental para garantir a protecao dos
direitos do acusado e evitar arbitrariedades estatais. Nesse sentido, o principio da legalidade
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penal obsta a aplicacdo da analogia in pejus, que é a analogia que leva a uma interpretacdo mais
severa do que a literalidade da lei (Greco, 2023). Isso ocorre porque a analogia in pejus pode
levar a uma aplicacao da lei que seja mais rigorosa do que a intencao do legislador, o que pode

violar os direitos do acusado (Capez, 2024).

Né&o bastasse isso, a aplicacdo da analogia in pejus pode ser utilizada para justificar a
aplicacdo de penas mais severas do que as previstas pela lei, 0 que também viola o principio da
legalidade penal.

Em se tratando do estupro virtual, e seqgundo Mendes et al. (2023), a analogia entre 0s
delitos praticados de modo fisico e aqueles praticados com o uso dos recursos virtuais, embora
possivel e, por ora, necesséaria, dever ser substituida pela criacdo de leis especificas. A amplitude
dos preceitos legais que se relacionam aos crimes contra a dignidade sexual é reconhecida,
conforme indicado, mas a definicdo do delito praticado em meio virtual, separado daquele
consumado fisicamente, pode reduzir significativamente as controvérsias atualmente
existentes.

Para os autores, portanto, embora os Tribunais de Justica venham aplicando a analogia,
para enquadrar o crime de estupro virtual ao delito tipificado no art. 213 do Cddigo Penal,
pautando-se no entendimento de que é possivel o estupro sem contato fisico, a questdo ainda
enfrenta resisténcias e somente serdo sanados os problemas com edi¢cdo de norma especifica,
que tipifique o estupro virtual de forma autbnoma (Mendes et al., 2023).

Comungam desse entendimento Oliveira e Machado (2017), para os quais, no contexto
do estupro virtual, a analogia in pejus é vedada por razdes de protecdo ao direito do acusado
e a justica. Isso ocorre porque a analogia in pejus pode levar a uma interpretacdo mais severa
do que a literalidade da lei, o que pode violar os direitos do acusado, 0 que, somado a auséncia
de uma definicdo expressa do crime de estupro virtual no ordenamento juridico pétrio, vem
dificultando a sua aplicabilidade e a punicéo dos agressores.

Ademais, o entendimento jurisprudencial pacificado € de que nao se faz possivel, em
materia penal, a aplicacdo da analogia in pejus ou in malam partem, ou seja, aquela aplicada
em desfavor do acusado, como se pronunciou 0 Superior Tribunal de Justi¢a ao julgar, por
exemplo, o REsp 1910240/MG:

[...] 1. A Lei n. 13.964/2019, intitulada Pacote Anticrime, promoveu profundas
alteracfes no marco normativo referente aos lapsos exigidos para o alcance da
progressdo a regime menos gravoso, tendo sido expressamente revogadas as
disposicdes do art. 2°, § 2°, da Lei n. 8.072/1990 e estabelecidos patamares calcados
ndo apenas na natureza do delito, mas também no caréater da reincidéncia, seja ela

genérica ou especifica.2. Evidenciada a auséncia de previsdo dos parametros
relativos aos apenados condenados por crime hediondo ou equiparado, mas
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reincidentes genéricos, impde-se ao Juizo da execucdo penal a integracdo da norma
sob analise, de modo que, dado o dbice a analogia in malam partem, é imperiosa a
aplicacdo aos reincidentes genéricos dos lapsos de progressdo referentes aos
sentenciados primarios [...] (Brasil, 2021, s.p.).

Destarte, a questdo acima € apresentada apenas ilustrativamente, para demonstrar a
resisténcia em aplicacdo de normas que violam direitos do acusado. Portanto, a auséncia de
normativa que regulamente a puni¢do do estupro virtual, ou seja, a sua tipificacdo, gera
inseguranca e, apesar das decisGes proferidas pelos Tribunais de Justica, tendem a ser
rechacadas pelo Superior Tribunal de Justica a luz do principio da legalidade, reforcando a

necessidade de pronunciamento do Poder Legislativo, para regulamentar a matéria.

Considerac0es finais

Buscou-se, ao longo deste estudo, refletir sobre os desafios legais e éticos envolvidos
no crime de estupro virtual, examinando a interpretacao do principio da legalidade no contexto
do ciberespaco e identificando as necessidades de adaptagdo do sistema juridico para lidar com
esses crimes em um ambiente em constante evolugéo.

Constatou-se que 0 estupro € um crime tdo antigo que remonta aos primordios da
humanidade, marcando uma triste historia de violéncia e abuso. No entanto, é surpreendente
notar que apenas em 2009, no direito brasileiro, foi oficialmente reconhecido como um delito
praticado contra a dignidade sexual pois, até entdo, as normativas o consideravam um delito
contra 0s costumes.

Verificou-se que, apesar desse reconhecimento tardio, a legislacdo brasileira vem
evoluindo para reconhecer o estupro como um delito contra a dignidade sexual, devidamente
tutelado pelo ordenamento juridico-penal. Desta feita, essa evolucdo permite ndo apenas que
0 homem seja considerado vitima, mas também que o crime seja reconhecido como praticado
mesmo na auséncia de contato fisico.

Viu-se que, apesar do reconhecimento da possibilidade de caracterizacdo do estupro sem
contato fisico, em se tratando do estupro virtual ainda ha muitos debates em curso. 1sso ocorre
devido a complexidade do ambiente digital e as nuances especificas que envolvem esse tipo de
crime, embora seja o principio da legalidade penal, que estabelece que ndo ha crime sem lei
anterior que o defina, nem pena sem prévia cominacao legal, um aspecto central nesse debate.

De fato, o principio da legalidade penal constitui um obstaculo ao reconhecimento de
crimes por analogia, uma vez que tal pratica prejudica os direitos do acusado, na medida em

que mitiga a seguranca juridica que busca proteger os individuos contra a arbitrariedade estatal.
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Reconhecer crimes por analogia implicaria em aplicar punic¢des a condutas que néo
foram previamente definidas como criminosas pela lei, o que violaria esse principio
fundamental do Direito Penal. Apesar da vedacdo ao reconhecimento de delitos por analogia,
encontram-se decisdes nos Tribunais de Justica que reconhecem o estupro virtual como uma
modalidade de estupro sem contato fisico, enquadrando-o no disposto no art. 213 do Cddigo
Penal. Tais decisOes refletem uma interpretacdo mais ampla das leis existentes, buscando
adapta-las aos desafios apresentados pelo ambiente digital.

No entanto, é importante notar que essa abordagem ainda esta sujeita a controvérsias
e debates, uma vez que a tipificacdo especifica do estupro virtual pode oferecer maior clareza
e seguranca juridica no tratamento desses casos. Significa dizer que enquanto as decisdes
judiciais continuam a moldar o entendimento e a aplicacdo da lei nesse contexto em constante
evolucdo, surgem questionamentos quanto a violacdo do principio da legalidade, tanto que o
Superior Tribunal de Justica ja reformou decisdo do Tribunal de Justica do Rio Grande do Sul
para afastar o estupro de virtual, apenando de forma menos gravosa a conduta do infrator.

Destarte, evidencia-se a necessidade de tipificacdo especifica do estupro virtual para
garantir seguranca juridica e previsibilidade no tratamento desse tipo de crime é um dos pontos
em discussdo. Ainda é preciso definir claramente quais condutas configuram o estupro virtual
e como elas devem ser punidas, levando em consideracédo os principios fundamentais do direito

penal e os desafios Unicos apresentados pelo ambiente online.
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