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RESUMO

A presente monografia analisa o funcionamento das Big Techs, destacando como os dados
pessoais se tornaram a principal matéria-prima e fonte de monetizagao dessas empresas. O
estudo aborda a evolugdo da regulamentacdo do tratamento de dados pessoais no Brasil e no
exterior, com destaque para a Lei Geral de Protecdo de Dados (LGPD) e o Regulamento Geral
de Protecdo de Dados (RGPD). A pesquisa parte do problema da assimetria de poder entre
grandes empresas de tecnologia e usudrios, que resulta em violagdes frequentes da privacidade
e direitos fundamentais. Além disso, considerando a prematuridade das normas, busca-se
examinar como vem ocorrendo a responsabilizacdo dessas empresas nos casos de violagdo a
protecdo de dados no ambiente digital e refletir sobre os mecanismos legislativos que

possibilitam atenuar o desequilibrio entre as empresas € 0s usuarios.

Palavras-chave: Big Techs, dados pessoais; LGPD; responsabilidade civil; RGPD.



ABSTRACT

This monograph analyzes the operations of Big Tech companies, highlighting how personal
data has become their primary raw material and source of monetization. The study examines
the evolution of data protection regulations in Brazil and abroad, focusing on the General Data
Protection Law (LGPD) and the General Data Protection Regulation (GDPR). It addresses the
problem of power asymmetry between major technology companies and users, which leads to
frequent violations of privacy and fundamental rights. Furthermore, considering the nascent
stage of these regulations, the research explores how accountability is being enforced in cases
of data protection breaches in the digital environment, and reflects on legislative mechanisms

that could mitigate the imbalance between companies and users.

Keywords: Big Techs; civil liability; GDPR; LGPD; personal data.
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INTRODUCAO

Nas ultimas décadas, o avango tecnologico consolidou um cenario em que os dados
pessoais se tornaram o principal recurso explorado pelas grandes empresas de tecnologia,
conhecidas como big techs. O uso intensivo de dados para moldar servigos, aprimorar
algoritmos e otimizar produtos ndo apenas revolucionou o mercado digital, mas também trouxe
a tona questoes fundamentais relacionadas a privacidade, a autonomia individual e aos direitos
da personalidade. Nesse contexto, os dados passaram a ser vistos ndo apenas como um bem
econdmico, mas como um elemento essencial da dignidade humana.

A Lei Geral de Protecdo de Dados (LGPD), inspirada no Regulamento Geral de
Protecdo de Dados (RGPD) da Unido Europeia, surge como resposta a essas novas demandas
sociais € econdmicas. Mais do que uma ferramenta de conformidade regulatoria, a LGPD
representa um marco no direito brasileiro, definindo principios e diretrizes que assegurem
transparéncia, seguranga e responsabilidade no tratamento de dados. A legislacdo objetiva
equilibrar os interesses comerciais das empresas e os direitos fundamentais dos individuos,
promovendo um ambiente digital mais €tico e seguro.

Este estudo também discute como o sistema juridico brasileiro, influenciado por
legislagdes internacionais, busca alinhar suas praticas as referéncias globais. Destacando, em
particular, o efeito Bruxelas do RGPD, que tem sido fator crucial para uniformizar politicas
em diversas jurisdigdes, incluindo Brasil e os Estados Unidos, com o California Consumer
Privacy Act (CCPA). A comparagdo dessas normativas permite uma analise sobre a
aplicabilidade e os desafios enfrentados pelo Brasil na implementa¢do de um sistema de
protecao de dados eficiente.

Por fim, este trabalho reafirma a importancia de responsabilizar as Big Techs pela
violagdo a protecdo de dados, considerando o desequilibrio de poder entre essas os atores
envolvidos, desse modo, para entender o contexto tecnoldgico que permitiu a ascensdo das Big

Techs, é necessario revisitar a historia da internet € como suas estruturas evoluiram.



1.1. CONTEXTUALIZACAO DA ORIGEM DA INTERNET

As grandes empresas de tecnologia se valem da conectividade de seus servicos para
gerar monetizacdo por meio da obtencdo de dados. Entretanto, o funcionamento vital das
estruturas digitais de hoje em dia sdo apenas adaptacdes da tecnologia e meios de comunicagdo
antecessores, como o radio, o telefone e a telegrafia sem fios, uma vez que todos compartilham
caracteristicas em comum com o0s atuais meios. A ideia de criar uma rede conectada para
transmissao facilitada de informagdes € perceptivel na finalidade do radio e telefone, bem como
a percepcao que o tamanho da estrutura interligada de agentes as suas redes se traduz em valor
ou atratividade de rede (Rosa, 2012, p. 90).

De modo que torna-se essencial uma breve introducdo do meio digital utilizado pelas
big techs para o desenvolvimento de seus negocios e, também, investigando o modelo de

negdcio e a formula da rentabilidade destas empresas.

1.2. O surgimento da internet

As grandes empresas, em especial, as objeto de estudo do presente trabalho, sempre
tiveram necessidade de mecanismos capazes de propagar e difundir informagdes, com intuito
de maximizar suas ofertas e o consumo de seus produtos. Assim, cabe realizar breve estudo do
meio de comunicagdo que foi capaz de intensificar a globalizagdo em larga escala, a Internet.

A internet teve como origem ideais perpassados pelos meios de comunicagdo
antecessores, quais sao a formacao de uma rede conectada entre si, que permitia o fluxo de troca
de informagdo, diferenciando-se no aspecto privado da rede, uma vez que a Internet “[...]
resultou de um trabalho conjunto de académicos financiados por governos e guiados por
principios tedricos|...] ” (Rosa, 2012, p. 106), ao contrario dos seus antecessores, que surgiram
e foram mantidas pela propriedade privada.

Em meados dos anos de 1960, apds a Segunda Guerra Mundial e inicio da chamada
“Guerra Fria”, mais especificamente apds o lancamento do foguete Sputnik, o presidente
americano, Dwight Eisenhower, anunciou a criagao da Advanced Research Projects Agency
(ARPA — Agéncia de Pesquisa e Projetos Avangados), que integrava o Departamento Nacional
de Defesa norte-americano e teve como lider, o cientista Joseph Carl Robnett Licklider (Filho;

Rocha, 2016).



Com a necessidade que a troca de informagdes entre as bases de pesquisa fossem mais
rapidas e facilitadas, a ARPA desenvolveu um meio de comunicacdo entre as bases de
pesquisas, de modo que a velocidade de troca de informagdes entre as bases fossem rapidas e,
em caso de comprometimento de uma das bases, ndo haveria perda das informacdes
desenvolvidas no local. Motivo pelo qual a “[...] montagem da ARPAnet foi justificada como
uma maneira de permitir aos varios centros de computadores e grupos de pesquisa, que
trabalhavam para a agéncia, compartilhar online tempo de computagao [...]” (Castells, 2003, p.
14).

A rede desenvolvida pela agéncia do governo ficou conhecida como ARPANET, que,
basicamente, consistia em uma rede de computadores interligados entre si, que recebiam,
emitiam e armazenavam informagdes dos usudrios conectados a essa rede. A ideia principal era
ter uma backup dos dados contidos em cada base, além da comunicagdo on-line (Antonio Rosa,
2012).

Segundo Glauco Rocha e Veridiano Filho (2016), com o sucesso da utilidade dessa
forma de troca de informagdes, o interesse do governo americano cresceu, ante as diversas
possibilidades de uso dessa rede, o que resultou na ajuda de Universidades no desenvolvimento
do projeto de melhoria desse modelo de rede e os varios testes com a rede ensejaram o
aperfeicoamento das conexdes com outras redes conectadas e independentes, dando luz a novas
formas de conexao.

O sociélogo Manuel Castells' retrata a tecnologia de transmissdo de telecomunicagdes

como revolucionaria:

Para montar uma rede interativa de computadores, o IPTO valeu-se de uma tecnologia
revolucionaria de transmissdo de telecomunicagdes, a comutacdo por pacote,
desenvolvida independentemente por Paul Baran na Rand Corporation (um centro de
pesquisas californiano que frequentemente trabalha para o Pentagono) e por Donald
Davies no British National Physical Laboratory. O projeto de Baran de uma rede de
comunicagdo descentralizada, flexivel, foi uma proposta que a Rand Corporation fez
ao Departamento de Defesa para a constru¢do de um sistema militar de comunicagdes
capaz de sobreviver a um ataque nuclear, embora esse nunca tenha sido o objetivo por
tras do desenvolvimento da Arpanet (CASTELLS, 2003, p. 14).

O sistema mencionado por Manuel Castells ¢ o TCP/IP, proposto em 1974 por Robert
Kahn e Vinton Cerf, criado para ser um protocolo aberto, uma vez que ¢ indiferente quanto ao

contetido que transporta e ndo se limitava as redes locais, mas sim, crescia conforme as

!Manuel Castells, nascido na Espanha em 1942, lecionou durante 12 anos na Universidade de Paris, ingressando,
em 1979, na Universidade da Califérnia em Berkeley, onde ¢ professor de Sociologia e Planejamento Regional.



conexodes realizadas por protocolos comuns, sem obedecer a qualquer plano central prévio, a
exemplo, as condi¢des especiais de propriedade privada, como a marca do computador utilizado
para fazer a conexdo na rede (Rosa, 2012, p. 107).

A obra “O passado e o futuro da historia da internet”, escrito em 1997, descreve a

evolucao da idealizagao da interconexao de redes:

A ARPANET original evoluiu para a Internet baseada na ideia de que haveria
multiplas redes independentes de design bastante arbitrdrio. Comeg¢ando com a
ARPANET como a rede pioneira de comutagdo de pacotes, ela logo cresceu para
incluir redes de satélite de pacotes, redes de radio de pacotes terrestres e outras redes.
A Internet de hoje incorpora uma ideia técnica fundamental subjacente: redes de
arquitetura aberta. Nesta abordagem, a escolha de qualquer tecnologia de rede
individual ndo ¢ ditada por uma arquitetura de rede especifica, mas pode ser
selecionada livremente por um provedor e feita para interoperar com outras redes por
meio de uma "arquitetura de interconexdo" de meta-nivel. Cada rede pode ser
projetada para se adequar a um ambiente especifico e requisitos do usuario. (Leiner
etal., 1997, p. 103) (Traducdo livre).?

De acordo com Araya e Vidotti (2010, p. 23), em 1983, a ARPANET foi dividida entre
a rede publica para uso da comunidade cientifica e civil e a MILNET, que era a rede militar.
Dessa forma, a Internet deu passos largos em direcdo a revolucdo dos atuais meios de
comunicagdo, considerando que se trata de uma rede de estruturas aberta, que permite ao
usuario desenvolver softwares para a internet (Carvalho, 2006, p. 550).

Assim, ante a caréncia de conteido na rede, em 1989, o inventor Tim Bernes Lee
apresentou 0 WWW - World Wide Web (Rede de Abrangéncia Mundial), que ¢, nas palavras
do proprio inventor (1996), “[...]Jo universo da informagdo acessivel na rede global. Ela ¢ um
espago abstrato povoado, principalmente, por paginas interconectadas de texto, imagens e
animagoes, com ocasionais sons, mundos tridimensionais ¢ videos]...]”

Essa ferramenta possibilitou a criagdo de conteido multimidia na internet, que sao
acessiveis mediante uso de navegador de WWW (ou WEB) - atualmente temos o Microsoft
Edge, Google Chrome, Morzilla Firefox, Opera, entre outros- , logo, na metade dos anos 90, a

internet surge como “[...Jum sistema de comunicacdo flexivel descentralizado. A arquitetura

2The original ARPANET grew into the Internet based on the idea that there would be multiple independent
networks of rather arbitrary design. Beginning with the ARPANET as the pioneering packet-switching network,
it soon grew to include packet satellite networks, ground-based packet radio networks, and other networks. Today’s
Internet embodies a key underlying technical idea: open-architecture networking. In this approach, the choice of
any individual network technology is not dictated by a particular network architecture but can be selected freely
by a provider and made to interwork with the other networks through a meta-level “internetworking architecture.”
Each network can be designed to fit a specific environment and user requirements (Leiner et al., 1997, p. 103).



aberta proporcionava a cooperacdo dos usuarios. Assim, a flexibilidade e a liberdade foram
valores importantes para o desenvolvimento da Internet|[...]”(Carvalho, 2006, p. 550).

Dessa forma, se valendo das redes do World Wide Web, foi possivel criar paginas de
internet com conteudo interativo para os usuarios conectados na rede, dando luz aos modelos

iniciais de interacado humana por meio do uso da rede de internet.

1.3. Origem das redes sociais

Conforme exposto no tdpico anterior, com o advento da World Wide Web foi possivel a
criagdo de paginas com multimidia, o que ensejou a criacdo de paginas da Web interativas,
podendo o usuario criar conteidos para compartilhar com seus amigos ou com qualquer
interessado nos assuntos debatidos.

Deve-se salientar que, para ndo recair em imprecisao terminologica, o termo “rede
social” ndo se refere unicamente as empresas de tecnologias, porque tal palavra, conforme
Queila Souza e Carlos Quandt (2008, p. 32), representa “estruturas dindmicas e complexas
formadas por pessoas com valores e/ou objetivos em comum, interligadas de forma horizontal
e predominantemente descentralizada”. Assim, “rede social” ¢ o conjunto de interacdes
humanas, que formam uma rede, ligada por nds, capaz de promover o fluxo informacional.

Segundo Queila Souza e Carlos Quandt (2008, p. 32), as atuais tecnologias da
informacao sdo estruturadas pelo modelo de “rede social informais”, porque sao baseadas no
alto fluxo de comunicagao e na inexisténcia de contratos formais reguladores do resultado de
interagdes.

Popularmente se utiliza da expressdo “rede social” para se referir as modernas
provedoras de conteudo na infernet, mas os primeiros modelos de interagdo humana
intermediado pelas redes de computadores, surgiram antes da criagdo de Tim Bernes Lee?, que
somente foi proposta em 1989. A exemplo, a Usernet, que utiliza seu proprio protocolo de
transmissdo, a Net News Transfer Protocol (NNTP), criada em 1976, tinha como fun¢do atuar
como um forum, onde € possivel publicar artigos e aos leitores, comentar. Também, anterior a

criacdo da World Wide Web, em 1980, a rede académica de Yale, que possibilitou aos

STimothy John Berners-Lee ¢ o diretor do World Wide Web e um cientista pesquisador principal no Laboratério
de Ciéncia da Computagdo, Instituto de Tecnologia de Massachusetts, 545 Technology Square, Cambridge
(WWW.W3.org) (Tradugdo-livre).



académicos utilizarem a rede conectada como correio eletronico, semelhante aos atuais emails.
(Kirkpatrick, 2010, p. 90).

Dessa forma, se entende que a conexdo por redes sempre teve o objetivo de ser meio
facilitador para a sociabilizacao dos usuarios, haja vista que o alcance das informagdes rompiam
as barreiras da distancia. Howard Rheingold, um dos primeiros autores do conceito de
comunidade virtual, descreve como “um grupo de pessoas que podem ou ndo se encontrar
pessoalmente” (Kirkpatrick, 2010, p. 78).

As provedoras de contetido digital facilitaram as interacdes denominadas como “redes
sociais”, que sdo as proprias teias de interacdes dos individuos. No inicio de 1997, surgiu o
sixdegrees.com, uma das plataformas precursoras das redes sociais da era moderna, que
funcionava por meio de uma cadeia amplificada de relacionamentos de amigos (Kirkpatrick,
2010, p. 78/79).

Kirkpatrick (2010, p 100) aponta que em 2001 a plataforma Ryze foi langada, tendo por
carateristica ser “uma rede de negdcios, ndo de namoro”. O site ndo se firmou, mas inspirou a
outros, como o Friendster, que objetivava conectar pessoas de modo social, de maneira
semelhante ao sixdegrees.com. Seu criador, Jonathan Abrams, viu a oportunidade de explorar
o lado pessoal e social das pessoas. Essa estrutura de interagdes moldou o funcionamento das
atuais plataformas de contetdo digital, Sean Parker* diz que “[...]Jonathan decifrou o codigo.
Ele definiu a estrutura basica do que hoje chamamos de rede socia[...]”. Com o esqueleto do
funcionamento de uma “rede social”, a partir de 2003, surgiram diversas outras plataformas
com fungdes e destinagdes especificas, como o LinkedIn e Tribe, que tinham viés voltado as
atividades profissionais, ¢ o MySpace, que utilizava-se da mesma finalidade do Friendster,
porém, se diferenciava na medida que permitia os denominados fakesters’ e mesclava outras
funcionalidades, como jogos, horéscopo e blogs.

Posteriormente, surgiram as midias voltadas especificamente para relacionamentos
sociais, tais como o Orkut, Facebook, Twitter e Youtube, plataformas que revolucionaram, tanto
a forma de se socializar e informar, como economicamente, através do crescimento exponencial
das empresas que administram referidos produtos. Os poderes de influenciar economicamente

e socialmente destes entes privados ganharam proporg¢des globais, despertando sentimentos de

“Sean Parker é um empreendedor norte americano. Co-fundou o Napster, Plaxo e Causes, ¢ participou do
Facebook. (Wikipédia)

SFakesters sdo usuérios que deliberadamente criavam perfis usando nomes e identidades falsas, incluindo
personagens de desenhos animados e caes (Kirkpatrick, 2011, p. 100).



cautela por muitos paises e entidades internacionais. Assim sendo, ¢ de fundamental
importancia compreender o funcionamento do modelo de negdcio dessas entidades globais

denominadas por big techs.

1.4. O que sao Big techs?

A partir da criacdo da Internet ¢ da World Wide Web, que possibilitaram o
aperfeigoamento da comunicacdo em massa e, principalmente, a distancia, foi possivel a
exploragdo econdmica, por parte de agentes privados, através desses meios. O que resultou na
formagdo de poténcias globais

As plataformas de conteudo da internet tomaram tamanha proporcao, que as empresas
as quais pertencem alcangaram patamar impar em relagdo as outras companhias, haja vista esse
grupo de empresas ter uma forte tendéncia a oligopolizagio® (Giovanna Bortolotto, 2020, p.
11).

O fato da empresa ter uma rede social como produto, ndo necessariamente torna ela uma
big techs’, porque essas, segundo Jalia Figueiredo (2022, p. 26) “[...]sdo grandes empresas, que
possuem relativa vantagem no uso da tecnologia digital. Geralmente, sdo fornecedores de web
servigos para consumidores finais ou sdo capazes de desenvolver e manter uma infraestrutura,
onde outras empresas fornecem servicos e produtos|...]”.

Dessa forma, podem ser definidas como empresas de tecnologia da informagao e
comunicagdo (TIC), configuradas como grandes conglomerados econdmicos que executam e
prestam servigos digitais a diversos segmentos da economia de um pais, incluindo comunicacao
social, além de conectar produgdo a consumidores. Na Europa, as big fechs recebem nomes
como Very Large Online Platforms (VLOPs) ou Search Engines (VLOSESs), respectivamente,
Plataformas Online Muito Grandes e Motores de Busca Online Muito Grandes (Montenegro,
2023, p. 11).

Atualmente, temos 5 big fechs que controlam o mercado de tratamento de dados, sendo

elas: o Twitter (X), Amazon Inc, Google Inc, Microsoft e META (Nunes, 2023, p. 07).

Qligopolizagio: relativo ao processo de fazer oligopdlios, ou seja, de concentrar o controle de algo para um grupo
de poucas pessoas (Dicio.com).

"BigTecs is a generic name that is used for large technology companies active worldwide, having a relative
advantage in using digital technology. BigTech companies are usually providers of web services (search engines
(SEO), social networks, e-commerce etc.) for end-users on the internet and/or IT platforms or develop and maintain
an infrastructure (storage and processing capabilities data) for which other regular companies provide products or
services (Maracine; Scarlat; Voican 2020, p. 02).



Em suma, sdo as empresas que, pela sua dimensao e influéncia, atuam em regime de
oligopolio e todas, por mais que sua atividade-fim ndo seja apenas o tratamento de dados, atuam
por meio dos servigos de tecnologia. (Bortolotto, 2020, p. 17) E, pela tradugao literal da palavra,
¢ definido como “Gigantes da tecnologia”, ndo restando outro entendimento, sendo o de que
sao grandes empresas do ramo da tecnologia ou dela desfrutam para maximizar seus ganhos e
lucros.

As bigs techs sao empresas de tecnologia que, geralmente, oferecem trés tipos de
servico: servigos principais, servicos financeiros e servicos de tecnologia. As atividades
principais das grandes empresas de tecnologia permitem que elas coletem dados em uma ampla
rede de usuarios. Essas informagdes sdo essenciais para personalizar suas atividades principais
e desenvolver ainda mais a gama de produtos e servigos oferecidos (Crisanto; Ehrentraud;
Fabian, 2022, p. 06).

Esse elemento ¢ o que diferencia as big techs em comparagdo as empresas
convencionais. A vantagem proveniente da andlise de dados inerentes dos servigos digitais
impacta substancialmente na assertividade do servico a ser oferecido e, quanto mais usuarios
conectados nos servidores das plataformas, mais informagdes sobre aquele cliente ¢ gerado, o
que possibilita exercer influéncia no mercado, considerando que as empresas controlam quem
recebe determinados dados. Assim, as big techs sdo capazes de penetrar em diferentes mercados
conectados (Figueiredo, 2022, p. 27).

Os servigos digitais fornecidos por grandes empresas de plataforma digital se tornaram
onipresentes em todo o mundo. As big techs, agora atendem a inimeros clientes que
regularmente pedem produtos online, enviam mensagens via aplicativos em telefones celulares
ou checam seus e-mails ou contas de redes sociais. Ao expandir seus servicos, as big techs
cresceram muito, € varias delas agora tém capitalizagdes de mercado que excedem as das
maiores institui¢des financeiras (Crisanto; Ehrentraud; Fabian, 2022, p. 3).

Assim, se entende que as big fechs sdo grandes empresas de tecnologia que atuam
globalmente, por meio da rede de internet, e possuem uma vasta coleta de informagdes acerca
de seus usudrios, a fim de providenciar servicos direcionados e personalizados ao cliente,
transformando a informagdo em monetizacao, destacando que devido ao extenso nimero de
usudrios ao redor do mundo, permite uma ampla analise do comportamento desses em nivel

global.



1.5. Modelo de negocio (business model)

As big techs atuam em plano de ecossistema, no qual ha varios atores e personagens,
como usudrios € empresas, cada um com seu objetivo especifico. Esse ecossistema ¢ baseado
na interdependéncia dos multi-atores que orbitam os servicos das big techs e, todos, produzem
algum tipo de informacdo ou geram dados especificos passiveis a de serem analisados e
transformados em matéria-prima para esse conglomerado econdémico.

Os autores Juan Carlos Crisanto, Johannes Ehrentraud, Marcos Fabian e Amélie Monteil
(2022) apontam que as grandes companhias podem ser divididas em regionais e globais,
dependendo da sua atividade principal, a empresa pode ter um ramo de atuagdo preponderante
em determinada regido do globo. A titulo de ilustracio, se pode citar o Mercado Libre.com, que
tem seus maiores indices de atuacdo na América Latina, e a Amazon.com, que tem atuagao em
um mercado global, consequentemente, uma base de consumidores mais extensa.

Em seus modelos de negocio, ha o servico principal, que € a propria razao de existir da
plataforma, que sdo complementados por uma ampla gama de servigos, como os financeiros e
tecnolégicos. Essa complementacao, cria um ecossistema complexo, porque essas plataformas
sao alimentadas por varios atores que participam do ecossistema das big techs. Esses atores
compartilham dados e fornecem servigos uns aos outros, ou seja, criando uma relagdo de
dependéncia entre eles (Crisanto; Ehrentraud; Fabian, 2022, pag. 3).

Os servicos tecnologicos mencionados, podem ser definidos como as infraestruturas
tecnoldgicas, que sdo as estruturas fisicas (servidores, computadores, instalacdes, discos
rigidos, entre outros) e ndo fisicas (software, aplicacdes, estruturas de nuvem, lagos de dados,
entre outros) que suportam o armazenamento e a transmissdo de dados, e outras operacdes
destas empresas. Uma das vantagens das big techs globais, ¢ que elas desenvolvem
internamente essas infraestruturas ou por meio de filiais subsididrias, parcerias e aquisicoes,
enquanto as big techs regionais dependem da infraestrutura de terceiro para operar, muitas das
vezes se utilizam dos servicos da big techs globais, dessa forma nasce uma relacdo de
interdependéncia entre as companhias (Crisanto; Ehrentraud; Fabian, 2022, p. 12).

Essa parceria resulta em mais dados a serem analisados, permitindo uma leitura
especializada dos comportamentos do consumidor. Basicamente, o uso de dados ¢ um
componente-chave nos modelos de negdcios dessas empresas, por que a informagao criada ¢
monetizada através do processamento desses dados pelas big techs (Bruncko; Jacobides;

Langen, 2020, p. 18).



O ecossistema criado por esse grupo de empresas € o processamento de dados realizado
a partir do banco de informagdes de seus usudrios resultam na promoc¢ao de servigos cada vez
mais atrativos aos seus consumidores, formando uma relacdo em /ooping (Crisanto; Ehrentraud;

Fabian, 2022, p. 9), conforme o grafico abaixo:

Data insights

¥ Credit scoring
L ’he preferences
Rizk profilcs

analyse data

Fonte: Crisanto; Ehrentraud; Fabian, 2022, p. 09.

O grafico acima ilustra o ciclo da coleta de dados, sendo que (i) as plataformas digitais
coletam os dados através de seus trés servigos caracteristicos (tipicos, financeiros e
tecnologicos), e (ii) por meio de infraestruturas tecnoldgicas, que podem ser estruturas proprias
das big techs ou de terceiros parceiros dessas empresas, ocorre a analise de dados, o refinamento
das informacgdes e, por fim, (iii) as ideias oriundas da analise de dados, resultam em novos
projetos e inovagdes dentro dos servigos tipicos ou fora deles, como o uso do refinamento na
atividade de publicidade direcionada. Esses passos levam a fidelizagdo dos consumidores, bem
como ao ingresso de novos usuarios aos produtos das big techs e todo esse ciclo,
consequentemente, levam a obtencdo de mais dados a serem refinados, analisados e
transformados em produtos para os mais variados fins (Crisanto; Ehrentraud; Fabian, 2022, pag.
12).

A forma como essas companhias analisam os dados e obtém, como produto dessa

refinaria informacional, as preferéncias e tendéncias de comportamento dos usuarios €:

Uma faca de dois-gumes. Por um lado, permite que as Big Techs oferegam servicos
altamente personalizados e convenientes. Por outro lado, pode restringir suas
escolhas, pois existe uma linha ténue entre conveniéncia no ofertado e induzimento,
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por meio de uma rede fechada tendenciosa” (Bruncko; Jacobides; Langen, 2020, pag.
5) (Tradugio livre).?

Cada big tech utiliza estratégias singulares a fim de cativar os usuarios a usarem seu
servigo tipico e levar seus dados para serem processados em suas redes. A exemplo, a Apple
tem o foco em manter seus clientes engajados em passar o tempo em seu proprio ecossistema,
que ¢ uma “carteira fechada”, somente acessivel mediante autorizagdo da empresa. Portanto, a
empresa procura engajar os usudrios em seus proprios produtos, tais como Apple Music, App
Store, entre outros (Bruncko; Jacobides; Langen, 2020, pag. 16).

Todas essas atividades também coletam dados dos usuarios, mas o diferencial da Apple,
que o torna menos depende da coleta direta de dados ¢ “que o Google paga para ser o
mecanismo de pesquisa padrao em dispositivos Apple, deixando o Google fazer o ‘trabalho
sujo’ de usar os dados e aprender com eles” (Bruncko; Jacobides; Langen, 2020, pag.
5)(Tradugio livre)’.

Esse acordo entre as gigantes da tecnologia permite que o Google seja o pesquisador
padrao dos usuarios da Apple, ensejando em um poderoso artificio de obtengao de dados para a
Google, uma vez que ha mais de 2 bilhdes de aparelhos da Apple ativos no mundo.

O Facebook e o Google ndo dependem de hardware para monetizar, seu modelo de
negdcio ¢ embasado no comportamento de seus usuarios, a fim de resultar em receitas baseadas
na publicidade. O Google coleta informagdes de seus servigos tipicos (pesquisa) e do terceiro
setor (aparelhos Android, por exemplo) para refinar e tragar perfis comportamentais e suas
possiveis tendéncias, resultando na assertividade da publicidade proposta (antincio), bem como
no consumo de mais produtos dentro de uma empresa parceira (no caso do Google, a
recomendacao de videos no YouTube). (Bruncko; Jacobides; Langen, 2020, pag. 17).

O Facebook, por sua vez, analisa e combina os dados de todas as suas propriedades
digitais, incluindo Instagram e WhatsApp, gerando informagdes precisas acerca das tendéncias
comportamentais dos usudrios, com fins para melhorias e criagdo de seus produtos, bem como
para venda a terceiros com fins de publicidade direcionada. (Crisanto; Ehrentraud; Fabian,

2020, pag. 13).

8For consumers, having their preferences and habits known is a double-edged sword. On the one hand, it allows
Big Tech to bring them highly customised and convenient services. But on the other, it may restrict their choices,
as there is a fine line between convenience and lock in

°Google pays to be the default search engine on Apple devices- leaving Google to do the “dirty work” of using the
data and learning from it (Bruncko; Jacobides; Langen, 2020, pag. 5).
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Segundo os autores Martin Bruncko, Michael G. Jacobides e Rene Langen (2020), cada
uma dessas trés Big Techs adota uma abordagem ligeiramente diferente para aproveitar os
beneficios que os dados geram — embora, para Google e Facebook, seja a propria informagao
que cria os fluxos de caixa. Os dados valiosos sobre os clientes e seus interesses de navegacgao
sdo analisados pelo negocio de Ad Tech'®, que é feito internamente por algumas das Big Techs
e por empresas externas. Como vimos, a Apple prefere monetizar as informagdes em seu
ecossistema, dando a si mesma uma vantagem competitiva para o desenvolvimento de produtos
e permitindo que o Google seja 0 mecanismo de busca padrao, capturando dados de seus
usudrios. Ao fazer isso, a Apple afasta sua responsabilidade acerca do mau uso dos dados,
enquanto gera em torno de um quarto de suas receitas a partir da analise de dados coletados
pelo Google (Bruncko; Jacobides; Langen, 2020, pag. 18).

Assim, se demonstra que o modelo de negodcio das big techs envolvem a captagdo € o
refinamento das informagodes dos usuarios, com o fim de monetizar esses dados através da
assertividade das preferéncias do usudrio no consumo de certos produtos e comportamentos
propostos.

As controvérsias e as emergentes preocupagdes, repousam na questao do consentimento
da obtencdo dos dados pessoais, que sao usados no processo de analise da informagao que
resulta na publicidade direcionada, e na efetividade dessa andlise, que pelas altas taxas de
conversdo da plataforma sugere uma predominéncia na assertividade do publico selecionado,
havendo uma linha ténue entre a conveniéncia e o induzimento tendencioso aquele resultado.
Dessa forma, surge o risco dessas plataformas promoverem escolhas aos usuarios, a partir da
precisdo da leitura dos habitos do usudrio e suas propensdes comportamentais. (Bruncko;
Jacobides; Langen, 2020, pag. 20).

Com as diversas noticias de vazamento de dados relativo as operagdes das bigs techs e
de influéncia comportamental através do refinamento de informagdes, como foi utilizado nas
campanhas presidenciais do Estados Unidos (Costa, F. V., Bastos, F. K. F., & dos Santos, J. M.
M. G, 2022, p. 4), nasce as constantes preocupagdes com a prote¢ao dos direitos dos cidadaos,
em especial no meio digital, porque até advir regulamentacao acerca da utilizacdo de dados,

esses eram tidos pelas big techs como “terra de ninguém”, ensejando brechas para o

10Ad Tech é uma abreviagdo de “Advertising Technology”, refere-se ao conjunto de softwares e ferramentas que
os anunciantes usam para planejar, entregar e analisar campanhas de publicidade digital. (Bruno Luciano. AdTech:
o que ¢? Para que serve? Por que usar essa tecnologia?, 2023).
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acometimento de varios abusos (Costa, F. V., Bastos, F. K. F., & dos Santos, J. M. M. G, 2022,
p. 5).

Com o advento da Lei n°.13.709/2018, denominada Lei Geral de Prote¢ao de Dados
Pessoais (LGPD), o cenario da prote¢ao de dados expressou significativo avango, na medida
que reconheceu a importancia da tutela do tratamento de dados e, posteriormente, positivado
no rol de direitos fundamentais do art. 5, inciso LXXIX da Constituicdo Federal brasileira pela
emenda a constitui¢do n® 115/22.

As referidas inovagoes legislativas mudaram o viés interpretativo sobre a relevancia do
tratamento de dados, bem como a responsabilizagdo no caso de falha na cadeia de custodia dos
dados sensiveis ou pessoais. Assim sendo, a analise da legislagdo patria regulamentadora dos
direitos e deveres e dos casos de responsabilizacdo dos tratadores de dados ¢ imprescindivel
para compreensao do papel do usuario, da plataforma que coleta os dados e da tratadora de
dados, bem como dos entes estatais, nas atribui¢des originarias de garantir a promog¢ao dos

direitos fundamentais dos cidadios.
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II- DAS REGULACOES SOBRE AS PRESTADORAS DE SERVICOS NO BRASIL E
A RESPONSABILIDADE CIVIL

Da anélise do método de operacionalizagao das big techs, se denota que sua atividade
perpassa elementos que sao objetos de tutela estatal, protegidos tanto em normas constitucionais
e infraconstitucionais. Dessa forma, a averiguagcdo das normas juridicas incidentes e dos
entendimentos dos juizes brasileiros ¢ fundamental para compreensdo de como a

responsabilizacdo das bigs techs sera aplicada no Brasil.

2.1. Das normas juridicas protetoras de dados pessoais

E incontroverso que as grandes empresas transformaram o processamento de
informacdes em um ativo financeiro, através da sua metodologia de monetizagao da informagao
produzida pelo usuario a partir do uso dos produtos dessas empresas (Costa, F. V., Bastos, F.
K. F., & dos Santos, J. M. M. G., 2022, p. 5).

Os dados coletados, muitas vezes, envolvem conteudo sensivel, dada a natureza pessoal
e a circunstancia da coleta. Conforme exposto no capitulo 1, item 1.3, da presente monografia,
essas grandes empresas utilizam a informagdo produzida pelo usudrio em seus servigos
disponibilizados, tais como o Instagram e WhatsApp Messenger, € como se sabe, a sociedade
em geral esta conectada 24 horas por dia, se utilizando das redes sociais para todo tipo de fim,
de natureza publica e privada (Jeff Orlowski, 2020).

Dessa forma, ¢ razoavel se compreender que a partir da coleta e do tratamento dos
rastros digitais deixados pelos usudrios se pode tragar perfis de consumo, estilos de vida,
preferéncias pessoais e politicas, influenciando um grande mercado digital (Barros, 2021).

Os autores Fabricio Costa, Frederico Bastos, Jodo Manoel Dos Santos, em publicagdo
na Revista Brasileira de Direito Civil em Perspectiva, apontam que “a sociedade estd sendo
monitorada diuturnamente mediante os rastros digitais (footprints) que sao coletados, dos quais
muitos sdo dados pessoais de natureza sensivel, utilizados sem o devido consentimento e, na
maioria das vezes, sem que o usuario tenha ciéncia de que esta involuntariamente participando

de um ‘big brother’ virtual com efeitos na vida real” (2022, p. 3).
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Ao inserir a protegiio de dados pessoais no rol dos direitos e garantias fundamentais'!,
por meio da emenda constitucional 115/2022, foi conferido maior protecdo juridica aos direitos
conexos a protecdo de dados pessoais, como os direitos a privacidade e a protecdo da honra e
imagem (art.5, X também da CF/88) (Costa, F. V., Bastos, F. K. F., & dos Santos, J. M. M. G.,
2022, p. 6).

Assim, denota-se que a defesa dos direitos conexos a prote¢ao de dados, também sdo de
suma importancia, porque a “[...] privacidade, mais do que um direito, ¢ uma necessidade
humana para o desenvolvimento da sua personalidade[...]” (Costa, F. V., Bastos, F. K. F., &
dos Santos, J. M. M. G., 2022, p. 4).

O professor Ingo Sarlet aponta que os principais pilares do nascimento a um direito a
protecdo de dados sdo alguns direitos da personalidade, como o direito a privacidade e ao livre

desenvolvimento da personalidade:

“[...] o contetido (no sentido do ambito de protegdo normativo) de um direito
fundamental a protegcdo de dados pessoais, embora fortemente articulado com o
principio da dignidade da pessoa humana e de outros direitos fundamentais, em
especial o direito ao livre desenvolvimento da personalidade e alguns direitos
especiais de personalidade, como € o caso, entre outros, do direito a privacidade e do
assim chamado direito a autodeterminacdo informativa, ndo se confunde com o do
objeto da protegdo de tais direitos[...]” (SARLET, Ingo Wolfgang. Protecdo de dados
pessoais como direito fundamental na constitui¢ao federal brasileira de 1988. Direitos
Fundamentais & Justiga, 2020, p. 10).

Dessa forma, os direitos a privacidade e o livre desenvolvimento da personalidade estao
diretamente ligados a necessidade de prote¢do dos dados pessoais sensiveis, embora tenha por
ambito de protecdo objetos diversos em si. Diante da complexidade de elementos
constitucionais que se relacionam com a protecdo de dados, ¢ necessario uma breve dissertacao
acerca dos elementos conexos a protecao de dados.

Primeiramente, cabe mencionar o direito a privacidade, que estd positivado na
Constituicao Federal brasileira, mais especificamente, no artigo 5°, inciso X, e tem por objeto
os comportamentos € acontecimentos atinentes aos relacionamentos pessoais em geral, as
relagdes comerciais e profissionais que o individuo ndo deseja que se espalhem ao
conhecimento publico (Branco, 2009, p. 420). Este direito ¢ visto como um dos pilares da
dignidade da pessoa humana, garantindo a inviolabilidade da vida privada e protegendo os

individuos contra ingeréncias indevidas em sua intimidade.

Art. 5°[...] LXXIX - ¢ assegurado, nos termos da lei, o direito a protegdo dos dados pessoais, inclusive nos meios
digitais.
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Para Tércio Sampaio Ferraz, o direito a privacidade consiste em:

Um direito subjetivo fundamental, cujo titular é toda pessoa fisica ou juridica,
brasileira ou estrangeira, residente ou em transito no pais; cujo contetido ¢ a faculdade
de constranger os outros ao respeito e de resistir a violagdo do que lhe € proprio, isto
¢, das situagdes vitais que, por s6 a ele lhe dizerem respeito, deseja manter para si, ao
abrigo de sua tUnica e discricionaria decisdo; e cujo objeto ¢ a integridade moral do
titular (Ferraz Junior, 1993, p. 440).

Essa definicdo reforca a ideia de que a privacidade ¢ um direito essencialmente
vinculado a liberdade individual, permitindo que cada pessoa controle as informagdes sobre si
mesma.

De modo geral, ha consenso que se trata de um direito relativo ao individuo perante a
sociedade, uma vez que se remonta ao direito de “ficar s6” da pessoa. Entretanto, ao mesmo
tempo, hd uma dificuldade em se conceituar e pacificar o que ¢ o direito a privacidade,
considerando os avangos tecnologicos que dificultam a percepgao do que ¢ publico ou privado
(Costa, F. V., Bastos, F. K. F., & dos Santos, J. M. M. G., 2022, p. 12).

Em sentido mais estrito, se traduz na pretensdo da pessoa ndo ser foco de observacao
por terceiros, de ndo ter os seus assuntos, informagdes pessoais € caracteristicas particulares
expostas a terceiro ou ao publico em geral (Branco, 2009, p. 423).

No Brasil, nas primeiras constituicdes, como a do Império de 1824, o direito a
privacidade estava diretamente relacionado ao direito a propriedade, com uma abordagem que
priorizava a protecao da esfera fisica e a inviolabilidade do domicilio, evitando que o individuo
fosse perturbado em sua propriedade. Esse conceito se limitava a barreiras fisicas e ao espago
privado. No entanto, com o avanco da tecnologia e o crescimento da midia, sobretudo a partir
do século XX, surgiu a necessidade de repensar o conceito de privacidade, adaptando-o as novas
realidades sociais e tecnologicas, como a protecao de informagdes pessoais e dados sensiveis.
Nesse contexto, a privacidade passou a abranger ndo apenas a prote¢ao contra invasoes fisicas,
mas também a defesa contra a intrusdo na vida pessoal por meios tecnoldgicos e midiaticos
(Soares, 2018, p. 23).

Em 1890, no contexto do sistema americano de justica, o Common Law testemunhou
debates profundos sobre a existéncia de um direito de “ser deixado em paz”, promovidos por
Warren e Brandeis, que defendiam o direito a privacidade como uma protegao contra os abusos
da imprensa (Ehrhardt; Peixoto, 2020, p. 5). Essa concepcao incorporava um teor psicologico

no conceito de dano a personalidade, atribuindo a privacidade o papel de salvaguardar a
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integridade emocional e o controle sobre as informagdes pessoais (Ehrhardt; Peixoto, 2020, p.
7).

Com base na evolugdo doutrindria do direito a privacidade, este passou a abranger outros
aspectos dos direitos da personalidade na medida que novas turbagdes a esse direito iam
ocorrendo devido as naturais evolucdes da sociedade e da tecnologia. Dessa forma, a protecao
de dados, em um contexto atual, ¢ um elemento fundamental na preservacao da privacidade dos
individuos (Soares, 2018, p. 9).

O processo de monetizagdo conduzido pelas grandes empresas de tecnologia, as
chamadas big techs, demonstra um grande potencial para violar o direito a privacidade dos
usuarios. A analise e o tratamento massivo de dados, muitas vezes sem consentimento
adequado, permitem que essas empresas exercam influéncia direta sobre aspectos intimos da
vida dos individuos, manipulando suas decisdes e explorando seus dados como matéria-prima
para a geragao de receita (Carvalho, 2018, p. 28).

O uso de dados pessoais como insumo para essas atividades economicas ¢ uma pratica
que gera enormes fluxos de receita em detrimento das informacgdes sensiveis dos usuarios,
infringindo diretamente os direitos da personalidade dos individuos e expondo-os a riscos de
invasao de privacidade (Carvalho, 2018, p. 80).

Apesar da estreita relacdo entre a protecdo de dados e a privacidade, o professor Ingo
Sarlet aponta que “o fundamento constitucional direto mais préximo de um direito fundamental
a protecdo de dados seja mesmo o direito ao livre desenvolvimento da personalidade|...]"
(Sarlet, 2020, p. 7).

Nesse mesmo ritmo, com base nas breves consideragdes feitas acerca do direito a
privacidade, também, se mostra necessario a andlise do direito, igualmente constitucional, ao
livre desenvolvimento da personalidade, uma vez que “/.../ o tratamento e a manipulag¢do de
dados pessoais hao de observar os limites delineados pelo ambito de protecao das clausulas
constitucionais assecuratorias da liberdade individual (art. 5°, caput), da privacidade e do livre
desenvolvimento da personalidade (art. 5°, X e XII)[...]” (Brasil, Supremo Tribunal Federal,
ADI 6649/DF, 2023, p. 251).

Dessa forma, o legislador também considerou o direito ao livre desenvolvimento da
personalidade como ponto a ser observado e resguardado no ambito do tratamento de dados,
especialmente no que se refere aos dados digitais, que, como visto no capitulo acima, ¢ a matéria

prima utilizada pelas big techs para o processo de monetizagao.

17



No que se refere ao livre desenvolvimento da personalidade, essa deve ser entendida
como um direito de liberdade individual em relagdo a constitui¢do da personalidade, a fim de
garantir a autonomia de constituir uma personalidade livre, sem qualquer imposicao de outrem,
preconizando um direito a individualidade (Miranda, 2013).

Ademais, a Constituicdo Federal de 1988 nao consagra positivamente o referido direito,
mas em decorréncia do principio da dignidade humana, sendo um dos requisitos para sua
efetivagcdo, a promocao do livre desenvolvimento da personalidade. Esse também ndo se
confunde com o direito a personalidade, que remonta a questao da identidade do individuo,
bem como a forma que o individuo se mostra e ¢ percebido pelos outros (Miranda, 2013),
matéria que também deve ser tutelada pelo Estado.

O direito geral da personalidade pode ser de natureza subjetiva, tendo em vista estar
relacionada com a defesa da pessoa humana em formar sua personalidade livre de influéncias
externas, assegurando uma autodeterminagao (Vieira, 2020).

No tocante ao livre desenvolvimento da personalidade objetiva, as relagdes sociais e
ambientais em que a pessoa esta inserida também afetam o pleno desenvolvimento do seu ser,
por isso ¢ preciso que exista a garantia da liberdade e ambiente adequado para o livre
desenvolvimento da personalidade. Sendo fun¢do do Estado zelar pelas condigdes adequadas
necessdrias para a autoconstru¢do da pessoa, através de uma “juridificagdo”, de atos que
possibilitem aos individuos desenvolver sua personalidade (Miranda, 2013).

No Brasil, a novel legislagdao 13.709/2018, Lei Geral de Prote¢ao de Dados (LGPD),
reconheceu positivamente o referido direito nos artigos 1°'2 e 2°, inciso VII'3, representando
significativo avango na promocdo da protecdo dos dados pessoais, tendo em vista que até a
promulgacao da LGPD o direito fundamental ao livre desenvolvimento da personalidade estava
apenas implicitamente positivado na Constituicdo Federal. (Sarlet, 2020, p. 6).

A lei referida foi fruto de varias contribui¢des da sociedade, ostentando disposi¢des
modernas e em consonancia com diplomas legais de outros paises, tendo por objetivo a protecao
dos direitos fundamentais de liberdade, de privacidade e ao livre desenvolvimento da
personalidade da pessoa natural. De forma que o direito fundamental a liberdade assume papel

preponderante ao lado da privacidade, mas, ao mesmo tempo, o legislador destaca a protecao a

12Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de proteger os direitos fundamentais de liberdade
e de privacidade e o livre desenvolvimento da personalidade da pessoa natural.

BArt. 2° A disciplina da prote¢do de dados pessoais tem como fundamentos: [...]VII - os direitos humanos, o livre
desenvolvimento da personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais.
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liberdade de desenvolvimento da personalidade da pessoa natural. E notével a complexidade e
profundidade dos direitos fundamentais conexos que a Lei 13.709/2018 busca proteger e regular
(Carvalho, 2018, p. 56/57).

Dessa forma, a privacidade passa a ser um valor fundamental para o livre
desenvolvimento da personalidade, bem como da dignidade do usuario, valores que devem ser
garantidos pelo Estado aos seus jurisdicionados. Com o atual cenério da monetizagao de dados
pessoais e a preméncia de se resguardar o direito fundamental a privacidade e seus valores
conexos, a LGPD se propde a regular e oferecer maior prote¢ao aos direitos fundamentais do
usudrio, conforme se vera no topico abaixo.

Nao obstante, considerando os avangos tecnologicos ocorridos apos a década de 2000,
em especial no tocante a evolug¢do das redes sociais, que deu formato a um novo modelo de
negdcio, o qual tem por matéria-prima o dado do usuario, adveio a necessidade de regular a
coleta e o tratamento de informacdes.

Para tanto, em 14 de agosto de 2018 foi promulgada a Lei Geral de Prote¢do de Dados
Pessoais (LGPD), Lei n. 13.709/2018, que entrou em vigor somente em setembro de 2020.

A referida lei representa um marco historico na regulamentacao sobre o tratamento de
dados pessoais no Brasil, tanto em meios fisicos quanto em plataformas digitais, como para
instituigdes publicas e privadas. A protecao de dados pessoais também passou a constar no rol
de direitos e garantias fundamentais (art. 5, LXXIX), a partir da promulgacdo da Emenda
Constitucional n. 115/2022 (STJ, 2024).

A lei em comento ¢ aplicavel a qualquer operagdo de tratamento realizada por pessoa
natural ou por pessoa juridica de direito publico ou privado, independentemente do meio, do
pais de sua sede ou do pais no qual estejam localizados os dados, desde que a operacdo de
tratamento de dados seja realizada no Brasil. Também, toda aquela atividade de tratamento que
tenha por objetivo a oferta de bens ou servigos ou, ainda, o tratamento ou coleta de dados de

individuos localizados no pais (Brasil, 2018).!4

4Art. 3° Esta Lei aplica-se a qualquer operacdo de tratamento realizada por pessoa natural ou por pessoa juridica
de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam localizados
os dados, desde que: I - a operacdo de tratamento seja realizada no territdrio nacional; 11 - a atividade de tratamento
tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento de dados de individuos
localizados no territorio nacional; ou III - os dados pessoais objeto do tratamento tenham sido coletados no
territorio nacional. § 1° Consideram-se coletados no territorio nacional os dados pessoais cujo titular nele se
encontre no momento da coleta. § 2° Excetua-se do disposto no inciso I deste artigo o tratamento de dados previsto
no inciso I'V do caput do art. 4° desta Lei.(Brasil, 2018)
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Se exclui da aplicagdo da lei os dados tratados ou coletados para fins exclusivamente
jornalisticos, artisticos e académicos, além de informagdes relacionadas exclusivamente a
seguranga publica, defesa nacional, seguranga do Estado e as atividades de investigagdo e
repressdo de infragdes penais, conforme artigo 4 da Lei em estudo (Brasil, 2018)"°.

O artigo 2° da LGPD, expressa os fundamentos da disciplina, como sendo: I — o respeito
a privacidade, II - a autodeterminacdo informativa, III — a liberdade de expressdo, de
informagao, de comunicagdo e de opinido, IV — a inviolabilidade da intimidade, da honra e da
imagem, V — o desenvolvimento econdmico e tecnoldgico e a inovagao, VI — da livre-iniciativa,
a livre concorréncia ¢ a defesa do consumidor e VII — os direitos humanos, do livre
desenvolvimento da personalidade, da dignidade e o exercicio da cidadania pelas pessoas
naturais. De modo a se extrair um extenso rol de diretrizes a serem consideradas pelo aplicador
da lei, bem como a serem observadas pelos operadores e controladores de dados (Brasil, 2018).

Na dissertagdo acerca do direito fundamental a privacidade, ante monetizacao de dados

pessoais na internet, o autor, Victor Miguel Barros de Carvalho, apontou que:

Sao fundamentos que continuam em linha com as ideias expostas e defendidas pelos
estudiosos do tema no pais; atuando como delineagdes gerais, como balizas e limites,
estes fundamentos conseguem englobar a complexidade que a contextualizacdo da
privacidade no ambito da prote¢do de dados pessoais ostenta, tal qual demanda,
também, a analogia com a metafora de luz e sombra. Fundamentos que logram
encaixar nao apenas o respeito a privacidade, aos direitos humanos, a liberdade e
valores conexos a dignidade da pessoa humana na regulamentagao do tratamento de
dados pessoais, mas também o desenvolvimento economico, tecnoldgico, a inovagao,
a livre iniciativa e livre concorréncia. (CARVALHO, 2018. p. 57).

De modo que a LGPD, concomitantemente a sua inten¢do de proteger a privacidade e
os direitos fundamentais conexos, ¢ capaz de ndo interferir no desenvolvimento econdmico,
tecnologico e, igualmente, nas vontades e interesses particulares envolvidos (Carvalho, 2018,
p. 59).

Avancando no tema, o artigo 5° da legislagdo em estudo, define especificamente os
objetos e os atores envolvidos no tratamento e na coleta de dados. A exemplo, o inciso II define
como dado sensivel aquele “sobre origem racial ou étnica, convicgdo religiosa, opinido

politica, filiagdo a sindicato ou a organizagdo de carater religioso, filosofico ou politico, dado

BArt. 4° Esta Lei ndo se aplica ao tratamento de dados pessoais: I - realizado por pessoa natural para fins
exclusivamente particulares e ndo econdmicos;II - realizado para fins exclusivamente:a) jornalistico e artisticos;
ou III - realizado para fins exclusivos de:a) seguranga ptiblica;b) defesa nacional;c) seguranca do Estado; ou d)
atividades de investigag@o e repressdo de infragdes penais; [...] (Brasil, 2018)
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referente a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural”, diferenciando substancialmente do que foi definido como o simples dado
pessoal (Brasil, 2018).

Carvalho (2018), aponta que ““a especificagdo de dados sensiveis ¢ de suma importancia
na conformacao da protegdo a privacidade, ja que sao dados relacionados a questdes que, em
possivel violacdo da privacidade, podem ter consequéncias nefastas [...] ”

A norma também foi bem especifica ao definir quem sdo os atores envolvidos no
tratamento e coleta de dados, esses que foram denominados de controlador, operador e
encarregado.

O controlador, nos termos do inciso VI do art. 5 da LGPD, ¢ a “pessoa natural ou
Juridica, de direito publico ou privado, a quem competem as decisoes referentes ao tratamento
de dados pessoais”, devendo se entender como o agente detentor do poder decisorio da
finalidade do tratamento de dados. No que se refere ao operador'®, ¢ definido como aquele que
realiza o tratamento de dados, ou seja, quem faz uso das informagdes e produz alguma
utilidade/finalidade, em obediéncia as estipulagdes do controlador. Esses dois atores, o operador
e o controlador sdo chamados de agentes de tratamento'” pela norma. (Brasil, 2018)

A doutrinadora Patricia Peck, ao analisar a LGPD, destacou a influéncia do GDPR
(General Data Protection Regulation), que ¢ a regulacdo europeia de prote¢do dados, na
elabora¢do do documento brasileiro, por exemplo “a questdo do controlador/processador do
GDPR, que no LGPD ganharam o nome de controlador/operador, cujas agdes, fungdes e
responsabilidades sdo equivalentes, s6 se modificando a nomenclatura adotada... ” (Peck, 2023).

O artigo 6 e seus dez incisos da LGPD, elenca os principios a serem observados nas
atividades envolvendo tratamento de dados. Além do principio da boa-fé, previsto no caput, os
incisos abordam elementos inovadores que decorrem do principio amplo que ¢ a boa-fé. o
Mestre Victor M. Barros de Carvalho, faz breves apontamentos acerca dos incisos do artigo em

estudo:

[...] os principios da finalidade (realizagdo do tratamento para propositos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades), da adequagdo
(compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento), da necessidade (limitagdo do tratamento ao minimo

16Art. 5° Para os fins desta Lei, considera-se: [...] VII - operador: pessoa natural ou juridica, de direito piiblico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador;(Brasil, 2018)

17Art. 5° Para os fins desta Lei, considera-se: [...] IX - agentes de tratamento: o controlador ¢ o operador (Brasil,
2018)
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necessario para a realizagdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais € ndo excessivos em relacdo as finalidades do tratamento
de dados), livre acesso (garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duragdo do tratamento, bem como sobre a integralidade de seus dados
pessoais), qualidade dos dados (garantia, aos titulares, de exatidao, clareza, relevancia
e atualizagdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento), transparéncia (garantia, aos titulares, de informacdes
claras, precisas e facilmente acessiveis sobre a realizagdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial),
seguranca (utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de destruicao,
perda, alteragdo, comunicagdo ou difusdo), prevencdo (ado¢do de medidas para
prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais), ndo
discriminagéo (impossibilidade de realizagdo do tratamento para fins discriminatorios
ilicitos ou abusivos) e responsabilizacdo e prestacdo de contas (demonstragdo, pelo
agente, da adog¢do de medidas eficazes e capazes de comprovar a observancia € o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia dessas
medidas), em seus incisos. (Carvalho, 2018. p. 60).

Em alusao ao artigo 6 da LGPD, Patricia Peck destaca que “a garantia da prote¢ao dos
direitos dos titulares dos dados pessoais ¢ pautada na indicagdo de principios relativos ao
tratamento de dados pessoais, cuja acdo deve respeitar os limites dos direitos fundamentais”
(Peck, 2023, p. 40).

A autora resume o artigo 6° da LGPD, narrando que “o tratamento de dados pessoais
deve observar a boa-fé¢ e possuir finalidade, limites, prestacdo de contas, garantir a seguranga
por meio de técnicas e medidas de seguranca, assim como a transparéncia e a possibilidade de
consulta aos titulares.” (Peck, 2023, p. 40).

O artigo 7°'8 estipula um rol de hipdteses nas quais o tratamento de dados podera ser
realizado. Ressaltando-se as exigéncias expressas de consentimento do titular (inciso I) e
demarcando as hipoteses que em se poderd excluir o requisito do consentimento do titular,

presente nos incisos Il até o X do referido artigo (Brasil, 2018).

8Art. 7° O tratamento de dados pessoais somente poderéa ser realizado nas seguintes hipoteses: I — mediante o
fornecimento de consentimento pelo titular; II — para o cumprimento de obrigagdo legal ou regulatoria pelo
controlador; III — pela administragdo publica, para o tratamento e uso compartilhado de dados necessarios a
execugdo de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposi¢des do Capitulo IV desta Lei; IV — para a realizacdo de estudos
por orgao de pesquisa, garantida, sempre que possivel, a anonimizac¢do dos dados pessoais; V — quando necessario
para a execucao de contrato ou de procedimentos preliminares relacionados a contrato do qual seja parte o titular,
a pedido do titular dos dados; VI — para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral, esse ultimo nos termos da Lei n. 9.307, de 23 de setembro de 1996 (Lei de Arbitragem); VII — para a
protecdo da vida ou da incolumidade fisica do titular ou de terceiro; VIII — para a tutela da saude, exclusivamente,
em procedimento realizado por profissionais de satde, servigos de saude ou autoridade sanitaria; IX — quando
necessario para atender aos interesses legitimos do controlador ou de terceiro, exceto no caso de prevalecerem
direitos e liberdades fundamentais do titular que exijam a protecdo dos dados pessoais; ou X — para a protecdo do
crédito, inclusive quanto ao disposto na legislag@o pertinente [...] (Brasil, 2018)
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Novamente, valendo-se dos notdveis comentarios a LGPD da Patricia Peck, essa que
frisa que “as hipoteses mencionadas referem-se tdo somente ao tratamento de dados pessoais,
excluindo-se o tratamento de dados pessoais sensiveis, que possui disposi¢do propria no art. 11
da LGPD” (Peck, 2023. p. 41).

O requisito do artigo 7, inciso I (consentimento), ¢ melhor abordado no artigo
subsequente da LGPD.

O artigo 8°!” desenvolve melhor o tema do consentimento, uma vez que reconhece a
hipossuficiéncia do titular do consentimento ao atribuir, no §2° do artigo, o 6nus da prova ao
controlador acerca da comprovacdo que obteve o consentimento livre de quaisquer vicios
(LGPD, 2018), pratica semelhante ao da inversdo do 6nus da prova presente no Codigo de
Defesa do Consumidor (Lei 8.078/90).

Nesse sentido, a questao do consentimento, em um contexto de constante evolugao
tecnoldgica, torna imprescindivel a garantia da ciéncia inequivoca em relagao a finalidade da
coleta e limitar o acesso ndo autorizado dos dados sensiveis ¢ fundamental para assegurar a
liberdade e a privacidade (Peck, 2023. p. 41).

Ressalta-se a liberdade das empresas em utilizar os dados de maneira transparente e
¢tica, propiciando equilibrio entre a protecao de direitos fundamentais da personalidade e o
livre desenvolvimento econdmico a ser garantido a essas empresas, que também sao detentoras
de direitos, desde que observem os deveres implicitos no manejo de objetos tao sensiveis (Peck,
2023, p. 41).

O controlador do tratamento de dados devera justificar seu legitimo interesse através da
finalidade legitima, conforme apregoa o artigo 10 da LGPD?°. No entendimento da

doutrinadora:

PArt. 8° O consentimento previsto no inciso I do art. 7° desta Lei devera ser fornecido por escrito ou por outro
meio que demonstre a manifestagdo de vontade do titular.§ 1° Caso o consentimento seja fornecido por escrito,
esse devera constar de clausula destacada das demais clausulas contratuais.§ 2° Cabe ao controlador o dnus da
prova de que o consentimento foi obtido em conformidade com o disposto nesta Lei.§ 3° E vedado o tratamento
de dados pessoais mediante vicio de consentimento.§ 4° O consentimento deverda referir-se a finalidades
determinadas, e as autoriza¢des genéricas para o tratamento de dados pessoais serdo nulas.§ 5° O consentimento
pode ser revogado a qualquer momento mediante manifestacdo expressa do titular, por procedimento gratuito e
facilitado, ratificados os tratamentos realizados sob amparo do consentimento anteriormente manifestado enquanto
nao houver requerimento de eliminagao, nos termos do inciso VI do caput do art. 18 desta Lei.[...] (Brasil, 2018).
20Art. 10. O legitimo interesse do controlador somente podera fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas ndo se limitam a:I — apoio e
promogdo de atividades do controlador; e II — prote¢do, em relagdo ao titular, do exercicio regular de seus direitos
ou prestacao de servigos que o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades
fundamentais, nos termos desta Lei.[...] (Brasil, 2018).
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A finalidade apontada pelo controlador para a realizagdo do tratamento de dados deve
ser pautada em fundamentacdes claras e legitimas, e somente os dados real e
estritamente necessarios devem ser coletados com vistas a garantia do direito a
protecdo a privacidade do titular.(Garrido, 2023, p. 42).

Também, vale transcrever o Enunciado 683 da IX Jornada de Direito Civil realizada
pelo CJF, reconhecendo a forte influéncia do principio da boa-fé no direito privado brasileiro e
sua conexdao com a vedagdo do abuso de direito, bem como guardando relagdo com uma
legitima expectativa no dever de lealdade e de confianga com o titular de dados, se entendeu
que “A legitima expectativa do titular quanto ao tratamento de seus dados pessoais se relaciona
diretamente com o principio da boa-fé objetiva e ¢ um dos pardmetros de legalidade e
juridicidade do legitimo interesse ” (Brasil, CJF, 2022)

O artigo 11?! aponta as hipdteses legais para o tratamento de dados pessoais sensiveis,
acentuando que, nesses casos, o consentimento deve ser “especifico e destacado”, conforme
inciso I do artigo referido, além de elencar as circunstancias que possibilitam o manejo de tais
espécies de dados sem o consentimento do titular, nos termos do inciso II e suas alineas do
artigo 11.

Se referindo ao artigo 11 da LGPD, Patricia Peck aponta:

A importancia do consentimento para a realizagdo do tratamento de dados sensiveis é
intrinseca a validade dessa acdo, todavia hd algumas situagdes em que tal
consentimento pode ser relativizado (excetuado), como pontua o art. 11.

Essas situagdes sdo relacionadas ao cumprimento de obrigagdes legais por parte do
controlador, a garantia da seguranca do titular, a prevencao a fraude, a execucao de
politicas publicas, a protecdo da vida/incolumidade fisica, assim como a tutela da
satde. Ainda que o tratamento de dados sensiveis seja realizado mediante a dispensa
do consentimento, ¢ obrigacdo do controlador publicizar essa situagao.

21Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipoteses: I — quando o
titular ou seu responsavel legal consentir, de forma especifica e destacada, para finalidades especificas; II — sem
fornecimento de consentimento do titular, nas hipdteses em que for indispensavel para: a) cumprimento de
obrigagdo legal ou regulatoria pelo controlador; b) tratamento compartilhado de dados necessarios a execugao,
pela administragéo publica, de politicas publicas previstas em leis ou regulamentos; c) realizagdo de estudos por
orgdo de pesquisa, garantida, sempre que possivel, a anonimizagdo dos dados pessoais sensiveis; d) exercicio
regular de direitos, inclusive em contrato e em processo judicial, administrativo e arbitral, este Glltimo nos termos
da Lein. 9.307, de 23 de setembro de 1996 (Lei de Arbitragem); e) prote¢ao da vida ou da incolumidade fisica do
titular ou de terceiro; f) tutela da satude, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de saude ou autoridade sanitaria; ou g) garantia da prevencdo a fraude e a seguranga do titular, nos
processos de identificagdo e autenticagdo de cadastro em sistemas eletronicos, resguardados os direitos
mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular
que exijam a prote¢do dos dados pessoais.§ 1° Aplica-se o disposto neste artigo a qualquer tratamento de dados
pessoais que revele dados pessoais sensiveis e que possa causar dano ao titular, ressalvado o disposto em legislacao
especifica. § 2° Nos casos de aplicagdo do disposto nas alineas a e b do inciso II do caput deste artigo pelos o6rgaos
e pelas entidades publicas, sera dada publicidade a referida dispensa de consentimento, nos termos do inciso I do
caput do art. 23 desta Lei. [....](Brasil, 2018)
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Os dados sensiveis merecem tratamento especial porque em algumas situagdes a sua
utilizagdo mostra-se indispensavel, porém o cuidado, o respeito e a seguranga com tais
informagoes devem ser assegurados, haja vista que — seja por sua natureza, seja por
suas caracteristicas — a sua violagdo pode implicar riscos significativos em relagao aos
direitos e as liberdades fundamentais da pessoa. (Garrido, 2023, p. 43).

Ante o exposto, buscando, em um primeiro momento, tecer consideracdes iniciais
acerca de conceitos essenciais da Lei Geral de Protegao de Dados, os quais se relacionam,
principalmente, a atividade desenvolvida pelas big techs, torna-se conveniente explorar a
aplicacdo da responsabilidade quando a atividade de tratamento de dados estiver em
descompasso com as normas regulamentares, de modo a ocasionar um dano ou violagao aos
direitos da personalidade.

Dessa forma, cabe investigar as disposigoes especificas na LGPD que tratam e auxiliam
na fundamentag¢do do assunto. Para tanto, se valera dos ensinamentos dos autores Fabricio
Veiga Costa, Frederico Kern Ferreira Bastos e Jodo Manoel Miranda Gomes dos Santos,
quando discorreram acerca da responsabilidade civil das grandes empresas de tecnologia “big
techs”em casos de violagdo ao direito fundamental a prote¢do de dados, na Revista Brasileira
de Direito Civil em Perspectiva, publicado em 2022.

Em um primeiro momento, os autores, remetem aos dispositivos legais que abordam a
responsabilidade, tais como o artigo 37, paragrafo 6° da Constituicdo Federal e os artigos 927
e seguintes do Codigo Civil, e relembram que o fato social sempre anda a frente do direito, em
busca de equivaléncia inalcancavel entre o ser e o dever ser, de modo que a LGPD almeja
garantir seguranga ao titular dos dados (Bastos; Costa; Santos, 2022, p. 6).

Os casos de violagdo dos deveres de cuidado e seguranca, tal como delineados no artigo
6, incisos VII e VIII da LGPD*, demandam uma analise aprofundada acerca da natureza
juridica da responsabilizagdo, conforme delineado no inciso X** do referido artigo (Bastos;
Costa; Santos, 2022, p. 6).

Os autores demonstram uma dualidade na doutrina, porque parte dela, a teor da

interpretacio dos artigos 42 e 43 da LGPD,?* entende que a criagdo de um extenso rol de deveres

22Art. 6°. [...] VII - seguranca: utilizagio de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda, alteracdo, comunicacdo ou
difusao; VIII - prevencdo: ado¢do de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais; (Brasil, 2018)

BArt. 6°. [...] X - responsabilizacdo e prestacio de contas: demonstragio, pelo agente, da ado¢io de medidas
eficazes e capazes de comprovar a observédncia e o cumprimento das normas de protecdo de dados pessoais e,
inclusive, da eficacia dessas medidas (Brasil, 2018)

24Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados pessoais,
causar a outrem dano patrimonial, moral, individual ou coletivo, em violacdo a legislacdo de protecdo de dados
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de cuidado, reflete na intengao legislativa de analisar a culpa das operadoras de dados. Também,
essa corrente doutrinaria afirma que ao instituir principios de responsabilizagdo e de prestagao
de contas, acaba por se aproximar de elementos proprios da responsabilidade subjetiva, em que
para sua configuragdo ¢ necessario a presenca de descumprimentos dos deveres de seguranca
(Bastos; Costa; Santos, 2022, p. 7).

A segunda corrente doutrinaria defende a responsabilizagdo de natureza objetiva, com
base na teoria do risco, o qual seria intrinseco a atividade de armazenamento de dados pessoais
de terceiros, haja vista o destaque dos deveres de seguranca e prevengao (compliance) presentes
no art. 6, inciso VII e VIII, e da obrigacao de prestacao de contas (accountability), inseridos no
inciso X do mesmo dispositivo da LGPD. (Bastos; Costa; Santos, 2022, p. 8).

Dessa forma, os deveres de mitigar os riscos no tratamento de dados sdo inerentes da
atividade, tendo a prevengao como resultado do reconhecimento dos riscos no desenvolvimento
do tratamento de dados, com o entendimento das suas “fraquezas” se pode evitar a violagao dos
dados e os danos aos direitos fundamentais (Bastos; Costa; Santos, 2022, p. 8).

Também, se deve destacar a similaridade de regime entre a LGPD e o Cédigo de Defesa
do Consumidor (Lei 8.078/1990), como a possibilidade de inversao do 6nus da prova (art. 42,
§2 LGPD), previsto em ambas as legislagdes. Sao pontos que favorecem o entendimento pela
responsabilidade objetiva da violacdo de dados (Bastos; Costa; Santos, 2022, p. 9).

Diante de tais consideragdes, a responsabilizagdo objetiva aparece atender melhor a
dimensao dos direitos inerentes a personalidade, ante a violagao dos dados pessoais sensiveis €
a relevancia dessa violagao, considerando o contexto de direitos fundamentais conexos, nesse

sentido:

[...] que proteger os dados pessoais atualmente significa proteger a propria
personalidade juridica e digital do usudrio, identidades que se misturam ao se
relacionar vida pessoal e virtual. Ademais, considerando o grau de insergdo de dados
pessoais no meio digital a privacidade passa a ser um valor fundamental para
desenvolvimento da autodeterminagdo informacional e da dignidade do usuario. Nao

pessoais, € obrigado a repara-lo. § 1° A fim de assegurar a efetiva indenizagéo ao titular dos dados: I - o operador
responde solidariamente pelos danos causados pelo tratamento quando descumprir as obrigagdes da legislacao de
protecao de dados ou quando ndo tiver seguido as instrucdes licitas do controlador, hipdtese em que o operador
equipara-se ao controlador, salvo nos casos de exclusdo previstos no art. 43 desta Lei; II - os controladores que
estiverem diretamente envolvidos no tratamento do qual decorreram danos ao titular dos dados respondem
solidariamente, salvo nos casos de exclusdo previstos no art. 43 desta Lei. § 2° O juiz, no processo civil, podera
inverter o 6nus da prova a favor do titular dos dados quando, a seu juizo, for verossimil a alegacdo, houver
hipossuficiéncia para fins de producdo de prova ou quando a produgdo de prova pelo titular resultar-lhe
excessivamente onerosa. [...] Art. 43. Os agentes de tratamento so ndo serdo responsabilizados quando provarem:
I - que ndo realizaram o tratamento de dados pessoais que lhes ¢ atribuido;II - que, embora tenham realizado o
tratamento de dados pessoais que lhes ¢ atribuido, ndo houve violagdo a legislagdo de protecdo de dados; ou III -
que o dano ¢é decorrente de culpa exclusiva do titular dos dados ou de terceiro (Brasil, 2018).
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sem razdo, a protecdo de dados foi elevada a condigéo de direito fundamental, status
jé reconhecido pelo Supremo Tribunal Federal antes mesmo da aprovagéo da referida
emenda, ao analisar a Argui¢do de Descumprimento de Preceito Fundamental de
n°.6387/ DF (2020), na qual havia sido reconhecido o carater de direito fundamental
implicito a protecdo de dados (Costa, Bastos, Santos, 2022, p. 10).

O artigo 43 ¢ os inciso I, II e III tratam das excludentes de responsabilidade das
operadoras de dados, nessa senda, cabe analisar a aplicabilidade da excludente de ilicitude sobre
o vazamento de dados por questdes de for¢a maior ou por fatos de terceiros, no contexto da Lei
de Prote¢ao de Dados.

Se depreende a inviabilidade da tese de aplicabilidade da excludente de ilicitude e
qualquer discussdo da isen¢do de responsabilidade, ao passo que, na realidade, a falta da
possibilidade de escolher, monitorar, controlar os dados coletados pelas grandes empresas de
tecnologia, pressupde uma majorante na responsabilidade do operador dos dados em caso de
vazamento de qualquer forma, seja com culpa ou sem culpa (Bastos; Costa; Santos, 2022, p.
13).

Nessa linha de raciocinio:

[...] Assim, consequentemente, a forma como ¢é coletado, comercializado os dados
particulares, no comércio de informagdes, sem o expresso consentimento do uso das
informagdes para os fins comerciais que sdo destinados, violam a orbita da
privacidade, ndo se limitando, portanto, a excludente de ilicitude aos fatos e atos de
hackeamento e violagdes de forga maior. (Bastos; Costa; Santos, 2022, p. 13).

Portanto, haja vista a privacidade e a ampla relagdo com outros direitos fundamentais,
aliado ao fato incontroverso da falta de liberdade do titular das informagdes em escolher quais
dados sensiveis podem ser objeto de tratamento, ndo se pode admitir a excludente de ilicitude
diante dos atos de terceiro, posto que “a ilegalidade dos monitoramentos da vida privada faz
das plataformas de dados das grandes empresas de tecnologia responsaveis pelo contetido
violado ilicito, ainda mais que tais dados sao comercializados” (Bastos; Costa; Santos, 2022, p.
17).

Nesse sentido, a inaplicabilidade do caso fortuito ou ato de terceiro, € justificada,
especialmente, na auséncia de consentimento expresso e especifico para a coleta de dados
sensiveis, bem como na insuficiéncia de garantia da autodeterminagdo informacional. Nao se
faz necessario, portanto, a ocorréncia de um dano efetivo relacionado aos dados coletados, pois
a propria coleta de dados sensiveis, resultante de monitoramento ilegal, configura violagdo
suficiente para ensejar dano aos direitos fundamentais a privacidade (Bastos; Costa; Santos,

2022, p. 18).

27



Desse modo, o dano decorrente de caso fortuito ou ato de terceiro envolvendo dados
sensiveis ndo deve ensejar a exclusdo da responsabilidade das operadoras, tratadoras e
controladoras de dados.

Considerando ser uma inovagao legislativa, as interpretacdes das normas pelos tribunais
brasileiros sdo, também, recentissimas. Cabendo ao presente trabalho percorrer os
entendimentos da justica brasileira acerca da responsabilidade das bigs techs no cenario
contemporaneo.

Por fim, previamente a analise do posicionamento do judiciario brasileiro sobre a
responsabilizacdo das big techs, também cabe mencionar o Codigo de Defesa do Consumidor
(CDC), instituido pela Lei n® 8.078/1990, que ¢ um marco juridico destinado a regulamentar as
relagdes de consumo no Brasil.

Sua natureza ¢ derivada de normas de ordem publica e interesse social, conforme
disposto em seu artigo 1°%°, o que significa que suas normas sio imperativas e nio podem ser
afastadas pelas partes envolvidas na relagdo consumerista. O CDC visa proteger a parte mais
vulneravel nas relagdes de consumo, o qual €, por muitas vezes, o consumidor, que acaba sendo
compelido a aceitar clausulas desproporcionais para poder usufruir do servico ou produto
desejado, sem possibilidade de discussao ou pactuagdo em contrario, o que realga o
desequilibrio entre as fornecedor e consumidor.

Ademais, o CDC, ao tratar do uso de informagdes pessoais em bancos de dados e
cadastros, estabelece uma série de direitos e garantias, como o acesso e a corre¢ao de dados
pelos consumidores. Conforme observa Doneda (2011, p. 103), essa regulamenta¢dao adota
elementos alinhados aos Fair Information Principles, promovendo maior transparéncia e
controle sobre o tratamento de dados pessoais, especialmente em questdes relacionadas a
concessao de crédito.

Por meio de sua aplicabilidade abrangente e principiologica, o CDC constitui um pilar
do ordenamento juridico brasileiro, atuando como um mecanismo fundamental para assegurar
justica e equidade nas relacdes de consumo. Sua importancia transcende o cenario tradicional,
adaptando-se aos desafios do ambiente digital e reforcando os direitos dos consumidores em

face das novas dindmicas econdmicas e tecnologicas (Zanatta, 2020, p. 13-14).

Z3Art. 1° O presente codigo estabelece normas de protegdo e defesa do consumidor, de ordem publica e interesse
social, nos termos dos arts. 5°, inciso XXXII, 170, inciso V, da Constitui¢ao Federal e art. 48 de suas Disposi¢des
Transitoria (Brasil, 1990)
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2.2. Posicionamento do judiciario brasileiro em matéria de responsabilizacdo das bigs

techs

Até o presente momento de publicacdo deste trabalho académico, ndo houveram
significativas decisoes envolvendo a coalizao entre o tratamento de dados e as big techs..

Assim, se valerd, para analisar os desafios e as tendéncias da justica brasileira no
confronto a violagdo e tratamento irregular de dados pessoais, das recentes e inovadoras

decisdes exaradas no primeiro grau do Tribunal de Justi¢ca de Minas Gerais e do Maranhao.

2.2.1. Processos n° 5127283-45.2019.8.13.0024 ¢ 5064103-55.2019.8.13.0024

Ambos os casos se tratam de agdes civis publicas, ajuizadas pelo Instituto Defesa
Coletiva, que tramitaram na 29° Vara Civel da Comarca de Belo Horizonte/MG, julgadas em
24/07/2023, pelo Juiz de Direito Jose Mauricio Cantarino Villela.

A acdo 5064103-55.2019.8.13.0024 foi ajuizada em decorréncia de um ataque
cibernético, ocorrido em setembro de 2018, no qual a rede social do Facebook comprometeu
cerca de 29 milhdes de dados de usuérios. Sendo que diversos usudrios tiveram informagdes
basicas como nome, e-mail e nimero de telefone expostos, enquanto os 14 milhdes restantes
tiveram dados mais sensiveis acessados, incluindo status de relacionamento, localidade, idioma,
cidade natal, dispositivos utilizados, educacao, historico de localizacao e outros (TJ/MG, 2023,
p. 3).

Posteriormente, em abril de 2019, um novo vazamento foi identificado, que expds
indevidamente 540 milhdes de registros dos usuarios, incluindo senhas de 22 mil contas. Os
dados vazados, continham informagdes detalhadas das interagdes dos usuarios na plataforma,
como curtidas, comentarios e imagens, foram encontrados armazenados irregularmente em
servidores da Amazon. (TI/MG, 2023, p. 4).

Além disso, em dezembro de 2018, foi divulgada nova falha nos sistemas de seguranga,
que permitiu que aplicativos de terceiros tivessem acesso indevido as fotos de aproximadamente
6,8 milhdes de usudrios, conforme relatado pelo proprio Facebook (TJ/MG, 2023).

No que se refere ao processo de n® 5127283-45.2019.8.13.002, essa agdo se deu porque,
em maio de 2019, ocorreu uma vulnerabilidade no aplicativo WhatsApp que permitiu a invasao

por hackers, por meio de softwares de spyware nos dispositivos de usuarios. O ataque era
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executado por meio de uma ligacdo via WhatsApp, que, mesmo nao atendida, instalava o
software espido. O softwares concedia acesso a contatos, mensagens e fotos dos usudrios, e, em
muitos casos, a ligagdo desaparecia do historico, tornando o ataque praticamente imperceptivel
(TI/MG, 2023, p. 4).

O segundo incidente, divulgado em agosto de 2019 pela agéncia Bloomberg, revelou
que o Messenger utilizou terceirizados para transcrever audios de usuarios, sem o devido
consentimento. A pratica foi confirmada pela ré, que informou ter suspendido o procedimento
apos notificagdes publicas (TI/MG, 2023, p. 4).

Ressalta-se que o feito foi julgado conjuntamente em razao da conexao entre os feitos,
nos termos do art. 55 da Lei n°® 13.105/2015 (Cédigo de Processo Civil).

Na fundamenta¢do do decisum o magistrado, no mérito das questdes, mencionou a

I?°, bem como os

incidéncia da legislacdo consumerista, em especial os artigos 6, incisos I e Il
artigos 14?7 e 37?® do Codigo de Defesa de Consumidor, de modo a reconhecer a natureza
consumerista da relagdo entre o Facebook e o usuario, e reforcar os direitos basilares do
consumidor e a responsabiliza¢do do fornecedor pelo servigo ou produto defeituoso (TJ/MG,
2023, p. 10).

Prosseguindo a argumentacdo, destacou que “[...]A evolu¢do da sociedade e o
desenvolvimento da tecnologia, deflagra uma nova era da sociedade, denominada era das
informagdes e compartilhamento de dados[...] " (TI/MG, 2023, p. 11), introduzindo a incidéncia
da Lei Geral de Protecao de Dados aos casos em andlises, destacando que:

“[...].a Lei Geral de Prote¢do de Dados surge em um ambiente de evolugdo
tecnologica e de manuseio de dados pessoais na condi¢do de mercadoria, de forma
que a observancia aos direitos do titular de dados pessoais assume fundamental

importéncia, exigindo o cumprimento do dever de protegé-lo e de informéa-lo acerca
de maneira (como), quando e em que condic¢des serdo utilizados, buscando possibilitar

Art. 6° - Sdo direitos basicos do consumidor: I —a protecio da vida, satide e seguranga contra os riscos provocados
por praticas no fornecido de produtos e servigos considerados perigos e nocivos; [...] III - a informagao adequada
e clara sobre os diferentes produtos e servicos, com especificagdo correta de quantidade, caracteristicas,
composicao, qualidade, tributos incidentes e prego, bem como sobre os riscos que apresentem;(Brasil, 1990)
27Art. 14. O fornecedor de servigos, responde independentemente da existéncia de culpa, pela reparagio dos danos
causados aos consumidores por defeitos relativos a prestagdo de servigos, bem como por informagdes insuficientes
ou inadequadas sobre sua fruigdo e riscos (Brasil, 1990)

28Art. 37. E proibida toda publicidade enganosa ou abusiva. § 1° E enganosa qualquer modalidade de informagio
ou comunicagdo de carater publicitario, inteira ou parcialmente falsa, ou, por qualquer outro modo, mesmo por
omissdo, capaz de induzir em erro o consumidor a respeito da natureza, caracteristicas, qualidade, quantidade,
propriedades, origem, pre¢o ¢ quaisquer outros dados sobre produtos e servicos.[...] § 3° Para os efeitos deste
codigo, a publicidade é enganosa por omissdo quando deixar de informar sobre dado essencial do produto ou
servigo.(Brasil, 1990)
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ao cidaddo a seguranca de que seus dados serdo protegidos antes, durante e, apos, o
encerramento do tratamento[...]” (TJ/MG, 2023, p.11)

O julgador, realizando uma valoragao constitucional dos objetos em discussao,
sustentou que haveria base legal para responsabilizacdo da ré, mesmo se nao houvesse base
legal especifica, como a LGPD ou o CDC, em decorréncia de garantias e direitos
constitucionais, como as garantias a intimidade da vida privada, inviolabilidade do sigilo de
correspondéncia e das comunicagdes e das comunicacdes telegraficas, de dados e telefonicas
(TI/MG, p. 11).

As condutas do Facebook, segundo o magistrado, recairam em “/...Jviolagcdo
desarrazoada da seguranga do servigo fornecido, descumprindo o artigo 6° incisos I e I11, do
CDC e artigo 6° inciso VIl e VIII, da Lei n.° 13.709/2018 [...]” (TI/MG, 2023), dessa forma, o
ataque de hackers ou o compartilhamento indevido de dados dos usuérios nao configuram caso
fortuito ou culpa de terceiro, sendo reconhecido o dever de seguranca inerente do risco da
atividade, in verbis:

“[...]Neste sentido, entendo que as provas produzidas nos autos demonstram, de forma
consistente, o defeito de prestagdo de servigo fornecido pelo réu, ndo havendo que se
falar em imprevisibilidade/inevitabilidade, visto que o evento acima analisado

configura fortuito interno inerente ao risco do empreendimento desenvolvido pela
requerida.

Cumpre registrar que a ocorréncia de tal episodio era previsivel em se tratando deste
tipo de atividade e, mesmo diante da qualidade e de mecanismos de seguranga que o
réu deve oferecer, tal constatagdo ndo afasta a conclus@o de que o sistema ¢ vulneravel.
E a falha desse sistema deve ser atribuida a quem dele usufrui como fonte de lucro. E
o chamado risco da atividade, ndo havendo que se falar em culpa exclusiva de
terceiro[...]”(TI/MG, 2023)

Dessa forma ficou reconhecida a responsabilidade da empresa pelo tratamento de dados
irregular, que ocasionaram ilicitos distintos e, em um contexto de ac¢des civis publicas, o dano
moral coletivo ¢ presumido, uma vez que ¢ “categoria autbnoma de dano e se caracteriza por
lesdo grave, injusta e intoleravel a valores e a interesses fundamentais da sociedade,
independentemente da comprovacao de prejuizos concretos ou de efetivo abalo moral. ”
(TI/MG, 2023, p. 13).

Por fim, diante da gravidade das infragdes constatadas, o magistrado fixou a condenacao
do Facebook ao pagamento de indenizagdes por danos morais coletivos e individuais, utilizando
critérios que refletem a extensdo do impacto social e a fungdo pedagdgica da sancdo. No

processo n° 5064103-55.2019.8.13.0024, relacionado aos vazamentos de dados de milhdes de
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usuarios entre 2018 e 2019, foi estipulada indenizagdo coletiva no valor de R$ 10 milhdes de
reais.(TI/MG, 2023, p. 15).

No que se refere ao caso envolvendo a vulnerabilidade do WhatsApp diante de ataque
cibernético, o valor fixado para os danos coletivos foi de R$ 5 milhoes de reais (TJ/MG, 2023,
p. 19). No tocante aos danos morais individuais, o magistrado destacou que, para os usuarios
diretamente impactados, em ambos os casos, seriam devidos R$ 5 mil reais (TJ/MG, 2023, p.
20-21).

Por fim, frisou que os valores referentes aos danos morais coletivos serdo destinados ao
Fundo de Defesa de Direitos Difusos (FDD), conforme prevé o artigo 13 da Lei n® 7.347/1985%°,
garantindo que esses recursos sejam aplicados em projetos voltados a protecao da privacidade
e a seguranca digital.

Cabe salientar que, atualmente, os efeitos da decisdo foram suspensos em virtude da
concessao do efeito suspensivo ao Recurso de Apelacdo do Facebook, o qual ainda pende de

julgado pela 13* Camara Civel do Tribunal de Minas Gerais.

2.2.2. Do Processo n° 0816292-73.2020.8.10.0001

Trata-se de sentenga exarada em A¢ao Civil Publica promovida pelo Instituto Brasileiro
de Estudo e Defesa das Relagdes de Consumo em face da Bytedance Brasil Tecnologia LTDA,
representante do 7/KTOK, ajuizada na Comarca da Ilha de Sao Luis e julgada pelo juiz da Vara
de Interesses Difusos e Coletivos, o Dr. Douglas de Melo Martins.

O Instituto alegou que a empresa violou a protecdo legal dada aos consumidores quanto
aos direitos fundamentais a privacidade, quando coletou indiscriminadamente dados pessoais
(biometria facial) dos usuarios, armazenando e compartilhando os referidos dados, sem o
consentimento prévio dos usudrios, a fim de realizar o processamento tipico dessas empresas,
conforme discorrido no Capitulo 1, item x do presente trabalho académico.

O mecanismo que resultou na violacao trata-se de “[...] uma ferramenta de inteligéncia

artificial que automaticamente digitaliza o rosto dos usuarios, visando a captura,

2Art. 13. Havendo condenagio em dinheiro, serd ela destinada a fundo gerido por conselho federal ou por
conselhos estaduais, municipais ou distrital, dos quais participardo necessariamente o Ministério Publico e
representantes da comunidade, sendo seus recursos destinados a reconstitui¢do dos bens lesados (Brasil, 1985).
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armazenamento ¢ compartilhamento de dados, sem o devido consentimento dos usudrios|...]”
(TI/MA, 2024, p. 2) que foi implementado no servico TIK TOK.

O Juiz de Direito, Dr. Douglas de Melo Martins, aborda a origem constitucional do
tratamento e manipulacao de dados pessoais, uma vez que estao relacionados a identificagao de
pessoa natural, estando submetidos aos “[...] limites delineados pela limites delineados pelo
ambito de protecao das clausulas constitucionais assecuratorias da liberdade individual (art. 5°,
caput), da privacidade e do livre desenvolvimento da personalidade [...]” (TJ/MA, 2024, p. 6).
Importa mencionar que o magistrado reconhece a existéncia de relagdo de consumo entre os
usudrios € a empresa de tecnologia, relacdo que permanece, mesmo quando o servigo ¢
fornecido de maneira gratuita, conforme entendimento do STJ acerca do tema (REsp n.
1.192.208/MG), de forma que o tratamento irregular de dados configura falha na prestagao dos
servicos (TJI/MA, 2024, p.8).

Ainda, antes mesmo do magistrado citar a LGPD na fundamentagdo da sentenga, fez
referéncia aos principios constitucionais do tratamento de dados que sdo a finalidade,
necessidade, adequacdo e proporcionalidade, que, como se sabe, sdo estruturas base da Lei
Geral de Protecdo de Dados (Lei 13.709/18). Também, o julgador elucidou o caso concreto
sob a otica das disposi¢cdes do Marco Civil da Internet (Lei 12.965/2014), frisando, como
principios fundamentais do uso da internet, a protecao da privacidade e a prote¢do de dados

(art. 3°, inciso I e I1I*° e art. 7, inciso I, VIII e IX?!) , por fim, destacou:

Esses dispositivos do Marco Civil da Internet, ao estabelecerem a protegdo da
privacidade e dos dados pessoais, estio em consonancia com o direito a
autodeterminagdo informativa, que encontra suas bases no direito constitucional a
privacidade e a prote¢do de dados. Dada sua densidade normativa, em 2018, foi
positivado na Lei Geral de Protecdo de Dados (LGPD), Lei n° 13.709/2018, que, ao
reconhecer a importancia da autodeterminacao informativa, reforca a prote¢ao dos
dados pessoais como um elemento essencial para a preservacdo da privacidade e da
liberdade individual. A autodeterminagdo informativa compreende a capacidade do
individuo de controlar suas proprias informagdes, decidindo sobre sua coleta,
utilizagdo e compartilhamento por terceiros.

30Art. 3° A disciplina do uso da internet no Brasil tem os seguintes principios: [...] II - prote¢io da privacidade;III
- prote¢ao dos dados pessoais, na forma da lei (Brasil, 2014).

3Art. 7° O acesso a internet € essencial ao exercicio da cidadania, € ao usuério sdo assegurados os seguintes
direitos: I - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizagdo pelo dano material ou
moral decorrente de sua violagdo; [...] VIII - informagdes claras e completas sobre coleta, uso, armazenamento,
tratamento ¢ prote¢do de seus dados pessoais, que somente poderdo ser utilizados para finalidades que: a)
justifiquem sua coleta; b) ndo sejam vedadas pela legislacdo; e c) estejam especificadas nos contratos de prestagéo
de servigos ou em termos de uso de aplicagdes de internet; IX - consentimento expresso sobre coleta, uso,
armazenamento e tratamento de dados pessoais, que devera ocorrer de forma destacada das demais clausulas
contratuais (Brasil, 2014).
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Dessa forma, o arcabougo juridico brasileiro solidifica a protegdo do direito
fundamental a privacidade e a prote¢do de dados no ambiente da internet. Assim, a
coleta, uso e o tratamento indevido de dados de usuarios, sem o necessario livre
consentimento, configura violagdo dessas normas (TJ/MA - Ag¢do Civil Publica n°
0816292-73.2020.8.10.0001).

No presente caso, a responsabilizacao da Bytedance Brasil Tecnologia Ltda., conforme
a sentenga proferida, se pautou no reconhecimento que a coleta de dados biométricos da
empresa recaiu sobre os dados classificados como “dado pessoal sensivel” e sua atividade, de
fato, configurou tratamento de dados, nos termos do artigo 5, Inciso II e X da LGPD, ao passo
que a auséncia de informagado expressa desse meio de tratamento nos termos de uso, infringiu a
permissao legal para o tratamento de dados regular, que ¢ o consentimento livre e consciente,
nos termos do artigo 11, Inciso I da LGPD (TJ/MA, p. 08).

Dessa forma, o magistrado reconheceu que a conduta da ré configurou falha na
prestagdo do servigo em decorréncia da auséncia de observacdo dos deveres inerentes a
informagao e da falta de observancia das normas regulamentadoras da atividade de tratamento
de dados, o que ensejou violagdo dos direitos fundamentais de privacidade e protecao de dados
dos consumidores (TJ/MA, 2024, p. 08).

Diante dessa falha e do contexto exposto, o ““[...] dano moral é presumido. Isso se
justifica pelo fato de que, no contexto contemporaneo, a protecao da privacidade e dos dados
pessoais ¢ um direito fundamental cada vez mais relevante|[...]” (TJ/MA, 2024, p. 10).

A decisao judicial também realizou a distingdo entre o entendimento jurisprudencial
acerca de vazamento de dados pessoais e o presente caso, que houve o tratamento de dados de
natureza pessoal sensivel (art. 5, Inciso II da LGPD), justificando a necessidade de
comprovagao de prejuizo no vazamento de dados de natureza apenas pessoal (art. 5, Inciso [ da
LGPD??) para gerar o dever de indenizar, ao contrario do caso dos autos.

No que tange a quantificacao dos danos, o juiz fixou uma indeniza¢ao por danos morais
coletivos no valor de R$ 23 milhdes, com base na gravidade da infragdo e na capacidade
econdmica da ré, com fins de destinagdo ao Fundo Estadual de Protecdo e Defesa dos Direitos
do Consumidor (FPDC), assegurando que os recursos revertam em beneficio da coletividade.

Em relagdo aos danos morais individuais, a sentenca estipulou o valor de R$ 500,00
para cada usudrio diretamente afetado, condicionado a comprovagao do uso do aplicativo até

junho de 2021, quando a politica de privacidade foi atualizada. O critério utilizado para a

32Art. 5°. Para os fins desta Lei, considera-se: I - dado pessoal: informagcao relacionada a pessoa natural identificada
ou identificavel; (Brasil, 2018).
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fixa¢do do valor individual considerou o carater compensatorio da indenizagdo, proporcional
ao dano sofrido, evitando o enriquecimento sem causa, mas garantindo a reparacdo minima

pelos prejuizos a dignidade dos consumidores.

2.3. Da (in)efetividade da LGPD na protecio e regulamentacio dos poderes das big techs

A Lei Geral de Protecdo de Dados, ante as evolugdes tecnologicas, representou avango
legislativo no tocante a regulamentagao de tratamento de dados, com a crescente necessidade
de uma maior prote¢ao e garantia da tutela dos direitos fundamentais conexos a atividade de
tratamento de dados.

Em que pese a necessidade de uma regulamentacdo sobre o tratamento de dados, as
premissas da confeccao da norma foram carregadas de um viés colonialista e neoliberalista.
Explica-se: com os escandalos da Cambridge Anality’’, a Unido Europeia se viu forcada a
regulamentar a atividade de tratamento de dados em seu territorio, o que originou o
Regulamento Geral de Protecao de Dados, documento que acabou legitimando o tratamento de
dados pessoais e servindo de parametro global para o funcionamento dos servigos das empresas
de tecnologia (Martins, 2023, p. 53).

Se justificando o carater neoliberal e colonialista das atuais regulamentagdes, pela
vedacdo do tratamento de dados de usuarios europeus em paises que nao possuam prote¢ao
semelhante (UE, 2016, art. 44 e 45, 1) 3* e, considerando o interesse dos atores internacionais
em manter relagdes economicas com a Unido Europeia, os paises e empresas devem,
necessariamente, observar os ditames da RGPD para realizar o tratamento de dados dos usuérios
que tiveram seus dados coletados em jurisdi¢do europeia (Martins, 2023, p. 28).

A padronizacdo da regulamentagdo de dados, ¢ atribuido ao fendmeno do efeito
Bruxelas, que se traduz na uniformizagdo regulatéoria em paises que, muitas vezes, t€m

realidades completamente distintas, criando um verdadeiro cenario de colonialismo de dados,

30 escandalo da Cambridge Analytica envolveu a coleta massiva e ndo autorizada de dados de usudrios do
Facebook para influenciar eventos democraticos, como o Brexit em 2015 e as elei¢des presidenciais dos EUA em
2016. A empresa usou microtargeting para manipular o comportamento eleitoral, levantando sérias questdes sobre
privacidade e integridade democratica (Fornasier; Beck, 2020, p. 182-186).

34 Artigo 45°. Transferéncias com base numa decisdo de adequacio 1. Pode ser realizada uma transferéncia de
dados pessoais para um pais terceiro ou uma organizagao internacional se a Comissao tiver decidido que o pais
terceiro, um territorio ou um ou mais setores especificos desse pais terceiro, ou a organizagao internacional em
causa, assegura um nivel de proteg¢do adequado. Esta transferéncia ndo exige autorizagio especifica (UE, 2016).
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porque, com intencdes dar continuidade as relacdes econdmicas internacionais, 0s paises
emergentes acabam se coadunando aos principios e marcos regulamentares que nao se amoldam
especificamente a realidade nacional. (Martins, 2023, p. 30).

No tocante as big techs, se observa que essas passaram a adotar as disposi¢oes da RGPD
em seus termos de uso e condigdes, a exemplo a “....Apple, em seu portal de privacidade,
compromete-se com diversos padroes do RGPD, reproduzindo quase por completo o art. 6° da
normativa no que diz respeito as hipdteses do tratamento de dados (APPLE, Privacy Policy,
2023)....”(Martins, 2023, p. 29).

Logo, o efeito bruxelas ¢ perceptivel nas regulamentagdes dos paises e nos regulamentos
internos das empresas, que, inclusive, realizam forte lobby para adogdo de regulamentagdes
semelhantes ao documento europeu (Martins, 2023, p. 29). Ademais, a necessidade da adocao
de medidas regulamentares ¢ fortemente revestida pelo interesse econdomico dos paises, como

foi o caso do Brasil. Nesse sentido:

“[...]é possivel verificar a influéncia do Efeito Bruxelas, em ambos os seus aspectos,
na adocdo da CCPA estadunidense. Outros paises desenvolvidos também passaram
por processos semelhantes, como foi o caso do Japao, com a modificagdo do Act on
the Protection of Personal Information (APPI), em 2021(....) Ademais, é possivel
atribuir a adog¢do de normas especificas sobre protecdo de dados as demandas de
ingresso na Organizagdo para a Cooperagdo e Desenvolvimento Economico (OCDE),
bloco econdmico composto por diversos paises ricos. A OCDE editou, ainda na
década de 1980, as Diretivas sobre Protecdo da Privacidade e Fluxo de Dados
Transfronteiri¢os, ¢ atualizou-as em 2013, de forma que recomendam que os paises
membros adotem legislagdes apropriadas, incluindo principios como a limitagao da
coleta, qualidade dos dados, finalidade, entre outros. Trata-se de um grupo que o
Brasil deseja aderir[...]”(Martins, 2023, p. 30).

O processo de elaboracao da LGPD contou com forte participacao do setor privado, os
quais ressaltaram a necessidade de acompanhar o documento europeu, resultando na
similaridade entre as normas. Conforme dito anteriormente, ¢ de interesse comercial das big
techs que haja um padrdo global para a realizagdo de tratamento de dados (Martins, 2023, p.
36).

No Brasil, conforme mencionado anteriormente, as Big Techs também exerceram forte
lobby durante a elaboracdo da Lei Geral de Protecio de Dados (LGPD). O objetivo das
empresas era alinhar a legislagao brasileira as suas praticas globais, o que envolveu a inclusao
de conceitos similares aos do RGPD, como a autodeterminagdo informativa e o consentimento
para o tratamento de dados pessoais. No entanto, apesar das semelhangas com a legislacao

europeia, a LGPD mantém caracteristicas alheias a realidade brasileira, refletindo tanto a
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influéncia externa, quanto as pressoes internas dos setores economicos e tecnoldgicos. Esse
processo evidencia como o Brasil, assim como outros paises emergentes, foi influenciado pelas
praticas regulatorias das Big Techs, que buscam padronizar as regras de protecao de dados para
facilitar suas operagdes globais (Martins, 2023, p. 34-35).

Em um primeiro momento, parece interessante existir uma padronizacao de normas,
diante do carater universal da atuacdo das big techs, entretanto, a padronizagdo ndo considera a
hipossuficiéncia e a vulnerabilidade do titular de dados de um pais emergente, criando uma
assimetria informacional discrepante na relacao entre o detentor dos dados e o titular dos dados
(Martins, 2023. p. 41).

Segundo Martins (2023, p. 41), o consentimento informado ¢ um requisito fundamental
para a legitimidade do tratamento de dados, segundo o art. 5, inciso XII da Lei 13.709/18
(LGPD), porém, a autonomia privada ¢ insuficiente para equilibrar o poder entre as partes
envolvidas. Isso ocorre porque, de um lado, ha multinacionais com vasto poder econémico e,
do outro, os titulares de dados, muitas vezes em condicdo de vulnerabilidade, especialmente os
residentes em paises emergentes. Essa disparidade impede que o consentimento seja realmente
livre e informado, tornando a relacdo entre as partes desproporcional.

Com efeito, existe uma assimetria de poder significativa na relagdo com os titulares de
dados, especialmente em mercados digitais. Isso compromete a voluntariedade do
consentimento, uma vez que os usuarios sdo frequentemente for¢ados a aceitar os termos para
acessar servicos essenciais (Costa et al., 2022, p. 14), motivo pela qual o “[...] consentimento
mostra-se insuficiente na medida em que o titular ndo ¢ nem mesmo capaz de compreender as
tecnologias de coleta e como seus dados serdo tratados [...]”(Martins, 2023. p. 42).

A LGPD, embora represente um avanco em relagdo a protecdo de dados no Brasil, é
insuficiente para lidar com as peculiaridades dos paises emergentes, onde a vulnerabilidade
informacional dos usudrios ¢ mais acentuada. Nesse contexto, o Cddigo de Defesa do
Consumidor (CDC) assume papel impar na responsabilizagcdo das big techs, porque supre a
provavel inefetividade da norma quando aplicada afastada da legislagao consumerista, uma vez
que o CDC atrai para o usuario as protegdoes decorrentes da relacdo de consumo, logo essa
normativa também ¢é relevante, nas relagdes de consumo criado no ambiente digital. A exemplo,
o CDC estabelece o direito a informacao clara e adequada, o que € essencial para garantir que
os usuarios compreendam os termos de uso e as politicas de privacidade (Martins, 2023, p. 44).

No entanto, conforme Martins (2023, p. 41), apesar da LGPD adotar principios como a

autodeterminacao informativa, que ¢ fundamental, mas nao garante um consentimento
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realmente livre e informado, especialmente em um contexto onde os usuarios frequentemente
aceitam termos extensos e complexos por necessidade ao acesso dos servigos digitais (Martins,
2023, p. 41).

As grandes empresas de tecnologia, ao exercerem sua atuagdo global no tratamento de
dados, precisam respeitar nao apenas a legislacao de protecao de dados, como a LGPD, mas
também aos principios mais amplos de ordem econdmica e social, o que se traduz em uma
espécie de func¢do social das big techs.

A referida fung¢do social deve ser entendida como uma obrigagdo dessas empresas em
contribuir para o bem comum, além de gerar lucro, de forma que o cumprimento da fungao
social exige o incentivo ao desenvolvimento da tecnologia nacional, bem como da protecdo de
dados, promovendo justica econdmica e social no contexto digital (Martins, 2023, p. 48 - 49).

O atendimento da fun¢do social das big techs implicaria na redugdo do desequilibrio
entre as partes envolvidas, porque a atividade dessas grandes empresas acabam por beneficiar
desigualmente o tratador de dados, inexistindo mecanismos de reversdao dos beneficios obtidos
em prol da populagdo (Martins, 2023, p. 50-52)

Diante desse contexto, (i) impedir que as empresas interfiram negativamente na
infraestrutura estatal, (i1) garantir que o tratamento de dados seja realizado localmente, ou exista
sede da empresa no territério do pais e a (iii) instituicdo de taxa sobre a exploragdo de dados, a
fim de reverter em proveito das necessidades da populagdo, sdo medidas capazes de reduzir a
dimensao da assimetria entre as partes envolvidas no tratamento de dados (Martins, 2023, p.
47-53).

A luz do exposto, conclui-se que o modus operandi das Big Techs, ao conferir-lhes
vantagens desproporcionais frente aos seus usudrios-consumidores, evidencia uma assimetria
de poder que transcende a mera relagdo contratual, demandando uma reinterpretagao da fungao
social dessas corporagdes no contexto do tratamento de dados pessoais. Tal cenario impde a
necessidade de uma aplicacao articulada entre a Lei Geral de Prote¢ao de Dados (LGPD) e o
Codigo de Defesa do Consumidor (CDC), este ultimo reconhecendo a relagdo consumerista e
oferecendo subsidios para a responsabilizacdo objetiva das empresas em casos de violagdo. A
integragdo normativa entre esses diplomas ndo apenas supre eventual desequilibrio, mas
também encontra respaldo nos recentes entendimentos dos Juizes de Direito de jurisdigdes
diversas do Brasil, os quais vém reafirmando a importancia da responsabiliza¢do das Big Techs

como meio de equilibrar a relagdo juridica entre as partes e assegurar a prote¢ao dos direitos
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fundamentais a privacidade e a dignidade da pessoa humana, promovendo um ambiente digital
mais equitativo e ético.

Ante o exposto, conforme discutido ao longo deste capitulo, a Lei Geral de Protecao de
Dados (LGPD) surgiu como um marco regulatério fundamental da protecao dos dados pessoais
no Brasil. A legislagao impde uma série de obrigagdes as atividades que envolvam tratamento
de dados, especialmente no que se refere aos principios de finalidade, necessidade,
transparéncia e seguranga, medidas que visam garantir a autodeterminagdo informativa do
titular, assegurando que seus dados sejam coletados e tratados com seu consentimento explicito
e dentro de limites claramente definidos.

Dos casos analisados, se percebe que a responsabilidade das Big Techs ¢ geralmente
tratada sob o regime de responsabilidade objetiva, principalmente em virtude da existéncia de
uma relacdo de consumo com os usudrios. Assim, conforme previsto no art. 14 do Codigo de
Defesa do Consumidor (CDC), o fornecedor de servigos responde, independentemente de culpa,
pelos danos causados ao consumidor. Essa abordagem foi reiterada nas decisdes judiciais
analisadas, reconhecendo que o mero descumprimento das obrigagdes legais na coleta e
tratamento de dados constitui falha na prestagao de servigo, ensejando reparacao.

Entretanto, conforme discutido no item 2.3 do capitulo, a aplicagdo da LGPD esbarra
em ineficiéncias praticas que comprometem sua eficacia, porque, embora a Lei brasileira adote
padrdes internacionais, como os delineados pelo Regulamento Geral de Protecdo de Dados
(RGPD) da Unido Europeia, ela ndo considera plenamente a realidade socioeconOmica
brasileira, uma vez que hé, inegavelmente, um desequilibrio informacional entre as Big Techs
e os titulares de dados.

Dessa forma, o consentimento meramente formal, por meio de adesdo dos termos de
usos, ¢ insuficiente para garantir a ciéncia inequivoca e a protecdo efetiva dos dados.

Nao obstante, a doutrina ainda diverge quanto a natureza da responsabilizagao.
Enquanto alguns autores defendem que a LGPD introduz elementos da responsabilidade
subjetiva, como o dever de prestacdo de contas e a analise de culpa, outros argumentam que a
aplicacdo do CDC solidifica a responsabilidade objetiva, em razao da hipossuficiéncia do titular
dos dados. Nesse sentido, a LGPD, ao lado do CDC, compde um arcabougo normativo robusto,
mas sua efetividade depende da implementagao pratica e da capacidade de fiscalizacao.

Por fim, os valores de condenacdo em casos de danos coletivos ¢ individuais
demonstram uma tentativa de alcangar reparacdo e desincentivar praticas negligentes. No

entanto, como apontado, esses montantes ainda sao relativamente modestos frente a capacidade
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financeira das grandes corporagdes. Assim, o desafio reside em fortalecer mecanismos que
garantam ndo apenas a compensagdo adequada, mas também o caradter dissuasivo das

penalidades impostas.
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II1- DAS REGULACOES SOBRE TRATAMENTO DE DADOS NO DIREITO
INTERNACIONAL E A RESPONSABILIZACAO DOS INFRATORES

Com diversas inovagdes tecnologicas que, pelo teor da sua funcionalidade, envolvem
direitos irrenuncidveis, mormente atinentes a personalidade do individuo, o direito também
inovou em relagdo aos direitos fundamentais. A exemplo, a Lei Geral de Prote¢do de Dados e
a constitucionaliza¢do da prote¢do de dados no ordenamento juridico brasileiro, trouxeram
novos panoramas ao contexto da sociedade brasileira.

Nessa linha, torna-se necessario analisar as principais normas e regulacdes, bem como
precedentes relevantes no direito internacional, a fim de compreender como o tema ja foi e vem

sendo tratado no cenario global.

3.1. Das regulacoes a partir do direito comparado:

Primeiramente, cabe elencar os principais comandos normativos, a partir do direito
comparado, que refletem ou regulam os direitos fundamentais conexos ao tratamento de dados.

Nesse sentido, antes da implementacao do novo Regulamento Geral de Protecao de
Dados - Regulamento (UE) n.° 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril
- RGPD, era aplicada a Diretiva 95/46/CE de 1995, aprovada quando a Internet ainda estava
a dar os seus primeiros passos (Carvalho, Restier, 2020, p. 171) e tinha como objetivo
“[...]garantir a livre circulagdo de dados pessoais entre os Estados-Membros e proteger as
liberdades e direitos fundamentais das pessoas singulares (naturais)[...]”(Araujo, 2017, p. 205).

Sua aplicacdo se deu até 25 de maio de 2018, apds, foi substituida pelo novo
Regulamento Europeu. Entretanto, apesar da mudanga, os principios e objetivos norteadores da
Diretiva foram mantidos na regulacao sucessora. A necessidade de uma regulamentacao nova,
decorreu das significativas mudangas no ambito tecnoldgico, tais como a intensificagdo da
transferéncia de dados a outros paises, que ¢ inerente ao contexto de globalizagdo em que
vivemos. (Araugjo, 2017, p. 206).

Da leitura da antiga Diretiva, se observa a preocupac¢ao na qualidade dos dados,
porquanto devem ser obtidos de forma licita e pautada na boa-fé. Ainda, se destaca a instituicao
dos principios da finalidade coadunados com as legitimas expectativas acerca do ambito do

tratamento de dados do titular (UE, 1995).
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Além disso, previa direitos relativos a prestacdo de contas, incluindo o direito de acesso
as informagodes (artigo 12), esclarecimentos sobre a utilizagdo de dados pessoais (artigo 10),
bem como o direito de se opor ao tratamento de dados (artigo 14) (UE, 1995)

Também, destaca-se que a recomendacdo ja previa restrigdes de transferéncias a paises
terceiros que nao asseguravam um nivel de seguranga similar ao garantido pela Diretiva 95/46,
ressalvando que, através de um mecanismo contratual, se podia relativizar a regra e possibilitar
a transferéncia de dados mediante compromisso inter partes, com regras contratuais
vinculativas (UE, 1995).

Um dos efeitos da transposi¢ao de Diretiva (95/46) para regulamentacao (RGPD), ¢ a
implicagdo de uma maior aplicabilidade nos Estados membros da Unido Europeia, porque,
enquanto detinha natureza de Diretiva, dependia da anuéncia especifica do Estado membro.
Acabando limitando a obrigatoriedade do cumprimento e aplicabilidade da Diretiva (Aragjo,
2017, p. 206).

Também, se destaca a influéncia dos principios da Conven¢do Europeia de Direitos
Humanos (CEDH), bem como dos Principios de “Praticas Justas de Informacdo" (Fair
Information Practice Principles), formulados apés o escindalo Watergate®>, na alma da
Diretiva, isto porque a é€poca, se cultivava preocupagdo e receio futuro com os avangos
tecnologicos que vinham surgindo, os quais, de alguma forma, relacionava-se com direitos
fundamentais (Hustinx, 2021, p. 78).

Dessa forma, a referida Diretiva serviu como orientacdo para a protecao e
regulamentagdo do direito a protecdo de dados pessoais, que também, posteriormente, foi
protegido na Carta dos Direitos Fundamentais da Unido Europeia.

A referida Carta de Direitos Fundamentais da Unido Europeia foi adotada em 2000 e
integrada ao Tratado de Lisboa em 2009. Ela reforca a protecdo de dados pessoais como um

direito fundamental autonomo para os cidadaos europeus (Sarlet, 2020, p. 183).

330 escandalo Watergate envolveu a invasdo da sede do Partido Democrata, em 1972, orquestrada pelo Comité
para a Reelei¢do do Presidente Richard Nixon. Essa operagdo de espionagem, financiada ilegalmente, foi seguida
por tentativas de encobrimento por Nixon, incluindo ordens ao FBI para interromper as investigagoes. O caso,
amplamente exposto pela imprensa e marcado pela violagdo da privacidade dos adversarios politicos, levou a
renuncia de Nixon e gerou reformas na legislagdo sobre transparéncia e financiamento de campanhas (Sampaio,
2024).
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O artigo 8°*® garante que os dados pessoais devem ser tratados de maneira justa e segura,
exclusivamente para finalidades legais e com o consentimento do titular, ou com base em outra
justificativa legitima (UE, 2000).

A Carta Europeia ¢ um importante comando normativo em ambito europeu, porquanto
reforga “[...] a protecdo dos direitos fundamentais, a luz da evolugdo da sociedade, do
progresso social e da evolugao cientifica e tecnologica[...]” (UE, 2000), assim, se denota forte
presenca da norma nas fundamentagdes dos casos internacionais em que ha coalizdo de
preceitos fundamentais positivados ou decorrentes destes.

Com diversos avangos tecnoldgicos e o surgimento de novos servigos personalizados
com base em informag¢des do usuario, o Regulamento Geral de Prote¢do de Dados (RGPD) da
Unido Europeia, implementado em 2018, sucessora da referida Diretiva 95/46, reforca e
atualiza a protecdo de dados pessoais do cenario europeu.

A norma estabelece um arcabougo juridico tangivel de regras, visando regulamentar o
tratamento de dados pessoais em dmbito europeu. O quadro legal objetiva ndo apenas a protecao
da privacidade, mas também a promocdo da transparéncia e do controle sobre o uso de
informacdes pessoais (autodeterminacao informativa).

Com relagao aos principios do RGPD, pode-se argumentar que estes t€ém origem nos
Fair Information Practice Principles, desenvolvidos desde a década de 1970 nas primeiras
legislacdes de protecdo de dados. O regulamento europeu adota principios fundamentais, como
a necessidade, requerendo que o tratamento de dados seja limitado ao essencial para os fins
propostos; a licitude, assegurando que o tratamento ocorra de maneira justa e dentro dos limites
legais; e a proporcionalidade, que exige que as acdes de tratamento estejam adequadamente
equilibradas em relag@o aos objetivos informados. Além disso, destaca-se a transparéncia, que
reforca a obrigagdo de comunicagdo clara e acessivel ao titular dos dados, e a finalidade, que
estabelece que o uso dos dados deve ser restrito as finalidades especificas e explicitas
informadas no momento da coleta (Martins, 2023, p. 33-34).

Tais principios objetivam garantir um tratamento de dados adequado e pautado no

respeito aos direitos dos titulares. Também visa assegurar o cumprimento das normas de

% Artigo 8. o Protecdo de dados pessoais 1. Todas as pessoas tém direito & protecdo dos dados de carater pessoal
que lhes digam respeito. 2. Esses dados devem ser objeto de um tratamento leal, para fins especificos € com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por lei. Todas as pessoas tém o
direito de aceder aos dados coligidos que lhes digam respeito ¢ de obter a respetiva retificacdo. [...] (UE, 2000)

43



protecao por meio de criacdo de agéncias especializadas, que sdo os entes competentes para
fiscalizacdo do tratamento de dados.

O conjunto principioldgico procura estabelecer certo grau de ética no processo de coleta
de informacgdes, determinando que a coleta deve ocorrer com uma comunicacao clara e
compreensivel sobre a utilizacdo dos dados. Incluindo descricdo explicita da finalidade do
tratamento, bem como a base legal em que se fundamenta, além dos possiveis riscos envolvidos.
(Carvalho e Restier, 2020, p. 175).

O principio da transparéncia também se materializa na obrigatoriedade das empresas
em divulgar de forma completa e precisa as politicas de privacidade, incluindo detalhes sobre
a coleta de dados, o tempo de armazenamento ¢ as medidas de seguranca aplicadas para
protecdo das informagdes pessoais. A implementacdo efetiva deste principio é crucial para a
constru¢do de uma cultura de protecao de dados que seja ética e robusta, assegurando que os
titulares tenham controle pleno sobre suas informagdes pessoais (Martins, 2023, p. 29).

Também, vale destacar, o principio da limitacdo da finalidade, que determina que os
dados pessoais devem ser coletados para fins especificos, explicitos e legitimos, ndo podendo
ser tratados posteriormente de maneira incompativel com essas finalidades iniciais (Carvalho e
Restier, 2020, p. 173).

A minimizagdo dos dados ¢ outro pilar do RGPD. De acordo com este principio, as
informagdes coletadas devem ser adequadas, relevantes e limitadas ao necessario para os
propositos para os quais sdo processadas. Sua aplica¢do ¢ fundamental para reduzir riscos de
violagdo de dados, uma vez que limita a quantidade de informagdes coletadas ao essencial,
evitando excessos e garantindo maior protecdo ao titular Carvalho e Restier, 2020, p. 173).

O principio da exatiddo também ¢ destacado no RGPD, que exige que os dados sejam
mantidos corretos e atualizados, permitindo ao titular solicitar a retificagdo ou exclusdo de
dados incorretos. Esse principio € essencial para garantir que as decisdes tomadas com base nos
dados pessoais sejam justas e precisas. (Carvalho e Restier, 2020, p. 174).

Dessa forma, o RGPD estabelece um novo padrao de prote¢do de dados, promovendo
ndo apenas a seguranca das informagdes pessoais, mas também incentivando uma cultura de
responsabilidade e transparéncia nas organizagdes que lidam com dados. Esses principios
servem como base para a regulagdo e protecao de dados em outros paises, como o Brasil, que
adotou a Lei Geral de Protecdo de Dados (LGPD), inspirada em grande parte nas diretrizes

europeias (Martins, 2023, p. 29) e acrescentou elementos como o livre acesso, seguranga,
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prevencdo e ndo discriminagdo, ampliando alguns dos principios originais do regulamento
europeu (Martins, 2023, p. 34).

Mais recentemente, aprovado pela Unido Europeia em 2022, ante a preocupacdo em
equilibrar a assimetria informacional no tratamento de dados das big techs em relagdao aos
usudrios, surge o Digital Services Act (DSA), que foi inspirado pelos principios e disposi¢des
contidas no GDPR, a norma visa estabelecer uma estrutura de responsabilizacdo das
plataformas digitais, com foco particular nas grandes empresas de tecnologia que operam na
Unido Europeia (AMNESTY INTERNATIONAL, 2022, p. 01).

O DSA imp0de requisitos rigorosos para que as chamadas Very Large Online Platforms
(VLOPs) realizem avaliacdes anuais de risco sobre os impactos dos seus sistemas, inclusive
algoritmos de recomendagdo e sistemas de publicidade. Essa analise deve identificar riscos a
privacidade, a liberdade de expressao e ao direito a ndo discriminagdo, considerando como o
design da plataforma e o uso de algoritmos podem amplificar conteudos prejudiciais, como
desinformacao e discurso de 6dio (AMNESTY INTERNATIONAL, 2022, p. 02).

Entre as principais obrigacdes do DSA estdo as medidas de mitigacdo de riscos. As
plataformas precisam adotar agdes proporcionais e eficazes para mitigar os riscos identificados
nas avaliagdes anuais, o que inclui ajustar a forma como contetido e publicidade sdo exibidos
aos usudrios. O DSA exige, por exemplo, que algoritmos de recomendagdo sejam ajustados
para evitar a amplificagcdo de contetido prejudicial, além de proibir antincios direcionados com
base em dados sensiveis, como religido e orientagao sexual, em conformidade com o GDPR
(EUROPEAN COMMISSION, 2024).

Para promover a transparéncia, o0 DSA requer que as grandes plataformas publiquem
auditorias independentes anuais e tornem publicas as avaliacdes de risco e as medidas de
mitigacdo aplicadas. No entanto, algumas informagdes podem ser omitidas por questdes de
seguranca ou segredos comerciais, 0 que gera preocupacgao sobre a possibilidade de limitagdes
na transparéncia. Essas medidas sdo vistas como essenciais para garantir que as plataformas
sejam responsabilizadas por praticas que possam afetar os direitos dos usuarios (AMNESTY
INTERNATIONAL, 2022, p. 04).

Por fim, o DSA estabelece um sistema de san¢des, com multas de até 6% do faturamento
global anual da plataforma infratora, e supervisdo pela Comissdao Europeia, que coordena a
fiscalizacdo junto as autoridades nacionais. A estrutura concentrada de fiscalizacdo objetiva

evitar a escolha de jurisdicdes mais permissivas e assegurar uma aplicacdao consistente das
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regras em toda a Unido Europeia, promovendo um ambiente digital mais justo e seguro
(AMNESTY INTERNATIONAL, 2022, p. 07).

Na América do Norte, a lei federal Americana “Privacy Act”, promulgada em 1974, ¢
apontada como um importante marco da protecao a privacidade, estabelecendo base para um
direito geral da privacidade (Passos 2017, p. 72).

Um dos pontos centrais da lei, ¢ o “[...] reconhecimento de que a privacidade de um
individuo ¢ diretamente afetada pela coleta, manuten¢o, uso e disseminacdo das informagdes
pessoais por parte das agéncias federais[...]” (Passos, 2017, p. 73), de modo a considerar os
desafios impostos pelos avancos tecnologicos da época.

Dessa forma, embora a aplicabilidade da lei seja restrita as agéncia do governo, o
instrumento se demonstra eficaz para garantir aos cidaddos o direito de acesso aos seus proprios
’[...] dados pessoais armazenados em agéncias governamentais, bem como a garantia de
retificagdo daqueles equivocados e, por fim, ao estabelecimento de regras definidas e
circunstanciais para a divulgacao destas informacdes pelo governo[...]” (Passos, 2017, p. 74).

Ainda no ambito da América do Norte, se teve a recente edi¢cdo da California Consumer
Privacy Act (CCPA) e da California Privacy Rights Act (CPRA), que se tratam de leis estaduais
do Estado da California nos Estados Unidos.

O California Consumer Privacy Act (CCPA) foi implementado em janeiro de 2020, ¢
visto como uma legislacdo abrangente, frequentemente chamada de "GDPR da Califérnia”,
enquanto o California Privacy Rights Act (CPRA) foi aprovado em novembro de 2020 e
expande o CCPA, introduzindo novos direitos para os consumidores e responsabilidades para
as empresas (LAW BUSINESS RESEARCH LTD., 2021, p. 465).

A atualizagdo legislativa introduziu novos direitos e aumentou as protecdes ao
consumidor. Entre as principais mudangas, o CPRA implementou o direito a correcao de dados,
a limita¢ao do uso de informagdes para publicidade comportamental e o fortalecimento dos
direitos de consentimento para menores. Além disso, exige que as empresas firmem contratos
especificos com prestadores de servicos para proteger os dados pessoais compartilhados.(LAW
BUSINESS RESEARCH LTD., 2021, p. 463).

Um dos avangos mais relevantes do CPRA ¢ a criacao da California Privacy Protection
Agency (CPPA), a primeira agéncia de protecao de dados dos EUA, responsavel por monitorar
e regulamentar a aplica¢do dessas leis. Esse movimento coloca a Califérnia na vanguarda da

privacidade de dados nos EUA e serve como modelo para outras jurisdi¢des, estimulando a
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discussdo sobre uma possivel legislacao federal de prote¢ao de dados (LAW BUSINESS
RESEARCH LTD., 2021, p. 464 - 465).

3.2 PRECEDENTES INTERNACIONAIS

Assim, tendo em vista as principais regulacdes e complementos normativos que
abarcam o tema “tratamento de dados” no cenario internacional, também ¢ prudente analisar os

precedentes estrangeiros envolvendo a responsabilizagdo das big techs:

3.2.1. Google Spain SL e Google Inc. contra Agencia Espaiiola de Proteccion de Datos e
Mario Costeja Gonzalez (2014):

Trata-se de decisdo do Tribunal de Justi¢a da Unido Europeia, publicada no ano de 2014,
versando sobre pedido de remocdo de links nos resultados de pesquisa do Google que
relacionavam um cidadao espanhol a um antncio de penhora de imdveis oriundo de uma divida
pretérita e ja resolvida.

O referido caso ¢ um dos primeiros registros de responsabilizacdo e regulagdao de
tratamento de dados pessoais. Destaca-se que referido entendimento ocorreu anteriormente a
edi¢do da RGPD, mas mesmo assim, aquela época ja se delineava os preceitos hoje existentes
acerca da legitima finalidade no tratamento de dados pessoais. Nesse sentido, nos termos da

decisdo europeia:

“[...]ao responsavel pelo tratamento assegurar que os dados pessoais sejam objeto de
um tratamento leal e licito, sejam recolhidos para finalidades determinadas, explicitas
e legitimas e ndo sejam posteriormente tratados de forma incompativel com essas
finalidades», sejam adequados, pertinentes e ndo excessivos relativamente as
finalidades para que sdo recolhidos e para que sdo tratados posteriormente», sejam
exatos e, se necessario, atualizados» e, por ultimo, sejam conservados de forma a
permitir a identificagdo das pessoas em causa apenas durante o periodo necessario
para a prossecuc¢ao das finalidades para que foram recolhidos ou para que sdo tratados

posteriormente] ... ]”(UE, p.17)

O trecho da decisdo se refere ao teor do artigo 6, b) da Diretiva 95/46°’, que remonta a

necessidade de uma finalidade legitima e determinada para a coleta de dados pessoais,

37Artigo 6. o da Diretiva 95/46, inserido no seu capitulo I1, secgdo I, intitulada Principios relativos a qualidade dos
dados, tem a seguinte redagdo:(...) b) Recolhidos para finalidades determinadas, explicitas ¢ legitimas e ndo ser
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principios que foram positivados no texto da RGPD e LGPD e, atualmente, constitui,
indubitavelmente, premissas norteadoras do tratamento de dados pessoais.

Adiante, in casu, o Tribunal europeu entendeu que o Google ndo ¢ meramente um
intermediario passivo. Mesmo que nao crie ou altere os contetidos das paginas web de terceiros,
o Google desempenha um papel ativo na organizacao, apresentagdo, armazenamento € acesso
aos dados pessoais, por meio dos resultados de busca, entendo assim que a atividade praticada
pela Google se classifica, de fato, como tratamento de dados pessoais, definidos nos artigos
2(b) e 2(d) da Diretiva 95/46/CE>®, o que enseja na sua responsabiliza¢io quando utilizado em
descompasso a uma finalidade legitima (Google Inc. v Mario Costeja Gonzalez, 2014, p. 22).

Logo, se verifica que antes de existir regulamentacdo especifica nesse ambito, ja se
desenvolvia nas ciéncias juridicas ideais de responsabiliza¢do dessas grandes companhias que

se valiam do tratamento de dados pessoais para a efetividade dos servigos oferecidos.

3.2.2. G 264/2015

Trata-se de decisdo exarada pelo Tribunal Constitucional da Austria, versando sobre
caso, no qual um médico se opds a divulgacdo de avaliagdes sobre seu atendimento, em
determinado site, fundamentando a obrigatoriedade da retirada do conteudo com base na
legislag@o nacional, que apregoava como direito absoluto a objecao em lides envolvendo dados
pessoais (G 264/2015).

O Tribunal reconheceu o conflito entre a norma nacional e o artigo 10 da Convengao

Europeia dos Direitos do Homem?®, porque o direito absoluto a vedacdo ndo encontrava

posteriormente tratados de forma incompativel com essas finalidades. O tratamento posterior para fins historicos,
estatisticos ou cientificos ndo ¢ considerado incompativel desde que os Estados-Membros estabelegam garantias
adequadas;(UE, 1995)

38Artigo 2.0 da Diretiva 95/46 dispde que, para efeitos da mesma, entende-se por: a) ‘Dados pessoais’, qualquer
informagdo relativa a uma pessoa singular identificada ou identificavel (‘pessoa em causa’); ¢ considerado
identificavel todo aquele que possa ser identificado, direta ou indiretamente, nomeadamente por referéncia a um
numero de identificagdo ou a um ou mais elementos especificos da sua identidade fisica, fisioldgica, psiquica,
econdmica, cultural ou social; b) ‘Tratamento de dados pessoais’ (‘tratamento’), qualquer operagdo ou conjunto
de operacdes efetuadas sobre dados pessoais, com ou sem meios automatizados, tais como a recolha, registo,
organizacdo, conservac¢do, adaptacdo ou alteracdo, recuperagdo, consulta, utilizagdo, comunicacdo por
transmissdo, difusdo ou qualquer outra forma de colocagdo a disposi¢do, com comparagdo ou interconexao, bem
como o bloqueio, apagamento ou destruigdo [...] (UE, 1995)

$Artigo 10 Liberdade de expressio 1. Qualquer pessoa tem direito a liberdade de expressdo. Este direito
compreende a liberdade de opinido e a liberdade de receber ou de transmitir informagdes ou ideias sem que possa
haver ingeréncia de quaisquer autoridades publicas e sem consideragdes de fronteiras. O presente artigo ndo
impede que os Estados submetam as empresas de radiodifusdo, de cinematografia ou de televisdo a um regime de
autorizagdo prévia. 2. O exercicio desta liberdades, porquanto implica deveres e responsabilidades, pode ser
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pacificagdo com os preceitos da liberdade de expressdo e os balizadores do interesse publico,
os quais, segundo o Tribunal Constitucional, devem ser considerados no caso concreto. Tal
entendimento ensejou na declaracdo de inconstitucionalidade de um artigo da lei nacional (G
264/2015).

No caso mencionado, se percebe que a Corte entendeu pela abusividade de um direito
absoluto a vedagdo de exposicao de dados pessoais, sem considerar direitos reflexos, como o
interesse publico oriundo de um viés de liberdade informativa. Também, se pode afirmar que a
mencionada Corte limitou a autodeterminagdo informativa absoluta, considerando o choque
com o interesse publico, que detinha o legitimo interesse na exposi¢ao daqueles dados, ainda

que pessoais e atinentes a personalidade de alguém.

3.2.3. Gonzalez v. Google LL.C

A Suprema Corte dos Estados Unidos, em 2023, decidiu sobre o caso Gonzalez v.
Google LLC, que versa acerca da possibilidade do Google (proprietario do YouTube) ser
responsabilizado por supostamente facilitar o uso de sua plataforma por membros do ISIS para
disseminar propaganda e realizar recrutamento (Suprema Corte dos Estados Unidos, 2023).

Os demandantes argumentaram que o Google forneceu assisténcia material ao ISIS ao
permitir que a organizagao utilizasse a plataforma YouTube para promog¢do de suas atividades
terroristas, violando assim o Anti-Terrorism Act (ATA). Eles também alegaram que a receita
publicitaria gerada por videos do ISIS representava um apoio financeiro ao grupo terrorista
(Suprema Corte dos Estados Unidos, 2023).

A Corte concluiu que as alegacdes dos demandantes falharam em estabelecer uma base
para responsabilizacgao tanto direta quanto secundaria sob o ATA. Além disso, a aplica¢ao da
Secdo 230 do Communications Decency Act (CDA) impediu a responsabilizacao do Google,
uma vez que a empresa nao poderia ser tratada como "publicadora" do contetido gerado por

terceiros, neste caso, o ISIS (Suprema Corte dos Estados Unidos, 2023).

submetido a certas formalidades, condigdes, restrigdes ou sangoes, previstas pela lei, que constituam providéncias
necessarias, numa sociedade democratica, para a seguranca nacional, a integridade territorial ou a seguranca
publica, a defesa da ordem ¢ a prevengdo do crime, a protec¢do da satide ou da moral, a protec¢do da honra ou dos
direitos de outrem, para impedir a divulgagdo de informag¢des confidenciais, ou para garantir a autoridade ¢ a
imparcialidade do poder judicial (CEDH, 1950).
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Embora a referida decisdo ndo verse especificamente acerca de dados pessoais, a
questdo de fundo do litigio, ¢ referente ao algoritmo direcionado da empresa, o qual foi

devidamente arguido pela parte autora, vide:

“[..] As tnicas excecdes foram as alegagdes dos autores de responsabilidade direta e
secundaria, baseadas nas acusagdes de que o Google aprovou videos do ISIS para
publicidade e, em seguida, compartilhou os lucros com o ISIS por meio do sistema de
compartilhamento de receita do YouTube....”(Gonzalez v. Google LLC, 2023, p. 02.
)(tradug@o nossa)

No caso, a Corte afastou a responsabilidade, entendendo que o algoritmo € um servico
neutro e inerente da plataforma, ndo tendo liame causal com as atividades da entidade terrorista,

com respaldo na citada Secdo 230 da Communications Decency Act (CDA).

3.2.4. C-645/19

A decisdo do Tribunal de Justi¢a da Unido Europeia (TJUE), no caso C-645/19, traz um
aprofundamento relevante sobre a aplicagdo do Regulamento Geral de Protecao de Dados
(RGPD) em cenarios de tratamento transfronteirico de dados pessoais. No caso em questdo, a
Autoridade de Protecdo de Dados da Bélgica (Gegevensbeschermingsautoriteit) processou o
Facebook, alegando a coleta indevida de dados de navegagdo, incluindo de usuérios ndo
cadastrados, por meio de cookies e plugins sociais, sem o devido consentimento informado, em
violagdo aos principios de transparéncia e legalidade estabelecidos nos artigos 5° e 6° do

RGPD* (TJUE, 2021), in verbis:

40Artigo 5.°: Principios relativos ao tratamento de dados pessoais Os dados pessoais devem ser: a) Tratados de
forma licita, leal e transparente em relagao ao titular dos dados (licitude, lealdade e transparéncia); b) Recolhidos
para finalidades determinadas, explicitas e legitimas e ndo ser tratados posteriormente de uma forma incompativel
com essas finalidades; o tratamento posterior para fins de arquivo de interesse publico, de investigacao cientifica
ou historica ou para fins estatisticos ndo ¢ considerado incompativel com as finalidades iniciais (limitagdo das
finalidades); c) Adequados, pertinentes e limitados ao que é necessario relativamente as finalidades para as quais
sdo tratados (minimizac¢do dos dados); d) Exatos e, se necessario, atualizados; devem ser tomadas todas as medidas
razoaveis para que os dados inexatos, tendo em conta as finalidades para que sdo tratados, sejam apagados ou
retificados sem demora (exatiddo); €) Conservados de uma forma que permita a identificagdo dos titulares dos
dados apenas durante o periodo necessario para as finalidades para as quais sdo tratados; os dados pessoais podem
ser conservados por periodos mais longos, na medida em que serdo tratados exclusivamente para fins de arquivo
de interesse publico, de investigacdo cientifica ou histdrica ou para fins estatisticos, sujeitos & aplicagdo das
medidas técnicas e organizativas adequadas previstas no presente regulamento, a fim de garantir os direitos e
liberdades do titular dos dados (limitagdo da conservagdo); f) Tratados de uma forma que garanta a seguranga
adequada dos dados pessoais, incluindo a prote¢do contra o seu tratamento ndo autorizado ou ilicito e contra a sua
perda, destruicdo ou danificagdo acidental, adotando-se as medidas técnicas ou organizativas adequadas
(integridade e confidencialidade). O responsavel pelo tratamento ¢ responsavel pelo cumprimento do disposto no
nimero anterior ¢ deve ser capaz de o demonstrar (responsabilizagdo). (UE, 2016) Artigo 6.°: Licitude do
tratamento O tratamento s6 ¢ licito se ¢ na medida em que se verifique pelo menos uma das seguintes situagdes:
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“[...]Quanto ao mérito, esse 6rgdo jurisdicional declarou que a rede social em causa
ndo informava de forma suficiente os internautas belgas sobre a recolha das
informagdes em causa e sobre a utilizagdo destas informagdes. Por outro lado, o
consentimento dado pelos internautas a recolha e ao tratamento das referidas
informagoes foi julgado invalido. Por conseguinte, o Nederlandstalige rechtbank van
eerste aanleg Brussel (Tribunal de Primeira Instancia de Lingua Neerlandesa de
Bruxelas) ordenou que a Facebook Ireland, a Facebook Inc. e a Facebook Belgium,
primeiro, relativamente a qualquer internauta estabelecido no territério belga,
deixassem de colocar, sem 0 seu consentimento, cookies que permanecem ativos
durante dois anos no dispositivo que o internauta utiliza quando navega numa pagina
da Internet que tenha o nome de dominio Facebook.com ou quando ¢ direcionado para
o sitio Internet de um terceiro, bem como de colocar cookies e recolher dados através
de modulos sociais, pixeis ou meios tecnoldgicos semelhantes em sitios Internet de
terceiros, de forma excessiva atendendo aos objetivos assim prosseguidos pela rede
social Facebook, segundo, deixassem de fornecer informagdes que podem
razoavelmente induzir em erro as pessoas em causa quanto ao alcance real dos
mecanismos disponibilizados por esta rede social para a utilizagdo de cookies e,
terceiro, destruissem todos os dados pessoais obtidos através de cookies e de modulos
sociais”(UE, 2021, item 32).

Em que pese a questdo prejudicial do feito ter centralizado a discussdo na controvérsia
da competéncia transfronteiri¢a para de tratamento de dados, que em ambito europeu € regulada
pelo mecanismo de “balcdo inico” previsto nos artigos 56° e 60° do RGPD, essa decisdo ajuda
na compreensdo de como os direitos fundamentais vem sendo entendidos pelas Cortes
europeias.

No presente caso, a autoridade de controle principal seria a Comissao de Protecao de
Dados da Irlanda, uma vez que a sede europeia da empresa esta localizada nesse pais. Apesar
disso, o TJUE destacou que, embora o mecanismo de “balcdo unico” estabeleca a competéncia
primaria da autoridade de controle principal, ele ndo elimina completamente a possibilidade de
intervencao de autoridades locais em determinadas situagdes urgentes. O Tribunal apontou que
a aplicagao do RGPD exige cooperagao leal e eficaz entre as autoridades de controle envolvidas
(TJUE, 2021). Assim, as autoridades nacionais podem intervir em situagdes de urgéncia ou
quando o tratamento impacta significativamente os titulares de dados em um tnico Estado-

Membro.

a) O titular dos dados tiver dado o seu consentimento para o tratamento dos seus dados pessoais para uma ou mais
finalidades especificas; b) O tratamento for necessario para a execugdo de um contrato no qual o titular dos dados
¢ parte, ou para diligéncias pré-contratuais a pedido do titular dos dados; ¢) O tratamento for necessario para o
cumprimento de uma obrigagdo juridica a que o responsavel pelo tratamento esteja sujeito; d) O tratamento for
necessario para proteger interesses vitais do titular dos dados ou de outra pessoa singular; e¢) O tratamento for
necessario para o exercicio de func¢des de interesse publico ou ao exercicio da autoridade publica de que esta
investido o responsavel pelo tratamento; f) O tratamento for necessario para efeito dos interesses legitimos
prosseguidos pelo responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os interesses ou direitos e
liberdades fundamentais do titular dos dados que exigem a protecdo dos dados pessoais, especialmente se o titular
dos dados for uma crianga.(UE, 2016)

51



Dessa forma, o Tribunal fundamentou sua decisdo nos artigos 7° ¢ 8° da Carta dos
Direitos Fundamentais da Unido Europeia, que protegem o direito a privacidade e a protecao
de dados pessoais, além do artigo 47°, que assegura o direito a um recurso judicial efetivo
(TJUE, 2021). Assim, a interpretacao garante certa uniformizacao das regras de protecao de
dados, bem como elimina obstaculos a livre circulagdo de dados pessoais no mercado interno

europeu.

3.2.5. C-300/21

O caso C-300/21, Ul v. Osterreichische Post AG, originou-se pelo processamento de
dados pessoais sem o devido consentimento. A Osterreichische Post, mediante uso de
algoritmos, inferiu preferéncias politicas de seus clientes com base em dados demograficos,
presumindo a filia¢ao a partidos politicos e aplicando esses dados em campanhas de publicidade
direcionada.

O cidadao, que, movido por sentimentos de violagdo, entendeu que a atribui¢cdo a uma
posig¢ao politica, sem sua autorizacdo, era ofensiva, configurando um dano emocional, visando
compensar o que descreveu como um dano nao material, se traduzindo no desconforto interno
e o impacto potencial a sua reputagdo. No entanto, o tribunal austriaco rejeitou a demanda,
considerando que o direito a compensagao por danos nao materiais exigia que o dano fosse mais
do que um simples sentimento de desconforto.

O Supremo Tribunal da Austria, buscando esclarecimento sobre o escopo do Artigo 82
do GDPR*!, questionou o Tribunal de Justica da Unido Europeia (TJUE) sobre se uma violagio
do GDPR, sem um dano material concreto, poderia justificar o direito & compensagdo, € se o
sentimento subjetivo de desconforto poderia ser considerado um dano nao material

compensavel.

4 Artigo 82. Direito & indenizagdo e responsabilidade 1. Qualquer pessoa que tenha sofrido danos materiais ou
imateriais em razdo de uma violacao deste regulamento tera o direito de receber uma indeniza¢do do responsavel
pelo tratamento ou do operador pelos danos sofridos. 2. Qualquer responsavel pelo tratamento envolvido no
tratamento sera responsavel pelos danos causados pelo tratamento que violem este regulamento. Um operador sera
responsavel pelos danos causados pelo tratamento apenas quando ndo tiver cumprido as obrigagdes deste
regulamento especificamente direcionadas a operadores ou quando tiver agido fora ou em contrario as instrugdes
legais do responsavel pelo tratamento. 3. Um responsavel pelo tratamento ou operador serd isento de
responsabilidade ao abrigo do paragrafo 2 se provar que ndo ¢, de forma alguma, responsavel pelo evento que deu
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Em 4 de maio de 2023, o tribunal decidiu que a simples violacdao das disposi¢des do
GDPR, por si s6, ndo confere automaticamente ao titular dos dados o direito & compensacao.
Para que esse direito seja garantido, o dano deve existir e estar relacionado com a violagao (UE,
2023).

Um ponto crucial abordado pelo TJUE foi a natureza do dano ndo material. Porque, ao
contrario do que havia sido sugerido pelo Advogado-Geral, o direito & compensacao por danos
ndo materiais ndo exige “elevado nivel de gravidade” para que o dano seja compensavel. Em
outras palavras, o GDPR nao impde um nivel minimo de gravidade para danos nao materiais,
sendo suficiente demonstrar que houve um dano direto e concreto ao titular dos dados (UE,
2023).

Outro aspecto relevante da decisdo, conforme destacado por Burri e Nickl (2023), ¢ a
autonomia dos Estados-Membros na defini¢do dos critérios para a avaliagdo do valor da
compensa¢do. O GDPR nao apresenta regras especificas para o céalculo dos danos, deixando
que os Estados-Membros regulamentem essas questdes internamente, desde que respeitem os
principios de equivaléncia e efetividade do direito da UE. Esse posicionamento visa garantir
que os titulares de dados recebam compensagoes “plenas e efetivas” pelos danos sofridos, sem,
no entanto, incluir compensagdes punitivas, o que preserva o carater compensatorio do GDPR.
(Perfect Law, 2023).

A decisao em analise ¢ pertinente, pois cria parametros para o direito & compensagao
oriundo da violacao dos preceitos da RGPD. No presente caso, entendeu-se que o direito a
indenizagdo ndo ¢ automatico, porque ¢ necessario a comprovacao de um dano especifico ao
titular. Isso coloca uma énfase maior na relagdo causal entre a infragao ¢ o dano (UE, 2023).

Por fim, se conclui que a referida decisdo reconheceu que o direito a indenizag¢@o nao ¢
in re ipsa, porquanto fixa a presenca de alguns requisitos para originar o direito a que remonta
ao art. 82 da RGPD, tais como: a existéncia (i) de violagdo do regulamento, (ii) um dano
(material ou ndo material) e (ii1) uma relacao causal entre a violacao e o dano sofrido, entretanto,
repassa aos Tribunais nacionais a analise acerca de eventual liquidagdo sobre a extensdo do

dano nao material ocasionado.

3.3. Comparacao dos entendimentos internacionais com o cenario brasileiro.

A protecao de dados pessoais no Brasil, delineada pela LGPD, inspira-se diretamente

nos principios europeus estabelecidos pela Diretiva 95/46/CE e pelo Regulamento Geral de
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Protecdo de Dados (RGPD), destacando a finalidade especifica e legitima no tratamento de
dados. Nesse sentido, os julgados da regido europeia, preconizam que o tratamento de dados
respeite as finalidades legitimas e observe os preceitos da lealdade e licitude, de forma a
resguardar a protecdo dos direitos fundamentais da personalidade.

Na medida em que os Estados Unidos se utilizam de uma perspectiva mais alinhada a
autonomia privada e a liberdade de mercado. Isto porque, a Suprema Corte considera os
algoritmos das plataformas como sistemas neutros, eximindo as empresas de responsabilidade
pelo conteudo gerado por terceiros, mesmo sob efeito da sistemadtica dos algoritmos, de forma
a seguir a literalidade da Se¢do 230 do Communications Decency Act. A interpretagdo
Americana permite que as empresas operem sem o peso de san¢des significativas, mesmo em
casos de disseminagdo de conteudos prejudiciais, contrastando com o modelo europeu, que
considera a irregularidade no tratamento de dados, porém exige a comprovacgao de dano efetivo
para responsabilizagao.

No Brasil, a Lei Geral de Protegdo de Dados (LGPD) tenta equilibrar esses modelos,
integrando principios de protecdo de dados inspirados no RGPD. A exemplo, nos julgamentos
brasileiros, a atracdo das normas consumeristas, reforcam a responsabilizagdo direta das
plataformas pela coleta e tratamento de dados sem o consentimento adequado. No entanto, as
sangOes aplicadas ainda carecem de impacto econdmico suficiente para dissuadir praticas

abusivas, tendo em vista o modus operandi das big techs.
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CONSIDERACOES FINAIS

A presente monografia, teve por objetivo percorrer as evolugdes tecnoldgicas que
ensejaram maior atencdo dos Orgdos estatais e da sociedade civil na defesa dos direitos da
personalidade, haja vista os meios de que as bigs techs dispdem e se utilizam para aperfeicoar
a assertividade de seus produtos.

Em um contexto de globalizacdo, os dados do usuério ganham relevancia comercial e
dao origem a uma nova matéria prima, porque as informagdes coletadas sdo utilizadas no
aperfeigoamento de seus algoritmos, do seu ecossistema ou compartilhados com terceiros
“parceiros”, o que resulta no processo de monetizacao desses dados. Essa coleta ¢ armazenada
em banco de dados e processadas, com fins de processamento e refinamento, assim as empresas
detém caracteristicas da personalidade, das necessidades ou até mesmo dos desejos dos
usudrios. O monitoramento comportamental e social do usuario, que € inerente da atividade das
maiorias das big techs, se mostra uma verdadeira linha ténue entre licitude e ilicitude.

Os Estados e a sociedade civil, ao se depararem com o potencial de manipulagdo dos
usudrios, por meio dos servigos oferecidos com base na analise refinada das informagdes
coletadas, solidificaram em seus ordenamentos juridicos, normas especificas sobre o tratamento
de dados.

Antes de haver regulagdo especifica sobre o tema, se valia de preceitos universais, como
o direito a vida privada e os principios inerentes da lealdade, para legitimar ou deslegitimar o
tratamento de dados. No inicio do auge da Internet, preocupada com os avangos tecnoldgicos,
a Unido Europeia editou a Diretiva 95/46, que tratava sobre a protecdo de dados, porém,
ostentava natureza de recomendac¢ao, sendo opcional a adoc¢ao das recomendagdes pelos paises-
membros da UE.

Com intuito de reforcar e uniformizar a aplicabilidade das normas protetoras de dados
no ambito europeu, a UE editou o Regulamento Geral de Prote¢do de Dados, norma que acabou
legitimando a atividade de tratamento de dados, delineando limites e impondo san¢des aos que
excederem os principios-mor do regulamento, quais sejam: a legalidade, lealdade e
transparéncia. O regulamento assegura que os dados sejam tratados de forma ética e dentro do
arcabouco legal; com limitagao da finalidade, que impede o uso de dados para fins distintos dos
autorizados pelo titular; e minimizacdo dos dados, que assegura que apenas informagdes

estritamente necessarias sejam coletadas.
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Tais principios sao fundamentais para garantir um equilibrio entre inovagao tecnologica
e a prote¢do dos direitos fundamentais dos individuos, contribuindo para o fortalecimento do
Estado de Direito.

No contexto constitucional brasileiro, o direito a privacidade e o livre desenvolvimento
da personalidade estdo intrinsecamente ligados ao direito a protecdo de dados, uma vez que a
Constituicao Federal, em seu artigo 5°, incisos X e XI, garante a inviolabilidade da intimidade,
vida privada, honra e imagem das pessoas, direitos que se estendem a protecao das informagdes
pessoais em meio digital. A defesa do livre desenvolvimento da personalidade, por sua vez, esta
relacionada a capacidade de cada individuo de construir sua identidade e autonomia sem
interferéncias indevidas, o que ¢ diretamente afetado pelo controle sobre seus proprios dados.
Esses principios constitucionais servem como base para a Lei Geral de Protecdo de Dados
(LGPD), refor¢ando a necessidade de um arcabougo legal que proteja os dados pessoais contra
usos abusivos e manipulagdes, especialmente em um ambiente digital dominado por grandes
empresas tecnoldgicas.

A LGPD estabelece uma série de principios fundamentais para o tratamento de dados,
incluindo a finalidade, adequacgdo, necessidade e transparéncia. O principio da finalidade
assegura que os dados sejam utilizados apenas para objetivos legitimos e claros; o da
adequagdo, que o tratamento seja compativel com as finalidades comunicadas ao titular; e o da
necessidade, que restringe a coleta e tratamento ao minimo essencial. A transparéncia permite
que os titulares tenham acesso as informagdes sobre como seus dados estdo sendo tratados,
promovendo um controle mais efetivo, em respeito aos preceitos da autodeterminacao
informativa. Além disso, os principios da seguranca e prevencao estabelecem que os agentes
de tratamento devem adotar medidas técnicas e organizacionais para proteger os dados contra
acessos ndo autorizados e incidentes.

No que tange a responsabilidade, conforme exposto no Capitulo II, a doutrina diverge
entre a modalidade de responsabilidade a ser adotada nos casos de descumprimento da LGPD,
entretanto, em especifico as big techs, se percebe, na realidade brasileira, a incidéncia do CDC
nas relagdes entre usudrios e prestadoras, o que atrai a incidéncia de regras de responsabilizacao
objetiva, porquanto o descumprimento das normas contidas no LGPD enseja falha na prestagao
dos servicos, entretanto, o dever de indenizar o dano devera ser pautado no caso concreto,
considerando a espécie de dado do titular violado.

Em comparagdo internacional, a Unido Europeia, com o RGPD, estabelece um regime

semelhante, mas com maior experiéncia acumulada e padronizacdo na aplicagdo das regras.
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Isso se reflete em decisdes consistentes e robustas em relagdo a protecao de dados, que tém
servido de referéncia global. Nos Estados Unidos, a abordagem varia, com leis estaduais como
o CCPA da Califérnia adotando principios similares, mas com menor uniformidade. A
diferenca principal reside na for¢a das sang¢des e no rigor da aplicacdo, onde a UE demonstra
maior efetividade.

Dado o cenério de monetizacgdo crescente das informagdes pessoais pelas big techs, os
usuarios enfrentam uma desvantagem significativa no controle sobre seus dados. A assimetria
de poder entre consumidores € empresas exige um regime legal forte e eficaz. Qualquer falha
na prestagdo dos servicos de dados deve, portanto, ensejar a responsabilizacdo dos agentes,
garantindo a protecdo dos direitos fundamentais dos cidadaos em um ambiente digital cada vez
mais complexo e influente.

Assim, a analise comparativa entre o Brasil e outros paises mostra um esfor¢o continuo
para equilibrar inovagao tecnologica e protecao de direitos, um desafio constante no contexto

globalizado e digital em que vivemos.
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