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Abstract. This article describes how network monitoring in companies can be

a significant challenge, often characterized by a lack of adequate oversight,
resulting in performance issues and frequent failures. To address this situation,
the open-source tool Zabbix was implemented, standing out for its robustness
and flexibility. The main results achieved with the use of Zabbix include
notable improvements in service availability, proactive problem detection, and
resource optimization, enabling the identification and resolution of issues that
previously went unnoticed. This approach not only enhanced operational
efficiency but also prepared the infrastructure for future demands.

Resumo. Este artigo descreve que o monitoramento de redes em empresas

pode ser um desafio significativo, caracterizado pela falta de uma supervisdo
adequada, o que resulta em problemas de desempenho e falhas frequentes.
Para enfrentar essa situacdo, decidiu-se implementar a ferramenta open
source Zabbix, que se destacou por sua robustez e flexibilidade. Os principais
resultados obtidos com o uso do Zabbix incluem melhorias notdveis na
disponibilidade dos servicos, deteccdo proativa de problemas e otimizacdo dos
recursos, permitindo identificar e corrigir questoes que antes passavam
despercebidas. Essa abordagem ndo apenas melhorou a eficiéncia
operacional, mas também preparou a infraestrutura para futuras demandas.

1. Introducao

O monitoramento de redes tornou-se uma pratica indispensdvel para as empresas
modernas, desempenhando um papel crucial na garantia da continuidade dos servicos e
na efici€ncia operacional.

Em um cendrio corporativo onde a dependéncia de sistemas digitais s6 aumenta,
a capacidade de identificar e resolver problemas rapidamente se torna ndo apenas
desejdvel, mas absolutamente essencial. Isso é fundamental para minimizar interrupcdes
e maximizar a produtividade, pois qualquer falha pode resultar em perdas significativas.

Nos dltimos anos, as ferramentas de codigo aberto t€ém se destacado no
gerenciamento de redes, oferecendo uma série de beneficios que ndo podem ser
ignorados. Essas solu¢des proporcionam flexibilidade e personalizacdo, permitindo que
as organizacOes adaptem as ferramentas as suas necessidades especificas.

Além disso, a transparéncia que essas ferramentas oferecem € um ponto forte,
pois permite que as empresas compreendam melhor o funcionamento interno das
solucdes que estdo utilizando. Outro aspecto importante € que essas ferramentas
costumam ser mais econdmicas, ajudando a reduzir os custos operacionais associados
ao monitoramento (Maria Fernanda Moge dos Reis, 2023).

Entretanto, a auséncia de um sistema eficaz de monitoramento na empresa
utilizada neste estudo resultou em falhas frequentes e problemas de desempenho,



comprometendo as operagdes didrias e a satisfacdo dos usudrios. Longos periodos de
inatividade dificultam a identificacio das causas dos problemas, evidenciando a
urgéncia de implementar uma solu¢do que seja tanto eficiente quanto adaptivel as
necessidades especificas da organizacdo. Diante desse cendrio, este trabalho teve como
objetivo selecionar, implementar e avaliar uma ferramenta de monitoramento que
atendesse a critérios fundamentais como escalabilidade, facilidade de uso e suporte da
comunidade. A andlise dos resultados obtidos visa validar a eficicia da solucdo
escolhida e o impacto positivo sobre as operagdes da empresa.

2. Trabalhos Relacionados

A seguir, serdo apresentados alguns trabalhos que compartilham caracteristicas
alinhadas a este projeto.

Estudos anteriores t€m demonstrado a eficdcia das ferramentas open source no
monitoramento de redes empresariais. Por exemplo, (Paulo Henryck Martins Silva,
2021) enfatiza a importancia da integracdo de recursos avancados de monitoramento
com sistemas eficazes de alerta, destacando o Zabbix como uma solugdo essencial para
maximizar a eficiéncia operacional.

Além disso, (Rodrigo Fraga Mohr, 2012) ressalta os beneficios das ferramentas
open source, incluindo flexibilidade, personalizacdo e redugdo significativa nos custos
operacionais associados a0 monitoramento.

Uma parte importante do monitoramento da rede envolve o uso do ICMP
(Internet Control Message Protocol), que é um protocolo fundamental para a
comunicacdo entre dispositivos em uma rede IP. O ICMP permite o envio de mensagens
de erro e informagdes operacionais sobre o estado da rede, sendo essencial para a
deteccdo de problemas de conectividade. No trabalho de (Danilo Vieira Lopes, 2008),
destaca-se a importancia do ICMP no monitoramento, enfatizando como ele permite
que dispositivos verifiquem a acessibilidade uns dos outros por meio do comando
"ping".

Este comando envia pacotes ICMP Echo Request e aguarda respostas ICMP
Echo Reply, uma funcionalidade crucial para determinar se um dispositivo esta
disponivel e funcionando corretamente.A implementacdo do Zabbix neste projeto
utilizou o ICMP como uma das métricas principais para monitorar a disponibilidade dos
switches e outros dispositivos na rede. Essa abordagem teve como base as diretrizes
propostas pelos autores.

Além do ICMP, o SNMP (Simple Network Management Protocol) também
desempenha um papel crucial no monitoramento de redes. O SNMP é amplamente
utilizado para coletar informacdes de desempenho e status de dispositivos como
switches, roteadores e servidores. Ele permite a gestdo e a monitoragdo remota desses
dispositivos, proporcionando uma visio abrangente do estado da infraestrutura de rede
assim como apontou (Pedro Eduardo Camera, 2020).

3. Metodologia

No caso de estudo utilizado neste trabalho teve como base a empresa Mig-PLUS
Agroindustrial, portanto consideramos um cendrio com dois sites distintos. Em cada um
deles, h4 um switch core aos quais correspondem em 4 switchs responsdveis pela
distribui¢do de servigos e comunicagdo entre os servidores.



Além disso, contamos com 10 switches gerencidveis em cada prédio, que
facilitam a distribui¢do de internet e servigos para as demais miquinas da infraestrutura.
A rede ¢ interligada por uma conexdo de fibra Optica, garantindo uma conexao direta
entre os switches de cada site, o que proporciona redundancia e maior confiabilidade
nas comunicacoes.

A escolha da ferramenta de monitoramento foi baseada em uma andlise
criteriosa de aspectos que garantem a sua eficicia e adequacdo as necessidades
organizacionais. Os critérios considerados foram:

e Curva de Aprendizado: Avaliou-se o tempo necessdrio para dominar a
ferramenta.Solu¢des com uma curva de aprendizado mais suave facilitam a
adaptagdo dos usuérios,

e Documentagdo: Qualidade das instrucdes e guias. Uma boa documentagdo reduz
o tempo de implantagdo.

e Escalabilidade: Considerou-se a capacidade da ferramenta acompanhar o
crescimento das demandas e as necessidades da organiza¢do, sem perder
desempenho.

e Suporte da Comunidade: Engajamento da comunidade que oferece solucgdes e
suporte informal, especialmente em ferramentas de codigo aberto.

e Flexibilidade: A possibilidade de personalizar a ferramenta conforme as
necessidades especificas da organizacao.

e Intuitividade: Facilidade de uso da interface. Interfaces intuitivas permitem
eficiéncia desde o inicio.

e Integracdo: Capacidade de se conectar com outras ferramentas, melhorando a
utilidade e a troca de dados.

3.1 Testes Praticos e Comparacao

Foram realizadas andlises e testes priticos com diferentes ferramentas de
monitoramento, considerando suas principais caracteristicas, vantagens e limitagdes. A
seguir, um resumo do comparativo das ferramentas avaliadas, destacando seus pontos
fortes e fracos.

e Zabbix: Destaca-se pela robustez e flexibilidade, sendo capaz de monitorar
redes, sistemas e aplicacoes em grande escala. Sua interface amigavel e
documentacdo detalhada facilitam o uso, tornando-a uma das solu¢des mais
completas do estudo’.

e Grafana: Apresenta um forte diferencial na visualizagdo de dados, oferecendo
grificos atraentes e personalizados que tornam a andlise de métricas mais
intuitiva®>. No entanto, sua funcionalidade depende da integracdo com outras
ferramentas de coleta de dados, como o Zabbix ou Prometheus®.

e Nagios: Conforme descrito por (OPENSOURCE.COM, 2019), o Nagios é
altamente personalizdvel e oferece um monitoramento eficiente de servigos,
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aplicacdes e sistemas operacionais. Entretanto, durante os testes, foi identificado
um problema critico de escalabilidade, devido ao alto consumo de recursos
necessérios para suportar operagdes em larga escala®.

e Cacti: Com foco na coleta grafica de dados via SNMP, o Cacti apresentou
simplicidade na configuracdo e uma interface acessivel. Contudo, suas
funcionalidades sdo limitadas em comparacdo com as demais ferramentas
analisadas, tornando-o menos adequado para ambientes que exigem maior
flexibilidade e complexidade”.

Os testes e andlises permitiram uma visdo abrangente das capacidades e
limitagdes de cada ferramenta, orientando a escolha da solu¢do Zabbix como a mais
adequada as necessidades especificas do ambiente monitorado: flexibilidade e
capacidade de escalabilidade.

4. Estudo de Caso: Aplicacao da Ferramenta

Apés a conclusdo da instalagdo e configuragdo inicial do Zabbix, iniciamos a
implementagcdo do Zabbix Agent em todas as maquinas que seriam monitoradas. Entre
os dispositivos monitorados, estdo servidores que operam com Windows Server 2019,
Windows Server 2008 e Ubuntu 22, além de thin clients que estdo rodando em
Raspberry Pi Model B+ 3.

No ambiente industrial, contamos com IHMs® que estdo rodando em Windows
CE e CLPs, enquanto no escritério hd notebooks e desktops aos quais estdo rodando em
Windows 10 e Ubuntu 22 e Ubuntu 24, totalizando aproximadamente 300 méquinas,
todas as quais foram configuradas para monitoramento.

Este processo exigiu um investimento considerdavel de tempo, especialmente
devido a presenca de vdrias mdquinas em nosso parque que operam com versoes
obsoletas de seus sistemas operacionais. Além disso, algumas dessas maquinas
apresentavam limitagdes de espago, ndo possuindo 20MB necessdrios para a instalagdo
do agente.

Para contornar essas dificuldades, foi utilizado o protocolo SNMP (Simple
Network Management Protocol) para monitorar o trafego de rede e o downtime desses
equipamentos. Essa abordagem permitiu a identificacio de possiveis falhas nas
comunicacoes.

Para a implementa¢do do Zabbix, foi disponibilizada uma mdaquina virtual
Debian GNU/Linux 12, CPU X3430 @ 2.40GHz com 4 nicleos e 4 threads e 4GB de
RAM (Zabbix.com, 2024).

Juntamente com a instalagdo do Zabbix, foram instalados agentes Zabbix em
todos os equipamentos, incluindo a configuragdo do protocolo SNMP em todos os
switches. O sistema foi configurado para enviar alertas tanto por e-mail quanto pelo
Telegram.

Entre as principais métricas de desempenho que iremos monitorar serd a
capacidade do disco, evitando assim falhas de servico devido a falta de espago. O

4 https://www.nagios.org/

5 https://www.cacti.net/

¢ Consiste em um monitor touch integrado a um computador, projetado para permitir a interagéo
entre operadores e sistemas industriais ou de automacao.
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traifego da rede acompanhando o uso nas interfaces da rede ajuda a identificar
congestionamentos ou problemas de largura de banda. Incluindo também o uso de CPU,
uso de memoria e downtime.

4.1 Monitoramento da Rede

Para monitorar a rede de forma eficaz, foram utilizadas as seguintes configuracdes, as
quais serdo detalhadas nos subitens abaixo. Estas se revelaram essenciais para garantir
um acompanhamento detalhado e preciso do desempenho dos dispositivos e servigos,
ndo apenas possibilitando a deteccdo de problemas em tempo real, mas também
fornecendo uma visdo abrangente da satide da infraestrutura.

4.1.1. Unavailable by ICMP ping

A expressao apresentada na Figura 1 avalia a acessibilidade do switch via ICMP
ping. Para isso, utiliza a fun¢do max para determinar o valor mdximo do item icmpping
nas ultimas trés tentativas. Caso o valor maximo seja 0, significa que todas as tentativas
falharam, indicando a indisponibilidade do dispositivo. Nessa situacdo, um alerta €
gerado para sinalizar que o switch ndo estd respondendo as requisi¢cdes ICMP.

Alta Unavailable by ICMP ping max{/HP Enterprise Switch SNMP/icmpping #3)=0

Figura 1. Métrica utilizada para verificar a acessibilidade
4.1.2. SNMP Data Collection

A expressdo apresentada na Figura 2 verifica se a dltima coleta de dados SNMP
também falhou. Se o valor maximo for 0, isso indica que ndo foi possivel coletar dados
via SNMP, sugerindo que o dispositivo pode estar offline ou inacessivel.Este item
depende do estado de disponibilidade do switch via ICMP ping.

Atencao Mo SNMP data

Depende de

collection Current state: max(/HP Enterprise Switch SNMP/zabbix[host,snmp,available].{8SNMP.TIMEOUT}}=0
{ITEM.LASTVALUEL}

Figura 2. Métrica utilizada para verificar ping
4.1.3. Host has been restarted

A expressdo apresentada na Figura 3 ilustra a métrica utilizada para verificar se o
switch foi reiniciado recentemente. Esta condi¢do avalia dois cendrios: O uptime do
sistema (hrSystemUptime) estd entre O e 10 minutos, indicando um reinicio recente. O
uptime do sistema € 0 e o uptime da rede (sysUpTime) também € inferior a 10 minutos,
sugerindo que 0 dispositivo foi reiniciado ou desligado.

Atengio me.0))>0 and last{HP Enterprise S

SNMPJsystem hw.uptime[hrSystemUptime.0])<10m) or (last{/HP Enterprise Switch
time[sysUpTime. 0])<10m)

(last(/HP Enterprise Switch SNMPsyste timefhrSystemU
temUptime.O]J=0 and last{HP Enterprise Switch SNMP/system.net.

Figura 3. Métrica utilizada para verificar se o switch foi reiniciado
4.1.4. High ICMP ping response time

A expressdo apresentada na Figura 4 apresenta a métrica que monitora se 0
tempo de resposta do ICMP ping esta elevado. A condigdo verifica se a média do tempo
de resposta dos pings (icmppingsec) nos ultimos 5 minutos excede um valor de aviso de
100 ms a 300 ms definido pelo ({$ICMP_RESPONSE_TIME_WARN}). As
dependéncias indicam que essa verificacdo deve ser considerada apenas se houver uma



alta perda de pacotes ou se o dispositivo estiver indisponivel por ICMP.

Atencao High ICMP ping response time Value: {ITEM.LASTVALUEL} avg(/HP Enterprise Switch SNMP/icmppingsec,5m)={8ICMP_RESPONSE_TIME_WARN}
Depende de:

Figura 4. Métrica utilizada para verificar o tempo de resposta
4.1.5. High ICMP ping loss

A expressdo apresentada na Figura 5 ilustra a métrica utilizada para avaliar a
perda de pacotes durante os testes de ping. A condi¢do verifica se a perda minima de
pacotes (icmppingloss) nos ultimos 5 minutos é maior que um limite de aviso definido
({$SICMP_LOSS_WARN}) e menor que 100%. As dependéncias indicam que essa
verificacdo deve ser considerada somente se o dispositivo estiver indisponivel por ICMP.

Atencao High ICMP ping loss Loss: {ITEM.LASTVALUEL} min{/HP Enterprise Switch SNMP/icmppingloss,5m)={SICMP_LOSS_WARN} and min{(/HP Enterprise Switch SNMP/icmppingloss,5m)<100

Figura 5. Métrica utilizada para verificar a perda de pacotes
4.2 Alertas e Notificacoes

Os alertas sdo enviados por meio de dois canais principais: e-mail e Telegram.
Essa abordagem multicanal permite que a equipe de operacdes receba notificacdes
instantaneas, independentemente da localiza¢do ou do dispositivo que estiver utilizando.
Além dos alertas por e-mail e Telegram, utilizamos um dashboard centralizado que
fornece uma visao abrangente do estado da infraestrutura.

Mapa
[ ? = = =
- —— Z
Switch CORE UNI 2 7”“ h h
10.1.10.249 (1.14ms) 2l o . o " o
oK \ L L) L]
\ N
\ N\ Suitch Unidade? Sw Suitch Expedicao
\ . 10.1.10.241 (28.59ms) 101 10.1.10.239 (1.64ms)
“: \ 9 incidentes £ Interface GigabitEthernet1/0r19(GigabitEthernet /019 Interface): Ethernet has changed to lower
\ \
\ g \
\ N = \7,\
\ N ‘ :
\ . ¥ Switch Caldeira
| N\ Ty 10.110.264 (27.77ms) ~._
= = e P = s
hq‘ hq ) Switch CPD e
o Sy ——— 10110243 (L06ms) ~
L} 7 L Wincidentes — — ! ~
Switch Balanca Switch CORE CPD 1 WN‘ hq
10.1.10.233 (1.21ms) 10.1.10.250 (15ms) uy X . L )

18 incidentes = ncidentes 22
NQ NQ Switch Fabrica Switch Laboraiorio
LT " 10.1,10.247 (1.58ms) 10.1.10.245 (8.85ms)
L} L] incidentes 2 incidentes

Switch Recepcao Nova Switch RH
10.1.10.236 (1.17ms) 10.1.10.234 (1.07ms)
33 incidentes 10 incidentes

Figura 6. Mapa de rede com ligacoes

A Figura 6 apresenta um mapa de rede que ilustra as conexdes entre os switches
monitorados. Esta visualizacdo é essencial para a identificacdo rdpida de problemas,
pois permite que a equipe visualize a topologia da rede e localize facilmente onde as
falhas estdo ocorrendo.
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Figura 7. Dashboard de eventos

Na Figura 7 é exibido o dashboard de eventos, que centraliza todas as
informacdes relevantes sobre o estado da rede em tempo real. Este dashboard é
projetado para exibir alertas, métricas de desempenho e outros dados criticos,
permitindo que a equipe monitore a saide da infraestrutura de forma continua.

Para garantir que todos na equipe estejam cientes das condi¢des criticas, foi
disponibilizada uma televisdo na qual o dashboard é exibido. Essa tela ndo apenas
mostra os dados em tempo real, mas também emite alertas sonoros para notificar sobre
severidades dos problemas, assegurando que a equipe esteja sempre informada sobre
quaisquer incidentes que possam afetar o desempenho da rede.

Essa implementacao robusta de monitoramento e notificacdo € fundamental para
manter a operagdo eficiente e minimizar o tempo de inatividade, permitindo uma
resposta rapida a qualquer anomalia detectada na infraestrutura.

5. Resultados e Discussao

Ap6s a implementacdo da ferramenta Zabbix, foram notdveis as melhorias alcancadas
no monitoramento e gestdo da infraestrutura. As principais mudangas percebidas, no
periodo de 2 meses apds a implementacao, serdo abordadas nos se¢des abaixo.

5.1 Disponibilidade de servicos

Antes da adoc@o do Zabbix, a equipe de TI enfrentava sérias dificuldades para
identificar problemas rapidamente, o que resultava em longos periodos de inatividade
que afetam a produtividade e a eficiéncia operacional da empresa.

A situacdo se agrava pela falta de um sistema de monitoramento eficaz, que
tornava quase impossivel detectar falhas antes que elas causassem impactos
significativos nos processos da organizagao.



Com a implementagdo do monitoramento proporcionado pela ferramenta
Zabbix, foi possivel ndo apenas detectar problemas em tempo real, mas também
resolvé-los antes que afetasse de forma critica as operag¢des da empresa.

Um exemplo ilustrativo ocorreu durante o periodo de monitoramento, quando
foi registrado um evento critico em que o Switch Balanca deixou de se comunicar. Este
incidente, que aconteceu no dia 24 de outubro, teve um impacto direto na conectividade
de 18 dispositivos conectados a rede, evidenciando a importancia do monitoramento
continuo e proativo.
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Figura 8. Notificacao do incidente

Na Figura 8 ¢ ilustrado como se da a notificacdo do incidente, destacando a
rapidez com que a equipe foi alertada sobre o problema. Gragas a detec¢cdo imediata do
Zabbix, foi possivel atender as demandas de cada um dos usudrios de maneira mais
assertiva e eficiente, economizando tempo na identificacdo do real problema por tras das
solicitagdes feitas.

Uma investigacdo mais aprofundada revelou que a causa raiz do problema estava
relacionada a falta de energia elétrica, provocada por um incéndio no painel elétrico,
este evento ndo apenas sublinhou a importancia da monitoracdo continua da rede, mas
também demonstrou a capacidade do Zabbix em detectar problemas criticos antes que
eles se tornassem uma crise maior.

A experiéncia reforcou a necessidade de um sistema robusto de monitoramento
para garantir que interrupgdes como essa possam ser rapidamente identificadas e
resolvidas, mantendo assim a continuidade dos servigos e a satisfacdo dos usudrios.

5.2 Deteccao do desempenho da rede

Com essa nova abordagem de deteccdo, tornou-se possivel identificar situagdes
que poderiam facilmente passar despercebidas em um monitoramento convencional.

Um exemplo notével foi a constatacdo de que uma mdquina virtual (VM) estava
apresentando um trafego muito acima do normal, o que resultou em uma notificagdo
imediata por parte do Zabbix. Essa notificagdo ndo apenas chamou a atencao da equipe,
mas também serviu como um alerta critico para investigar mais a fundo o que estava
acontecendo.

Ao analisar essa situacdo especifica, ficou claro que uma aplicacdo utilizada
dentro da fabrica estava realizando uma quantidade excessiva de requisi¢des ao banco
de dados instalado nessa mdquina virtual.



Essa sobrecarga resultou em lentiddo significativa em outros servigos que
dependiam dessa mesma VM, criando um efeito cascata que afetou a produtividade
geral. A situacdo ilustra perfeitamente como um monitoramento eficaz pode revelar
problemas ocultos antes que eles se tornem criticos.
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Figura 9. Grafico do fluxo

Na figura 9 sdo apresentados graficos do fluxo de dados mencionados acima,
evidenciando o aumento andmalo no trifego e permitindo uma visualizagdo clara do
problema. Podemos visualizar um claro pico andmalo, enquanto a maquina nao possui
desempenho para entregar tudo que foi solicitado.

ApOs essa ocorréncia, a equipe decidiu realizar uma reformulagdo no programa
responsavel pelas requisi¢cdes ao banco de dados. Essa mudanga foi crucial para evitar
que o problema se repetisse no futuro e para garantir que 0s servi¢os continuassem a
operar de maneira eficiente e sem interrupgoes.

5.3 Otimizacao de recursos

Durante a andlise do ambiente de trabalho, identificamos que vérias maquinas
dos usudrios estavam operando em modo Half-Duplex. Essa notificagdo foi ocasionada
por cabos de rede danificados e condicdes de ruido na rede podem ser observadas na
Figura 10. Essa configuracdo, que permite a transmissdo de dados em apenas uma
direcdo por vez, gerou um impacto significativo na performance, especialmente
considerando que todas essas maquinas sao thin clients.

Atencao INCIDENTE Switch Recepcao Nova  Interface 35(): In half-duplex mode B

Figura 10. Notificacao da incidéncia da porta 35 operando em half-duplex

Como resultado dessas acdes, observamos uma melhoria significativa no
desempenho das mdquinas. Os usudrios relataram uma experi€éncia mais fluida e
eficiente, com reducdo nos tempos de espera e aumento na produtividade. Essa
otimizacdo ndo apenas melhorou o ambiente de trabalho, mas também reforcou a
importincia de seu monitoramento.



5.4 Analise dos resultados

A implementacdo dos dashboards no ambiente trouxe a tona informacodes
cruciais sobre a performance das maquinas e sistemas utilizados, especialmente em
relacdo ao ERP utilizado pela empresa.

Durante a andlise, observou-se que a maquina responsdvel pelo gerenciamento
do ERP estava lidando com um volume excessivo de requisicdes, 0 que compromete sua
capacidade de processamento integrado. Essa situacdo gerava atrasos e ineficiéncias que
impactavam diretamente as operagdes da empresa.

Com os dados coletados e apresentados de forma clara através dos dashboards, a
direcdo decidiu investir na compra de um servidor mais robusto, capaz de atender a
crescente demanda e melhorar a eficiéncia do processamento das requisi¢coes de ERP.

Os resultados também evidenciaram a necessidade urgente de reformula¢do na
infraestrutura de redes da empresa. Essa reforma esta prevista para ocorrer, visando nao
apenas resolver problemas atuais, mas também preparar a empresa para futuras
expansoes e necessidades operacionais.

5.5 Desafios encontrados

Durante o processo de implementagdo do Zabbix para monitoramento das
maquinas, um dos principais desafios enfrentados foi a necessidade de instalar o Zabbix
Agent em cada um dos equipamentos individuais. Onde consistia em executar O
instalador do agente, apdés o término da instalacdo era configurado o arquivo
zabbix_agentd.conf para definir o servidor e o hostname.

Essa tarefa, que a primeira vista pode parecer simples, revelou-se bastante
demorada e complexa, especialmente devido a grande quantidade de mdquinas
envolvidas no projeto e as condicdes nem sempre ideais em que algumas delas operam.
A instalacdo manual em cada dispositivo ndo apenas consumiu um tempo considerével,
mas também exigiu uma coordenacdo meticulosa para garantir que todas as méaquinas
fossem devidamente configuradas e integradas ao sistema de monitoramento.

Além disso, a diversidade dos sistemas operacionais e as limitagdes de hardware
de algumas madaquinas tornaram o processo ainda mais desafiador. Cada etapa da
instalagdo demandou atengao especial para evitar erros.

Para otimizar esse processo em futuras implementacdes, seria extremamente
vantajoso desenvolver uma solucdo que permita a instalacdo do cliente do Zabbix de
forma autdbnoma.A criacdo de um script ou a utilizacdo de ferramentas de automacgao
que possibilitem a instalacdo do Zabbix Agent em multiplas maquinas simultaneamente
ndo s6 reduziria significativamente o tempo necessdrio para essa tarefa, mas também
minimizaria o esforco humano envolvido, permitindo que a equipe se concentre em
outras atividades criticas.

Essas abordagens, acima mencionadas, ndo apenas tornaram O processo mais
eficiente, mas também garantiriam uma configuracao mais uniforme e precisa em toda a
infraestrutura.

6. Conclusao

Com base nos resultados obtidos, podemos concluir que o monitoramento de redes em
um contexto corporativo nao € apenas importante, mas essencial para que a equipe



trabalhe de maneira mais eficiente. Este experimento destacou que o monitoramento
constante da rede € primordial para a fluidez de uma empresa.

A implementa¢ao de ferramentas Open Source traz nido apenas economia para a
empresa, mas também beneficios duradouros para a comunidade como um todo (Evila
Piva, 2019).

Essa abordagem resultou em melhorias significativas na disponibilidade dos
servicos, na deteccao proativa de problemas e na otimizagdo de recursos. Com o Zabbix,
conseguimos identificar e corrigir questdes que antes passavam despercebidas, fazendo
isso de forma mais assertiva e sem comprometer o desempenho da infraestrutura.

Apesar dos resultados positivos, ainda existem dreas que podem ser
aprimoradas. Por exemplo, seria valioso desenvolver uma opg¢do que otimize a
instalacdo do cliente Zabbix e implementar automacgdes para respostas a falhas, o que
poderia aumentar ainda mais a eficiéncia do sistema. Essas melhorias ndo apenas
facilitardo futuras implementa¢des, mas também garantirdio um monitoramento ainda
mais eficaz e responsivo.

Por fim, vale ressaltar que a experiéncia trouxe a perspectiva de que hd a
importancia de continuar investindo em melhorias e inova¢des no monitoramento da
infraestrutura de TI. Em ambientes empresariais, onde a conectividade e o desempenho
dos sistemas sdo fundamentais para as operacdes didrias, 0 monitoramento continuo
garante a identificacdo precoce de falhas, evitando interrup¢des que podem gerar
prejuizos financeiros. Além disso, 0 acompanhamento proativo possibilita uma gestdo
mais eficiente dos recursos, assegurando que a infraestrutura atenda as demandas do
negocio com confiabilidade e desempenho otimizados. Investir em solugdes de
monitoramento é, portanto, uma estratégia essencial para manter a competitividade e a
resiliéncia no mercado corporativo.
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