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RESUMO

O presente estudo analisa a responsabilidade civil dos provedores de internet frente aos atos
de terceiros que causam violacdes aos direitos de personalidade dos internautas. Com isso,
objetiva-se compreender a realidade da internet e dos seus provedores, bem como, verificar se
eles sdo responsdveis pelo conteido divulgado por atos de terceiros, abordando a tutela
juridica que melhor envolva a reparacdo de danos decorrentes do avanco da tecnologia no
ciberespaco. O tema apresenta-se polémico, diante da discordancia entre o entendimento ja
aplicado pelo Superior Tribunal de Justica, de que o conteudo deveria ser retirado mediante
comunicacdo da vitima e o texto da Lei n. 12.965/2014, relativa ao Marco Civil da Internet,
que determina que a ordem de retirar o conteudo deve ser judicial. Dentro deste contexto,
através do método dialético e por um viés hermenéutico, compreende-se a protecdo dos
direitos de personalidade dos usudrios na rede em harmonia com as garantias constitucionais.
Com isso, constata-se que a responsabilidade dos provedores de internet, por ato de terceiros €
daquele que mantém o material hospedado em seu site, ou seja, o provedor de aplicagdo ou de
conteddo, que ao ser comunicado pela vitima ou por ordem judicial acerca de eventual
material infringente, ndo retird-lo imediatamente. Nesse caso responderd solidariamente com
o autor do dano, e de forma subjetiva, como meio de resguardar os direitos de personalidade
do internauta.

Palavras-chave: Direitos de personalidade. Internet. Marco Civil da Internet. Provedores de
conteddo. Responsabilidade Civil.
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1 INTRODUCAO

O presente trabalho analisa a responsabilidade civil dos provedores de internet por atos
causados por terceiros, que provocam violacdes aos direitos de personalidade dos internautas
na rede mundial de computadores.

Justifica-se a relevancia do tema aventado, diante da repercussdo juridica acerca da
Lei n. 12.965/14, que instituiu o0 Marco Civil da Internet e disciplinou a responsabilidade dos
diferentes provedores de internet em decorréncia do conteido gerado por terceiros no
ambiente virtual. Frisa-se, ainda, a importancia da matéria, em virtude do avanco da
tecnologia, momento que o sistema juridico precisa se amoldar a nova realidade digital,
garantindo os direitos de personalidade estatuidos na Constituicdo Federal, frente a
vulnerabilidade do internauta no meio cibernético.

Objetiva-se, principalmente, analisar quais os provedores de internet sdo responsaveis
pelos materiais divulgados ilicitamente por terceiros, em desfavor de usudrios, bem como
fazer uma abordagem juridica acerca dos fundamentos legais que tutelam os direitos dos
internautas, em face das violagdes provocadas por uma sociedade de continuas mudancas
tecnoldgicas. Busca-se, ainda, compreender a realidade virtual e esclarecer a presenga dos
direitos de personalidade, elencados pela Constituicao Federal.

Desse modo, o problema da pesquisa reside na forma como a doutrina e os tribunais
estdo interpretando a aplicacdo da lei do Marco Civil da Internet, no que tange a
responsabilidade dos provedores. Logo, indaga-se: como pode ser caracterizada a
responsabilidade civil dos provedores pelo conteido divulgado, por terceiros, que provocam
violagdes dos direitos de personalidade dos internautas?

Para responder a problematica utiliza-se o método de procedimento monografico, que
consiste no estudo de grupos, profissdes e institutos. A técnica de pesquisa adotada é a
bibliografica, pela anélise de obras doutrindrias classicas e atuais sobre o tema, bem como das
posicdes jurisprudenciais. Ainda, fez-se uso da pesquisa com levantamento de dados,
aplicando formuldrio de questdes a um universo delimitado de académicos, ou seja, aqueles
do Direito — UPF Casca.

Com relacdo ao método de abordagem adotam-se o hermenéutico e o dialético. O
primeiro revela a compreensao dos textos e sua interpretacdo, trazendo o sentido dos mesmos.
Enquanto, o segundo expressa pensamentos divergentes sobre a matéria, discutindo a
realidade que se apresenta em constante transformacdo, em especial dentro da aldeia da

comunicacdo global, denominada internet.



Quanto ao marco tedrico, sedimenta-se na teoria da responsabilidade civil que
determina a satisfacdo do dano causado e consolida-se no estudo dos principais direitos de
personalidade, que norteiam a esfera virtual, em especial, a vida privada, a imagem e a honra.

Para melhor organizagdo e compreensdo do trabalho, o estudo segmentou-se em trés
capitulos: a responsabilidade civil no ordenamento juridico brasileiro, a sociedade da
informacdo e os direitos fundamentais e por fim, a responsabilidade dos provedores de
internet. Assim, em primeiro momento, estuda-se o instituto da responsabilidade civil, dando
énfase a sua origem histérica e a partir disso, analisa-se o seu conceito, os elementos
necessdrios a sua configuragdo, as espécies existentes no ordenamento brasileiro e as
excludentes da obrigacao de reparar.

No segundo capitulo, aborda-se a sociedade da informacgdo e os direitos fundamentais,
partindo de uma andlise socioldgica da internet, o que possibilita explicar como a informagao
por ela trazida interfere diretamente na sociedade atual. A partir disso, faz-se uma andlise da
sua realidade de existéncia, em especial da diferenciacdo de cada provedor existente na rede
mundial de computadores. Por fim, busca-se trazer a baila os principais direitos de
personalidade norteadores do uso da internet no Brasil, tais como: a privacidade, a imagem, a
honra e a intimidade, os quais buscam garantir a seguranca da tecnologia da informag¢do no
ciberespaco.

O terceiro, e ultimo, capitulo destina-se a explicar o panorama virtual da
responsabilizacdo dos provedores de internet, observando a internet como uma relagdo de
consumo, demonstrando seus maiores riscos e vantagens. Em seguida, enfatiza-se o comércio
eletronico e a vulnerabilidade dos consumidores. Posteriormente, analisa-se a Lei n.
12.965/14, conhecida como o Marco Civil da Internet, refletindo acerca de seus principios e
objetivos. E, finalmente, observa-se a responsabilidade dos provedores de internet por atos de
terceiros, dando énfase, principalmente, as formas de identificacdo dos provedores para a
adequada reparacao dos internautas lesados no ambiente virtual.

Todavia, o presente estudo nao tem o intuito de esgotar o tema, mas servir de caminho
para que outros estudem a importincia da internet na sociedade da informacgdo, o que permite
realizar o exame das formas de reparacdo de danos provenientes de atos de terceiros no

ambito virtual, a luz dos direitos de personalidade dos internautas.



2 A RESPONSABILIDADE CIVIL NO ORDENAMENTO JURIDICO BRASILEIRO

A responsabilidade civil € o instituto capaz de efetivar a reparacdo de danos as vitimas
que tenham sofrido eventual prejuizo no seu cotidiano, seja ele moral ou material, que possa
causar diminui¢do do patrimonio ou grande constrangimento perante a sociedade. A reparacao
do dano é uma forma de equilibrar, dentro da ideia de justica, o sofrimento gerado por um
evento danoso.

Na contemporaneidade, € de extrema importancia a aplica¢do deste instituto diante da
complexidade trazida pela modernidade. Com isso, vislumbra-se que sua aplicacdo, efetiva a
reparagdo do mal injusto, causado para a vitima nos mais variados casos, de forma a aplicar
hermeneuticamente as leis civis, elencando novos horizontes, com a finalidade de cada vez
mais diminuir danos nao ressarcidos.

De modo geral, o principal objetivo da responsabilidade civil consiste na verificacao
dos diversos eventos danosos ocorridos diariamente, devendo ser considerado quais deles
devam ser transferidos do lesado ao autor do dano, em igualdade com as ideias de justica e
equidade vigentes no ordenamento juridico.

Portanto, ressalta-se que por longo periodo histérico ndo havia as normas de
responsabilidade civil, do modo que hoje estdo aperfeicoadas, isso porque foi a partir do
desenvolvimento da industrializa¢do no século XX, que a matéria ganhou énfase. Assim, com
a urbanizagdo da sociedade e com a geracdo de trabalho em grandes industrias, tornou-se
necessdrio o implemento de uma reparacao mais célere e justa as vitimas. Por isso, mister se

faz compreender a evolugdo histérica da responsabilidade civil.

2.1 Breve desenvolvimento histérico e nocao

A evolugdo da responsabilidade civil foi marcada pela constante modificacio da
sociedade, que ao longo do tempo alterou os elementos capazes de caracterizar esse instituto,
em decorréncia do dano e do dever de indenizar, diante da conduta reprovdvel de alguns
individuos na prética de atos ilicitos.

As raizes historicas elencadas para o desenvolvimento da aplicacio da
responsabilidade civil decorrem da vinganga privada, ou seja, da reagdo imediata ao mal
sofrido pela vitima ou sua familia. Assim, nos primérdios da humanidade ndo, se cogitava a
culpa, sendo que o dano provocava a imediata agressdo ao ofendido. Nao havia qualquer regra

de comportamento e vigorava a vinganga privada, por meio da reagdo espontanea e natural do
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ser humano, de reparar o mal com o mal. Tal episddio histérico € retratado na Lei de Talido,
do “olho por olho e dente por dente” (GONCALVES, 2014, p. 47).

Posteriormente, passou a existir a composicdo entre as partes, através da transacao
com a vitima e o pagamento de uma importancia em dinheiro, como forma de ressarcimento,
abrandando a pratica de responder com um membro do corpo para satisfazer o dano. Este
momento foi posterior ao periodo da Lei das XII Tabuas, como forma de reacdo contra a
vingancga privada (GAGLIANO; PAMPLONA FILHO, 2013, p. 54).

Para Rizzardo, nesta época surgiu um quadro de compensacdes, pois para cada ofensa
recebida, estava acompanhada de uma penalidade ou uma retribuicao por critério exclusivo do
lesado, buscando efetivar o caminho do ressarcimento ou da composi¢c@o. Existia um sistema
distinto entre pena e reparacdo, sendo que aquele que atingia os costumes, a seguranga, a
integridade fisica e o patrimonio violava a ordem publica, logo recebia uma pena, devendo
fazer o recolhimento do valor aos cofres publicos; enquanto que a reparagdo referia-se a
indenizacdo econdmica entre as pessoas (2013, p. 29).

J4, no direito romano ressalta-se a possibilidade de punir, decorrente do surgimento da
acdo de indenizacio, por intermédio da Lei Aquilia’, a qual trouxe um avanco considerdvel,
resultando a andlise da culpa e o surgimento da responsabilidade civil delitual, que visava a
reparacdo do dano, na propor¢do do prejuizo sofrido pela vitima (GONCALVES, 2014, p.
48).

Em face da influéncia crista foram abandonadas as hipdteses de composicao
obrigatéria e das indenizacdes tarifadas, consolidando a ideia de que somente haveria
reparacdo se existisse a culpa. Na sequéncia, houve a criacdo do Cddigo Napoleﬁnicoz, que
distinguiu a responsabilidade civil da penal e a contratual da extracontratual (RIZZARDO,

2013, p. 30).

'“O inadimplemento da obrigacdo resultante de culpa em sentido amplo — A culpa em sentido amplo — isto &, a
violacdo, imputdvel a alguém, de um dever juridico, em decorréncia de fato intencional, ou de falta de
diligéncia — abrange: [...] a culpa em sentido restrito — quando tal violacdo decorre de negligéncia; ¢ a falta
voluntdria do cuidado necessdrio para que se evite o inadimplemento de uma obrigacdo preexistente (e, nesse
caso, se diz culpa contratual) ou a lesdo de direto real ou pessoal (hipétese em que se diz culpa extracontratual,
também denominada culpa aquiliana, porque a lei romana que reprimiu a culpa extracontratual foi a
Lex Aquilia” (ALVES, 2012, p. 406) (grifo nosso).

’0 direito francés abandonou os critérios de composi¢do obrigatéria e aos poucos trouxe os principios de
separacdo da responsabilidade frente a vitima e frente ao Estado, devendo, portanto, o dano ser reparado e
indenizado, ainda que a culpa fosse leve. Assim, a culpa foi inserida pelo Cédigo Napoleonico, o qual foi
considerado o primeiro c6digo que admitiu a responsabilidade fundada na culpa. Conforme refere Melo essa
evolucdo influenciou “decisivamente nas legislacdes de vdrios povos, o Cédigo Civil francés de 1804, primeiro
estatuto de direito privado da era moderna, seguiu a tradi¢do do antigo direito romano, adotando a teoria da
culpa como fundamento do direito de indenizar, estabelecendo o principio pelo qual aquele que por agdo ou
omissdo violar direito de outrem, causando dano, fica obrigado a reparar mediante a apuracio de culpa” (2014,
p. 124).
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O Codigo Napoleonico orientou e influenciou a legislagdo na forma de cédigo modelo,
sendo que suas teorias foram adotadas por varios paises latino-americanos. Ele trazia os ideais
da Revolucdo Francesa, com o lema igualdade, fraternidade e liberdade, possuia cariter
universal e representava um instrumento de direitos e valores fundamentais da civilizacdo. Foi
concebido como o Codigo das Gentes, isso porque desenvolvido a luz do individuo, apoiado
nos trés pilares fundamentais para a sociedade, como a propriedade, o contrato e a
responsabilidade civil fundada na culpa (STOCO, 2011, p. 121-124).

O importante Coédigo Civil francés foi paradigmético, pois consagrou a
responsabilidade civil, através da modalidade subjetiva, consagrando que “todo e qualquer
fato do homem, que causa um dano a outrem, obriga o culpado a repara-lo” (FACCHINI
NETO, 2003, p. 156).

No Brasil, mesmo apdés a independéncia vigoraram as Ordenacdes do Reino de
Portugal3. Na sequéncia, com o advento do Codigo Civil de 1916 foi adotada a
responsabilidade subjetiva, prevista no artigo 159, na qual previa que “aquele que, por acao
ou omissdo voluntdria, negligéncia, ou imprudéncia, violar direito, ou causar prejuizo a
outrem, fica obrigado a reparar o dano” (TARTUCE, 2011, p. 10).

O Cddigo Civil atual estd baseado na teoria da culpa, combinada com a teoria do risco,
como um dos fundamentos da responsabilidade civil, nos termos do artigo 927 e pardgrafo
tinico®. Destaca-se que a Constituicdo Federal de 1988 em seu artigo 5°, inciso XS, trouxe o
direito de ressarcimento para reparacdo do dano moral, podendo ser cumulado com o dano

material (STOCO, 2011, p. 125-130).

3As ‘Ordenagdes do Reino’ tinham de ser, efetivamente, as ‘Ordenagdes Reinantes’ em cada fase da nossa
histéria do direito. [...] Assumiam um papel de interveniente adequacdo da realidade, com um voto radioso de
promover, através de lances codificadores, a felicidade dos povos. Num rasgado sentido prospectivo, os
juristas do século XIX codificavam a olhar para a frente, recusando sinteses codificadoras de cariz
retrospectivo e meramente atualistas do direito do passado. As Ordenagdes ofereciam [...]a imagem da
monumentalidade das compilagdes globais. Na verdade, as Ordenacdes reuniam no seu seio os varios dominios
do direito. S6 o movimento codificador do século XIX traria consigo a elaboracdo de amplos corpos
legislativos unitdrios que congregavam, do modo auténomo, os preceitos juridicos relativos a cada um dos
ramos de direito. Entretanto, esses setores juridicos ja individualizados iam dando origem a disciplinas
independentes no ensino do direito, o que a certa altura, em Portugal, significou que a docéncia se abeirasse
dos proéprios cédigos a mingua de manuais atualizados que tardavam em aparecer” (MARCOS; MATHIAS;
NORONHA, 2014).

Artigo 927 do Cdédigo Civil: “aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a
repard-lo. Pardgrafo unico. Haverd obrigacdo de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua
natureza, risco para os direitos de outrem”.

Artigo 5°, inciso X da Constituicdo Federal: [...] “sdo invioldveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua
violagdo”.

4

W
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A responsabilidade civil, nos dias atuais, possui mais de um significado, “tanto pode
ser sindnima de diligéncia e cuidado, no plano vulgar, como pode revelar a obrigacdo de todos
pelos atos que praticam no plano juridico”. Logo, aquele que realizar conduta contréria ao seu
dever, responderd pelo dano causado, pois se assim ndo o quisesse poderia ter procedido de
outra maneira a fim de evitar tal prejuizo (STOCO, 2011, p. 132).

Ressalta Cavalieri Filho que a “responsabilidade civil, exprime a idéia de obrigacao,
encargo, contraprestacdo”, por isso explica que a responsabilidade torna o dever de reparar o
dano proveniente da violagdo de um dever juridico tutelado. Assegura que o instituto da
responsabilidade civil constitui um dever juridico sucessivo resultante da violacdo de uma
obrigagdo, que por sua vez, € um dever juridico originario (2014, p. 13-12).

Nessa linha, “o instituto da responsabilidade civil é parte integrante do direito
obrigacional, pois a principal consequéncia da pratica de um ato ilicito € a obrigacdo que
acarreta, para o seu autor, de reparar o dano, obrigacdo esta de natureza pessoal, que se
resolve em perdas e danos” (GONCALVES, 2014, p. 22).

Com a finalidade de explicar a responsabilidade civil, nota-se que a obrigacdo de
reparar o dano causado a outrem € o elemento primordial dentro deste instituto, desde o seu
surgimento no ordenamento juridico. Assim, no atual cendrio de desenvolvimento ¢é
necessario que os juristas aproximem, ainda mais, os conceitos a realidade, diante do grande
numero de demandas que abarrotam o Judicidrio com a matéria.

Desse modo, verifica-se que € de extrema importancia reparar o dano a vitima, de
forma a reprimir o seu causador. Desta forma, faz-se necessdria a andlise dos elementos que
caracterizam a responsabilidade civil, para melhor aplicac¢do do instituto juridico nos conflitos

contemporaneos, decorrentes de uma sociedade moderna.

2.2 Elementos caracterizadores da responsabilidade civil

Para ser caracterizada a responsabilidade civil, é necessario que existam alguns
elementos essenciais, como a conduta do agente, o dano, o nexo de causalidade, bem como, a
culpa e o dolo. O fundamento encontra-se no artigo 186° do Cddigo Civil que expressa o
principio de que ninguém pode causar dano a outrem sem deixar de fazer a devida reparagao.

Para tanto, o elemento primario de todo ilicito provém de uma conduta humana, que

viola um bem juridico tutelado, através de uma acdo ou omissdo, que constitui o resultado

6 . L 4. .. - . L. A . . ~ . .
Artigo 186 do Cdédigo Civil: “Aquele que, por acdo ou omissdo voluntdria, negligéncia ou imprudéncia, violar
direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito”.
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lesivo. A acdo e a omissdo sdo aspectos objetivos da conduta, bem como, a vontade e a
consciéncia sdo aspectos psicologicos que podem resultar em danos materiais ou morais. Por
isso, € necessdrio que exista comportamento controlado pela vontade, que é o elemento
subjetivo da conduta do agente. Nao € preciso existir a intencao, basta que ocorra a pratica do
ato lesivo para surgir a obrigacdo de indenizar (WALD, 2012, p. 80).

Vale salientar, que a conduta se manifesta através de uma agdo ou omissio’, na qual a
acdo refere-se a um movimento corpdreo comissivo, ou seja, € um comportamento positivo,
que causa destrui¢do de coisa alheia, morte ou lesdo corporal a terceiro, entre outras condutas
positivas que possam ocorrer no mundo fatico. J4, no que tange a omissdo, caracteriza-se pela
auséncia de um ato, consistente em inatividade da conduta que deveria praticar, pois o agente
ndo realizou determinada acdo quando estava obrigado a fazé-la (CAVALIERI FILHO, 2014,
p. 38).

Outro elemento que constitui a responsabilidade civil € o dano. Para a sua definicdo a
doutrina e a jurisprudéncia partem de uma no¢cdo moderna e ampla que fixa os efeitos e as
consequéncias. Conceitua-se o dano pela sua causa, partindo da andlise do bem juridico
atingido até verificar a dimensdo da lesdo sofrida. Assim, apreciar-se-d corretamente a lesdo
do bem juridicamente tutelado, seja patrimonial ou integrante da personalidade humana
(CAVALIERI FILHO, 2014. p. 93).

Sem a ocorréncia do dano®, ndo deve haver indenizacio, pois importaria em
enriquecimento ilicito. O principal objetivo da reparagﬁo9 do dano € indenizar a vitima pelos
prejuizos sofridos'’, ou seja, reitengra-la ao status anterior a ocorréncia do dano. Logo, se ndao
ocorreu o sofrimento, o prejuizo ou a pratica do ato ilicito é evidente que ndo haverd porque
ressarcir. Assim, o dano € fator determinante do dever de ressarcimento da vitima

(CAVALIERI FILHO, 2014, p. 92).

"Refere Podestd que acdo e omissdo sdo elementos bésicos da conduta humana, pois “trata-se do primeiro
momento do ato ilicito a justificar a reacdo da lei para impor o ressarcimento. Nao hd responsabilidade civil
sem um resultado danoso. Sé A pessoa pode-se imputar uma acdo ilicita e nesse aspecto assume relevéncia
juridica a acdo voluntdria” (2008, p. 250). Assim, o homem que vive em sociedade, deve almejar sua conduta
na prética de atos licitos, pois caso contrdrio, estaria incorrendo na a¢do ou omissdo, a qual pode gerar lesdo ao
direito de terceiro, pois resulta da auséncia de atengao, cuidado ou até diligéncia.

¥ Pode existir responsabilidade sem culpa, mas sem o dano jamais serd possivel. Ainda que a conduta seja dolosa
ou culposa, ndo hd o que reparar se o dano ndo ocorreu. O exemplo disso, € que se o motorista de 6nibus
avangar o sinal vermelho e se por muita sorte, ndo atropelar ninguém, ndo havera o que indenizar, porque
faltou o elemento primordial, o dano (CAVALIERI FILHO, 2014, p. 92).

% Na pritica, as obrigacdes de indenizar revertem-se em valor pecunidrio, como por exemplo, o ressarcimento a
familia da vitima de homicidio, na qual a lei determina que o causador do ato ilicito pague uma pensao para os
dependentes do falecido (DINIZ, 2012, p. 105).

' No direito penal ndo é necessério que ocorra o resultado danoso, para que ocorra a tipificacdo do delito, j4 na
esfera civel, a extensdo do quantun, torna-se requisito para mensurar a indenizacao, conforme leciona o artigo
944 do Cédigo Civil que “a indenizacdo mede-se pela extensdo do dano”, ou seja, torna-se obrigacdo de
indenizar (BITTAR, 2015, p. 27 e 180).
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Nessa linha, aponta Stoco que:

o dano €, pois, elemento essencial e indispensdvel a responsabilizacdo do agente,
seja essa obrigacdo originada do ato licito, nas hipdteses expressamente previstas,
seja de ato ilicito, ou de inadimplemento contratual, independentemente, ainda, de se
tratar de responsabilidade objetiva ou subjetiva. [...] Ao contrdrio do que ocorre no
Direito Penal, que nem sempre exige um resultado danoso para estabelecer a
punibilidade do agente, no &mbito civil € a extensdo ou o quantum do dano que d4 a
dimensao da indenizagdo (2011, p. 151).

Indenizar significa reparar o dano de forma integral, restabelecendo o statu quo ante,
ou seja, reintegrar o patrimonio da vitima ao modo em que se encontrava anteriormente ao ato
ilicito.

O dano pode ser patrimonial ou extrapatrimonial. O primeiro atinge os bens
integrantes do patrimonio da vitima, que sdo suscetiveis de valora¢do econdmica, podendo ser
reparados ou restaurados conforme o estado anterior ao dano. Como este elemento pode
atingir o patriménio futuro da vitima, provocando a diminuicdo, redu¢do ou até impedir o
crescimento do bem lesado, surge: o dano emergente'', que se refere a aquilo que a vitima
perdeu, ou seja, o efetivo prejuizo que experimentou em seus bens; € o lucro cessante'?,
relativo a diminuic@o potencial do patrimonio da vitima, isto €, o que deixou de ganhar em
face do sofrido (CAVALIERI FILHO, 2014, p. 93-95).

Ja o dano extrapatrimonial € o causado injustamente a uma pessoa e nao € suscetivel
de valor econdmico, visto que envolve fatores psicoldgicos, psiquicos, tais como a honra, a
paz, a liberdade fisica e a reputacdo. Mesmo que seja reparado com estimulo econdémico, nao
retira a reprovagao social que a vitima sofreu (WALD, 2012, p. 94-95).

Assim, o dano moral"? atinge o corpo ou o espirito da pessoa, fazendo com que ela
fique magoada, triste ou ofendida. Este dano se origina de uma causa, que ndo alcanga os bens

materiais, mas sim o corpo e a mente do ser humano (RIZZARDO, 2013, p. 16-17).

"“Em um abalroamento de veiculo, por exemplo, o valor do dano emergente é o custo para repor a coisa no
estado anterior. Serd o valor do veiculo, se a perda for total” (VENOSA, 2013, p. 42).

124Se a vitima é trabalhador autéonomo, como encadernador de livros, pintor ou eletricista, haverd de ser
ressarcido pelo tempo em que ficou impedido de produzir. H4 atividades empregaticias em que a remunerago
abrange uma parte fixa e outra varidvel, de acordo com a taxa de produtividade. Havendo a perda apenas desta
ultima, caberd a vitima comprova-la em juizo, durante a fase probatéria. Para tanto haverd de demonstrar seus
ganhos médios em periodo equivalente ao da paralisagdo” (NADER, 2013, p. 260).

“Salienta Bittar que: “qualificam-se como morais os danos em razio da esfera da subjetividade, ou do plano
valorativo da pessoa na sociedade, em que repercute o fato violador, havendo-se, portanto, como tais aqueles
que atingem os aspectos mais intimos da personalidade humana (o da intimidade e da consideracao pessoal, na
autoestima), ou o da propria valoracdo da pessoa no meio em que vive e atua (o da reputacdo ou da
consideracdo social, na estima social)” (2015, p. 45).
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O dano moral pode ser visto de duas formas distintas, no sentido estrito € no sentido
amplo. O primeiro consiste na violacdo do direito a dignidade, conforme previsto no artigo 5°,
incisos V e X, da Constituicao Federal, que abrangem a inviolabilidade da intimidade, da vida
privada, da honra e da imagem. Enquanto, no sentido amplo, a moral insere-se através da
violagdo de direito ou atributo ligado 2 personalidade. E da esséncia do ser humano,
independente de raga, cor, cultura, idade, sexo, etc., sofrer psicologicamente, quando ocorrer a
violagdo dos direitos de personalidade (CAVALIERI FILHO, 2014, p. 106-109).

O dano moral, por ndo ter apreciacdo econdmica ou simples cdlculo matematico, é
reparado em um valor aleatério, que ndo pode ser desproporcional para aquele que paga,
muito menos causar enriquecimento daquele que recebe. Deve-se, portanto, levar em conta o
dano sofrido e dar-lhe uma compensacdo para que supra o aborrecimento que teve que
suportar14 (STOCO, 2011, p. 152).

O terceiro elemento da responsabilidade civil € o nexo de causalidade que constitui o
vinculo entre a conduta e o resultado. E necessdrio verificar se o fato ocorreu e deu causa ao
resultado, pois se ndo houver prejuizo resultante da conduta, ndo gerard dever de indenizar.
Por isso, € necessdria a ocorréncia dos dois elementos para que se estabeleca a relacdo de
causalidade entre o ato ilicito praticado e o mal causado, ou seja, € imprescindivel a
ocorréncia do fato e do dano (STOCO, 2011, p. 175-176).

Ademais, devem ser encontradas consequéncias negativas para o surgimento do
vinculo causal, ocorrendo uma ligacdo entre o fato, a lesdo e o agente causador. Em muitos
casos, a responsabilidade decorre simplesmente da ocorréncia do fato, tendo em vista as
atividades que por si s trazem riscos. O ordenamento juridico brasileiro adota a teoria do
dano direto e imediato ou a teoria da interrup¢do do nexo causal, sendo que através dela, a
responsabilidade € indenizada de acordo com a natureza da lesdo e na sua proporc¢ao, ndo por
danos posteriores ao efeito danoso principal15 (RIZZARDO, 2013, p. 67-73).

Assim, nao basta a pratica da conduta ilicita, tampouco o dano sofrido pela vitima, é

necessario que este dano tenha sido causado pela conduta ilicita do agente, devendo existir a

4<““QUANTUM’ INDENIZATORIO - Na fixacdo do dano moral deve-se ponderar sobre as condicdes
socioculturais e econdmicas dos envolvidos, o grau de reprovabilidade da conduta ilicita, a gravidade do dano,
bem como o cardter punitivo-pedagégico e as finalidades reparatdrio-retributivas da condenacdo, de tal forma
que a quantia arbitrada ndo seja tao irrisoria que sirva de desestimulo ao ofensor, nem tampouco exacerbada a
ponto de implicar enriquecimento ilicito para a parte autora” (TRIBUNAL DE JUSTICA do Estado do Rio
Grande do Sul, 6 Camara Civel, 2015).

*Como por exemplo, se apds a ocorréncia de um acidente de transito, o paciente ser submetido a eventual
cirurgia e resultar em erro médico (RIZZARDO, 2013, p. 67-73).
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relacdo de causa e efeito'®. Em suma, o ato ilicito deve ser a causa do dano e o prejuizo da
vitima deve ser o resultado deste ato, com isso, resta configurada a responsabilidade do autor
do fato (CAVALIERI FILHO, 2014, p. 62).

Atribui-se ao nexo causal, uma mera relacdo de causa e efeito determinada pelo elo
naturalistico, estabelecendo uma ligacao entre um comportamento € um evento, 0 que permite
concluir se a acdo ou omissdo do agente foi a que deu causa ao dano. Também, faz-se
necessario um elo juridico, principalmente ao se tratar de vérias causas que concorrem a um
mesmo resultado, em que o Juiz deve fazer um juizo de elimina¢do dos fatos irrelevantes para
a ocorréncia do dano (CAVALIERI FILHO, 2014, p. 62-63).

No mesmo sentido, Wald esclarece que o correto € referir o processo mais adequado
para o direito obrigacional contemporaneo, pois a relacdo de causalidade pode ser vista como
um processo equacionado em determinado espaco de tempo, que unifica um comportamento a
um evento. Assim, o nexo causal € a ligacao entre a conduta e o resultado, podendo gerar ao
agente para o qual se imputa17 o dever de indenizar (2012, p. 106).

Outro elemento importante do instituto € a culpabilidade, que se revela pela culpa ou
dolo. A culpa é caracterizada, em sentido estrito, como um comportamento equivocado, sem
intencdo de lesar ou de violar o direito de outrem. No entanto, poderia ser exigido
comportamento diverso, por se tratar de erro inescusavel, sem justificativa e que poderia ser
evitado (STOCO, 2011, p. 154).

A culpa'® caracteriza-se pela imprudéncia, negligéncia e pela impericia. A

imprudéncia configura-se pelo agir com comportamento apressado, dotado de exagero, € a

1%«A relagdo de causalidade é uma construcio do pensamento — obviamente amparada por fatos, mas que sdo
postos em conjunto somente por meio de uma operagdo mental do tipo “A leva a B”. Essa relagcdo, por mais
6bvia que parega, ndo estd materializada, nio é algo que se fotografe. E construida, por meio da linguagem, em
peticdes, sentencas, laudos. Apontar como causa da poluicdo das dguas o vazamento de petréleo, como causa
da morte o disparo do revdlver ou como causa de dano material um defeito de fabricacdo de um carro é,
sobretudo, fazer um juizo sobre estado de fatos tais como se apresentavam antes e depois” (CAPELOTTI,
2013, p. 1).

"“E bom lembrar que a imputabilidade ndo se confunde com o nexo de causalidade. A imputabilidade diz
respeito a elementos subjetivos e o nexo causal a elementos objetivos, consistentes na a¢do ou omissdo do
sujeito, atentatéria do direito alheio, produzindo dano patrimonial ou extrapatrimonial. Porém, nada obsta que
haja imputabilidade sem nexo causal.” (WALD, 2012, p. 106-107).

'8A culpa pode também pode ser classificada como “Culpa in eligendo é a oriunda de ma escolha do empregado,
do representante, ou do preposto. Caracteriza-a, exemplificativamente, o fato de admitir ou de manter o
empregador a seu servico empregado ndo legalmente habilitado ou sem as aptiddes requeridas. Culpa in
vigilando é a que promana da auséncia de fiscalizacdo, quer relativamente a pessoas, quer no tocante a propria
coisa. E o caso do pai que permite ao filho a diregdo de veiculo sem a devida habilitagdo; ¢ o caso da empresa
de transportes coletivos que tolera a saida de veiculos desprovidos de freios, dando causa a acidentes; € o caso
ainda do hoteleiro que ndo vigia as dependéncias do hotel, permitindo o acesso de ladrdes que espoliam os
héspedes respectivos. Verifica-se a culpa in committendo quando o agente pratica um ato positivo, enquanto a
in omittendo decorre de sua abstencdo. A culpa in custodiendo resulta da falta de cautela ou ateng¢do em torno
de alguma pessoa, animal ou objeto sob os cuidados do agente. Por fim, o reconhecimento da culpa in
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auséncia de cautela'®. J4, a negligéncia representa o deixar de agir, deixar de fazer ou de
observar regras de funcionamento, de cuidado e de zelo™. E a impericia resulta da falta de
habilidade para desempenhar a funcdo®' (STOCO, 2011, p. 154).

Diante disso, a culpa ndo € a intencdo de praticar o ato ilicito, mas uma conduta mal
planejada para realizar um ato licito, a qual se configura como uma conduta inadequada aos
padrdes sociais, 1Sso porque uma pessoa cautelosa e prudente no teria incorrido na prética do
ato. O nucleo da conduta estd contido na divergéncia entre a acdo praticada e o que realmente
deveria ter sido realizado, com a observancia do dever de cuidado (CAVALIERI FILHO,
2014, p. 48).

A culpa se materializa com o ato ilicito e resulta na obrigacao de indenizar, ndo ha ato
ilicito sem a culpa, ou seja, o elemento subjetivo ja existe com a infringéncia da lei e resulta
em efeitos da responsabilidade patrimonial ou pessoal de fundo econdmico. A culpa ndo é
somente a violacdo de um dever”, mas também a necessidade de observé-lo em razdo da
liberdade humana (RIZZARDO, 2013, p. 4-5).

J4, o dolo é considerado o artificio utilizado para induzir alguém a pratica de um ato
que prejudique aquele que € induzido e aproveita ao autor, com objetivo de enganar ou ganhar
vantagem. Pode ser definido como a vontade dirigida a producao de um resultado ilicito,
constituido com a representacdo do resultado, ou seja, antes de praticar o ato ja € sabido o

resultado e a consciéncia da ilicitude (CAVALIERI FILHO, 2014, p. 46).

abstracto requer comparagdo com o bonus pater familias do direito romano; se o agente se afastar do zelo e
diligéncia que este costuma empregar no trato de seus negdcios, verificar-se-a culpa na referida modalidade.
Quanto a culpa in concreto, seu reconhecimento depende do exame de cada ato, de cada fato, atento as
respectivas peculiaridades” (MONTEIRO; MALUF; SILVA, 2012, p. 579).

Exemplo tipico é quando “o cirurgido que ndo aguarda a chegada do anestesista e ele mesmo se encarrega de
anestesiar o paciente, provocando sua morte por parada cardiaca; ou como o médico que realiza em trinta
minutos uma cirurgia que normalmente demandaria uma hora, acarretando, com seu agodamento, dano ao
paciente” (THEODORO JUNIOR, 1999, p. 05).

2%“Circunstancias que se apresentam onde o transportador ndo tem o devido cuidado com a seguranca e o tendo,
ndo os utiliza, podem ter interpretagdo mais critica no sentido da constatacdo clara de sua negligéncia com a
coisa alheia [...]” (PEREIRA, 2012, p. 307).

1“E imperito o advogado que redige peti¢do inepta e o médico que administra a droga errada e danosa ao
paciente, por exemplo” (VENOSA, 2013, p. 30).

"Deve-se atentar para o grau de diligéncia e de cautela exigivel para a realizacio da tarefa, bem como os
conhecimentos e a capacidade da pessoa para desenvolver a atividade atribuida e determinar a conduta mais
adequada ao cumprimento do dever, ou seja, ndo se pondera somente o homem diligente, cuidadoso e zeloso,
como também aquele sensato, avisado e razodvel. Aquele que ndo dispde de capacidade para desempenhar
atividade com diligéncia ou técnica, deve-se abster da pratica dos atos que fogem do seu circulo natural ou se
mesmo assim, tiver que realizd-lo, deverd fortalecer a diligéncia para suprir a dificuldade (CAVALIERI
FILHO, 2014, p. 48).
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Desse modo, o dolo™ corresponde a uma pratica voluntidria de uma infragdo,
ocorrendo o rompimento da ordem natural ou o equilibrio relacionado ao ser humano, pois o
autor da agdo pretendia realizar a infracdo. O dolo, in cansu, caracteriza-se exatamente pela
voluntariedade da conduta em querer o resultado ou até em assumir os riscos para obté-la,
nutrindo a antijuridicidade da conduta. Como argumenta Rizzardo: “se quer o resultado,
aceitando a consequéncia e ndo retrocedendo no intento, diz-se direto o dolo; j4 se unicamente
assume, sendo que se lhe afigura vidvel ocorrer o prejuizo, embora ndo o queira diretamente,
denomina-se eventual o dolo, ou indireto” (2013, p. 2).

Por fim, a modernidade trouxe outro elemento da responsabilidade civil, conhecido
como risco e que dispensa a figura da culpa ou do dolo para caracterizar o instituto no seu

viés objetivo. Assim,

conceitualmente, risco € perigo, é a probabilidade da ocorréncia do dano. A doutrina
do risco pode ser assim resumida: todo prejuizo deve ser atribuido ao seu autor e
reparado por quem o causou, independentemente de ter ou ndo agido com culpa.
Resolve-se o problema na relacdo de causalidade, dispensdvel qualquer juizo de
valor sobre a culpa do responsdvel, que € aquele que materialmente causou o dano
ou beneficiou-se da atividade causadora da lesao (WALD, 2012, p. 132).

A partir da teoria da responsabilidade objetiva, positivada no artigo 927, paragrafo
tinico®* do Cdédigo Civil, a qual refere acerca de danos decorrentes de uma atividade
normalmente capaz de gerar riscos®, torna-se dispensavel a culpa, isso porque o agente
responde pelo dano em razdo de possuir o controle da fonte geradora. Assim, conclui-se que o
perigo deve estar diretamente ligado as praticas habituais do agente causador do dano
(NADER, 2010, p. 104-105).

A responsabilidade civil se caracteriza pela presenca da conduta humana, culposa ou
dolosa, ou ainda, pela figura do risco, que mediante um nexo causal provoca um dano e gera o
dever de ressarcimento para a vitima. A presenca desses elementos permite apurar o
responsavel pela incidéncia do ato ilicito, destacando a constru¢do de um instituto de grande

valia nos dias atuais.

#Por dolo entende-se a conduta voluntaria do agente que j4 tem insita a intengdo de prejudicar, entenda-se, a
vontade é direcionada para causar o dano, por isso que o juizo axioldgico incide sobre a prépria conduta”
(PODESTA, 2008, p. 240).

*Artigo 927 do Cédigo Civil: “Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado
a repard-lo. Pardgrafo unico. Haverd obrigacdo de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar, por sua
natureza, risco para os direitos de outrem”.

»0s exemplos desse tipo de responsabilidade sdo as companhias elétricas, construtoras, empresas produtoras e
transportadoras de combustiveis, material nuclear, elementos radioativos ou engenhos nucleares (NADER,
2010, p. 104-105).
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A partir dos pressupostos constitutivos da responsabilidade, € preciso observar as
diversas formas de classificacdo da matéria, que ird depender da atividade desenvolvida pelo
agente ou de sua real situacdo fética, que levard a uma justa distribui¢do do dano e da prépria

responsabilidade para que, enfim, ocorra a sua reparacao.

2.3 As espécies de responsabilidade civil e as formas de exclusao

As causas de imputacdo da responsabilidade sdo dirigidas a quem detenha o dever de
guarda ou vigilancia da coisa e ndo o faz com exceléncia, ocorrendo assim, o dano. Deste
modo, a responsabilidade, possui sustentacdo juridica e depende da pratica de um ato ilicito
com resultado danoso, tanto no aspecto material, quanto no moral, surgindo a necessidade de
reparar.

Para demonstrar os diversos tipos de responsabilidade, ressalta-se que cada um ¢é
responsavel por seus proprios atos, o que se denomina de responsabilidade direta pelo dano
causado. Todavia, também existe a responsabilidade pelos atos praticados por terceiros, que
possuam sobre o outro o dever de guarda, vigilancia ou custddia, chamada de
responsabilidade indireta, a qual € causada por fato omissivo do proprio agente que tenha
incorrido em imprudéncia ou negligéncia, nos termos do artigo 932* do Codigo Civil
(CAVALIERI FILHO, 2014, p. 235-236).

Logo, quem assume os danos causados pela responsabilidade indireta®’, é aquele que
tem o dever legal de guarda e representacdo sobre o causador do dano direto, neste aspecto,
visa a lei garantir o ressarcimento aos prejuizos causados. Embora este terceiro que detém
poder de guarda, vigilancia ou cuidado ndo esteja inteiramente ligado ao dano serd chamado a
responder pelas consequéncias resultantes (RIZZARDO, 2013, p. 101).

Outra forma de classificar a responsabilidade civil é observar a origem dos danos,

momento que pode ser contratual ou extracontratual. A contratual € elencada a partir do artigo

*Artigo 932 do Cédigo Civil: “Sdo também responsdveis pela reparagdo civil: I - os pais, pelos filhos menores
que estiverem sob sua autoridade e em sua companhia; II - o tutor e o curador, pelos pupilos e curatelados, que
se acharem nas mesmas condicdes; III - o empregador ou comitente, por seus empregados, servicais e
prepostos, no exercicio do trabalho que lhes competir, ou em razdo dele; IV - os donos de hotéis, hospedarias,
casas ou estabelecimentos onde se albergue por dinheiro, mesmo para fins de educacdo, pelos seus hdspedes,
moradores e educandos; V - os que gratuitamente houverem participado nos produtos do crime, até a
concorrente quantia”.

*’Nessa mesma linha de pensamento, Pereira defende que a responsabilidade indireta “existe quando a lei chama
uma pessoa a responder pelas consequéncias do ilicito alheio. [...] Em qualquer caso de responsabilidade
indireta, o que tiver suportado os seus efeitos tem agdo de regresso contra aquele por quem tiver pago” (2012,
p. 543-545).
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389 do Cadigo Civil** e ¢ configurada diante da convencao entre as partes, nos mais diversos
tipos de contratos ndo adimplidos, em que possa ocorrer uma lesao ao outro contratante. Aqui
se analisa a falta do cumprimento de um dever que trouxe prejuizo para a outra parte e
somente se exige a prova do descumprimento da obrigacdao (RIZZARDO, 2013, p. 37-38).

Na responsabilidade contratual, existe uma relacdo negocial, que traz previamente o
que foi acordado por ambas as partes, acerca do objeto da avenca, as condi¢cdes e o
comportamento que se espera entre os contratantes, ou seja, ocorre a inexecugdo previsivel e
evitavel, que pode ser prejudicial a uma das partes em caso de descumprimento da obrigacdo
(STOCO, 2011, p. 164-165).

J4, na responsabilidade extracontratual a obrigagcdo € exigivel em face da permissao
legal, deriva da lei ou do dever de ndo lesar. Nao existe ligacdo entre o autor do dano e o
ofendido, até que ocorra o fato. Conforme explica Rizzardo “a partir da prética do ato ilicito
nasce a relacdo obrigacional. Realmente, o dever de indenizar, que aparece, com a ofensa, cria
a relacdo entre o obrigado e o titular do direito” (2013, p. 38).

Dessa forma, quando a responsabilidade ndo resulta do contrato, porque infringe um
dever legal, ela se denomina extracontratual, devendo o causador reparar o dano, ou seja, “[...]
todo aquele que causar dano a outrem, por culpa em sentido estrito ou dolo, fica obrigado a
repard-lo”, pois ndo existem vinculos juridicos entre a vitima e causador direto do dano
(GONCALVES, 2014, p. 62).

A responsabilidade extracontratual é um encargo imputado pelo ordenamento juridico
ao autor do dano ou aquele responsdvel pelo fato de terceiro, a fim de indenizar o dano
originado pelo ato ilicito, ocorrido por acdo ou omissao voluntdria, que violar direito e causar
dano a outrem. Por outro lado, a responsabilidade contratual decorre de uma obrigacdo
nascida de um contrato, em que se resulta prejudicial a outra parte ou a seus sucessores, sendo
que esta decorre de um direito obrigacional (STOCO, 2011, p. 165).

Assim, na responsabilidade contratual existe uma violagdo do dever juridico
preexistente, como por exemplo, o préprio inadimplemento ou até um ilicito contratual que
esteja previsto no contrato, pois se percebe que os contratantes ficam adstritos a relagcdo
juridica. Enquanto que na responsabilidade extracontratual, as partes ndo se conhecem e o
dano surge em virtude da lesdo a direito subjetivo, conhecido também como um ilicito

absoluto ou aquiliano (CAVALIERI FILHO, 2014, p. 30-31).

*$ Artigo 389 do Cédigo Civil: “Nio cumprida a obrigagio, responde o devedor por perdas e danos, mais juros e
atualizacdo monetdria segundo indices oficiais regularmente estabelecidos, e honordrios de advogado”.
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Outra modalidade de responsabilidade € a subjetiva e a objetiva, em que a primeira
exprime ideia de que a culpa € pressuposto para a indeniza¢cdo do dano sofrido. Deste modo,
presume-se que somente haverd responsabiliza¢do se o dano for causado por dolo ou culpa,
enquanto que na responsabilidade objetiva, a lei obriga a indenizar mesmo que nao haja culpa
na ocorréncia do dano (GONCALVES, 2014, p. 59).

Neste viés, a responsabilidade subjetiva29 € regra consagrada no Codigo Civil no
artigo 186°". A codificacdo manteve a culpa como seu fundamento, sendo empregada em
sentido amplo, momento que também abrange o dolo. Por isso, a vitima somente serd
reparada se provar a culpa do agente. Mas o que se pode perceber na sociedade moderna € a
grande dificuldade de provar esse grau de culpa, haja vista o desenvolvimento tecnoldgico,
que trouxe facilidades e ao mesmo tempo empecilhos (CAVALIERI FILHO, 2014, p. 32).

Para que reste configurada a responsabilidade subjetiva, importante que estejam
presentes os pressupostos, tais como o elemento formal, caracterizado pela violacdo de um
dever juridico, o elemento causa-material, que € o dano e o nexo de causalidade, assim como
o dolo ou a culpa, elementos estes, que estdo previstos no artigo 186 do Cdédigo Civil.
Portanto, aquele que cometer ato ilicito deve indenizar, nos termos do artigo 927°" do Cédigo
Civil (CAVALIERI FILHO, 2014, p. 33).

Todavia, impossivel dizer que a responsabilidade subjetiva fundada na teoria da culpa,
por si sO consegue resolver indmeros casos, em que se deve provar o fato, para depois
responsabilizar. Nesse sentido, muitos danos restariam sem reparacao e levando em conta este
argumento € que surgiu a responsabilidade objetiva (STOCO, 2011, p. 183).

A responsabilidade objetiva encontra-se positivada no paragrafo tinico do artigo 927
do Cédigo Civil, que abre excecdo para responsabilizar independente da culpa, fundamentada
na teoria do risco. Esta se entende como decorrente da atividade habitual, seja comercial,
industrial ou explorada de forma continua ou organizada, que nao se exime da obrigatoriedade

~ . . C A s . . 33
de reparar, €m razao dos riscos inerentes a sua existéncia. Decorre da teoria do risco™™ ou

teoria do risco criado’ (RIZZARDO, 2013, p. 32).

»0 Cédigo Civil adotou o principio da culpa como fundamento genérico da responsabilidade e definiu os
defeitos dos negdécios juridicos, relativos ao descumprimento dos contratos, bem como regulou os atos ilicitos e
a sua obrigaga@o de reparar o dano para o caso da responsabilidade extracontratual. (MELO, 2014, p. 126-127).

P Artigo 186 do Cédigo Civil: “Aquele que, por a¢io ou omissio voluntaria, negligéncia ou imprudéncia, violar
direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito”.

*! Artigo 927 do Cédigo Civil: Aquele que, por ato ilicito, causar dano a outrem, fica obrigado a repara-lo.

*Artigo 927, § tnico do Cédigo Civil. “[...] Haveré obrigacio de reparar o dano, independentemente de culpa,
nos casos especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano implicar,
por sua natureza, risco para os direitos de outrem”.

A teoria do risco é de responsabilidade objetiva. Segundo ela, aquele que, por meio de sua atividade, cria um
risco de dano para terceiros, é obrigado a repard-lo, ainda que para o evento ndo tenha contribuido com culpa.
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A responsabilidade objetiva prescinde de culpa, necessitando apenas do dano e do
nexo de causalidade para a sua caracterizacdo. Dessa forma, € possivel que todo o dano
causado seja indenizado e reparado por aquele que praticou, por intermédio do nexo de
causalidade, independentemente da culpa. Observa-se que ela advém da prépria lei, como por
exemplo, as prestadoras de servigo publico, os casos elencados no Codigo de Defesa do
Consumidor, o transporte de pessoas, etc... (GONCALVES, 2014, p. 60).

Assim, para a configuracdo da responsabilidade objetiva se faz necessdria a presenca
dos elementos, acdo ou omissao, relacdo de causalidade e dano, apenas retirando o elemento
culpa, em razdao da prépria atividade ou trabalho desenvolvido importar em possivel
desencadeamento de dano.

Portanto, as espécies de responsabilidade civil revelam os subsidios legais presentes
no ordenamento juridico e se constituem em importantes meios de efetivar a indenizacao dos
danos advindos as vitimas. No entanto, hd algumas situacdes faticas que podem ocorrer e que
o autor do dano ndo serd obrigado a indenizar, pois aquela circunstincia exclui sua
responsabilidade.

Deste modo, mesmo existindo todos os elementos da responsabilidade civil, ndo
geram o dever de indenizar, isso porque, encaixam-se em um rol de direitos subjetivos
protegidos por lei, denominados de excludentes. Nesses casos, mesmo que exista o dano e a
relacdo de causalidade ndo ocorre o dever de ressarcimento. As hipdteses legalmente isentas
do dever de indenizar estdo previstas no artigo 188* do Cédigo Civil e também envolvem o
exercicio regular de um direito, o estado de necessidade, o estrito cumprimento do dever
legal, o caso fortuito, a for¢ca maior e a culpa exclusiva da vitima.

Neste sentido, a legitima defesa é um meio da escusa da responsabilidade, pois repele

uma injusta agressdao ao direito proprio ou de terceiros, de bens ou de pessoas, pela qual o

A eventual atitude dolosa ou culposa do agente causador do dano ndo tem, a principio, a maior relevancia, pois
que, existindo relacdo de causalidade entre o dano experimentado pela vitima e o ato do agente, surge o dever
de indenizar. Na responsabilidade com fundamento na teoria do risco ndo se cogita da vontade do agente,
bastando a relagdo de causalidade entre a acdo lesiva e o dano” (BERTASI, 2003, p. 02). “[...] € modalidade
extremada da doutrina do risco, porquanto a imputagdo do agente dispensa até mesmo a existéncia do nexo
causal. Assim, a obrigagdo de indenizar surge com a simples ocorréncia do dano, independentemente da
existéncia de qualquer outro fator. Nessa condicdo, a responsabilidade permanece mesmo ante a existéncia de
culpa exclusiva da vitima, fato de terceiro, caso fortuito ou for¢a maior. Esta teoria somente ¢ aceita em casos
excepcionais (v.g. danos nucleares), ndo havendo grande repercussio no ambito do direito privado”
(KIRCHNER, 2012, p. 04).

#Conforme Pereira explica, a Teoria do Risco criado “impunha a responsabilidade ao que sacasse vantagem do
empreendimento gerador do dano (ubi emolumentum, ibi onus)” (2012, p. 546). No mesmo sentido afirma
Venosa que o “sujeito obtém vantagem ou beneficios e, em razdo dessa atividade, deve indenizar os danos que
ocasiona” (2013, p. 7-8).

¥ Artigo 188 do Cédigo Civil: “Ndo constituem atos ilicitos: I: os praticados em legitima defesa ou no exercicio
regular de um direito reconhecido; II: a deterioracio ou destruicdo da coisa alheia, ou a lesdo a pessoa, a fim de
remover perigo iminente”.
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individuo adota medida defensiva contra o agressor. A legitima defesa estd constituida em trés
requisitos: a reagdo a uma agressdo atual, iminente ou injusta, caracterizada por uma acgdo
humana; a defesa de um direito proprio e alheio, na qual é possivel defender um bem juridico
ou até de terceiro; e a moderacdo quanto aos atos de defesa, isso porque, justamente visa a
defesa e ndo implica atos de violéncia®® (STOCO, 2011, p. 235).

A regra basica é que ninguém pode fazer justica com as proprias maos, no entanto, ha
determinadas situacdes em que o agente verifica que sofrerd agressdo injusta, atual ou
iminente e dentro de um contexto fatico se obriga a reagir para defender-se deste mal injusto,
tornando licito o ato praticado, eximindo-se da obriga¢do de indenizar o ofendido em razdo da
agressao (CAVALIERI FILHO, 2014, p. 34).

O exercicio regular de um direito garante ao causador do dano a isencdo da
responsabilidade civil, pois ndo houve violacdo dos direitos, logo ndo hd que se falar em dever
juridico de reparar. No entanto, deve haver a razoabilidade, caso contrdrio incide em excesso
e retorna o dever de indenizar, em razdo de um abuso de direito. Esta excludente contempla
um elemento subjetivo, sendo que o agente deve ter conhecimento do ato praticado em virtude
do dever imposto pela lei, caso contrério, incorre em ato ilicito’’ (STOCO, 2011, p. 223).

Aquele que exerce o direito subjetivo, de acordo com os costumes, com a boa-fé e
com carater social, age de forma licita, excluindo a ilicitude de seus atos. Assim, onde ha
ilicito ndo hd direito, ou seja, agir de acordo com a legalidade ndo importa o dever de
indenizar, ainda que o fato tenha sido nocivo a outrem (CAVALIERI FILHO, 2014, p. 34).

J4 o estado de necessidade™ é caracterizado pela violacdo de direito alheio, com

intuito de retirar perigo iminente ao seu patrimonio, ou seja, deve ser o ato praticado para

Venosa destaca que “Se o ato danoso foi praticado contra o préprio agressor, ndo ha dever de indenizar. Se,
porém, no ato de legitima defesa, o agente atinge terceiro ou os bens deste (aberratio ictius), deve reparar o
dano, dispondo de agdo regressiva contra o ofensor, para reembolso da indenizacdo paga (art. 930 do CC)”
(2013, p. 62). Assim, as indeniza¢des tornam-se postuldveis se for atingida terceira pessoa, na defesa do
direito, ndo sendo aquele que provocou o perigo, decorrente do artigo 930 do Cédigo Civil, na qual favorece
direito de regresso ao ressarcimento feito em favor do lesado.

Sustenta Nader que “Os direitos subjetivos existem com a finalidade de serem exercitados, podendo seus
titulares deles tirar todo o proveito que encerram. Destarte, as consequéncias derivadas do uso e gozo regular
dos direitos sdo licitas. Desde que o titular de um direito subjetivo ndo exorbite o permissivo legal, contra ele
ndo caberd postulagdes. O locatdrio, por exemplo, que pratica o direito de retencdo de imével, sob o
fundamento de haver feito, a suas expensas, benfeitorias necessarias, no se sujeita a reparagdes por eventuais
danos causados ao proprietdrio com esta pratica. [...] O exercicio regular de direito é excludente tanto de
responsabilidade criminal quanto civil. A absolvi¢do, no juizo criminal, sob este fundamento, faz coisa julgada
no civel. Qualquer dano praticado no exercicio regular de direito ndo configura ato ilicito; dai ndo sujeitar o
agente a qualquer tipo de reparagdo civil, consoante a previsdo do art. 188, inciso I, do Cédigo Civil.
Fundamental é que o exercicio do direito subjetivo ndo vd além do permitido em lei, pois do contrdrio ndo
havera excludente, mas ato ilicito por abuso de direito” (NADER, 2013, p. 151).

3« ..] afasta-se o dever de reparar se o ato foi praticado sob estado de necessidade, vale dizer, em situacdes
inevitdveis em que se pode encontrar uma pessoa, nas quais, para se salvar ou defender seus bens e direitos,
causa dano em bens ou direitos de terceiro. O exemplo considerado cldssico é o do ndufrago que mata um
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evitar um dano que pode acontecer, seja ele provocado pela forca da natureza ou pela acao do
homem, devendo considerar que a a¢do realizada deve ser o tnico meio de evitar o mal. No
entanto, o excesso, descaracteriza o estado de necessidade, pois deve ser utilizado somente
para a defesa do patriménio (WALD, 2012, p. 303-304).

Salienta Rizzardo que a grande maioria da doutrina entende que deve haver a
obrigacdo de indenizar, para aquele que foi vitima de danos, mas ndo foi culpado do ocorrido,
trazendo o exemplo relativo a um acidente de transito, em que o motorista corta a frente de
outro automdvel, para evitar outro evento danoso, ou seja, este que foi vitima dos danos nao
teve culpa e dessa forma, aquele que causou devera ressarcir, conforme orienta o artigo 929%
do Cédigo Civil (2013, p. 82-84).

Ainda, apresenta-se como excludente o estrito cumprimento de um dever legal, que
implica em justificacdo e ndo importa em ilicitude, sendo que o agente ndo pode exceder o
limite para a realizacdo da coisa. Aquele que se limita a cumprir o dever que lhe foi imposto
por lei penal ou extrapenal, procedendo na fun¢do sem abusos ou desvios da fun¢do, ndo
adentra no campo da ilicitude, é uma causa de justificacdo, visto que o dever cumprido nao
implica em irregularidades para terceiros. Mesmo que o ato praticado nao seja de acordo com
o dever social, moral ou religioso, quando recebida a ordem de praticd-lo, em razao de estrito
cumprimento de um dever legal, ndo incorre em ato ilicito, aquele que se obrigou a executa-
10" (STOCO, 2011, p. 221).

A ocorréncia de caso fortuito e a forgca maior também exoneram o dever de indenizar.
Porém, a doutrina é divergente e ndo encontra uniformidade nos conceitos, dividindo em
cardter objetivo, interno, quando for inevitdvel e externo ou subjetivo quando houver auséncia
de culpa. Dessa forma, os conceitos sdo analisados em cada situagdo, sendo que o caso

fortuito decorre de algo imprevisivel e inevitdvel, no entanto, se o evento for previsto, mas

outro sobrevivente diante da existéncia de uma tnica tdbua de salvagdo. Por tal aspecto, € necessario que o ato
lesivo seja indispensdvel para evitar o dano, pois como nos esclarece o aspecto legal, ndo constitui ato ilicito “a
deterio racdo ou destruicio da coisa alheia ou a lesdo a pessoa, a fim de remover perigo eminente” (art. 188, II,
do CC)” (PODESTA, 2008, p. 291).

39Artigo 929 do Cédigo Civil: “Se a pessoa lesada, ou o dono da coisa, no caso do inciso II do art. 188, ndo
forem culpados do perigo, assistir-lhes-a direito a indenizacdo do prejuizo que sofreram”.

“Conforme afirma Nader, “a excludente em andlise é tdo intuitiva que ninguém colocaria em divida, por
exemplo, que, nos paises onde hd a pena de morte, ao cumprir o seu oficio o carrasco ndo estaria praticando
atos ilicitos, mas exercendo o seu dever legal, isento de qualquer responsabilidade pelas execucdes que, em
realidade, seriam execucdes de sentencas. E indispensével que o agente se mantenha nos limites de sua fungio,
sem qual- quer exorbitancia, pois, do contrdrio, estard fora da licitude, como seria o caso de o oficial de justica,
além de cumprir o mandado, humilhar o inquilino com expressdes ultrajantes ou danificar intencionalmente os
bens moveis. Em qualquer destas hipdteses estard praticando ato ilicito, sujeitando-se aos efeitos da
responsabilidade civil e penal” (2013, p. 151-152).
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impossivel de evitar, como por exemplo, uma tempestade, serd caso da forca maior (STOCO,
2011, p. 211-212).

Cavalieri Filho refere que € indispensdvel a ocorréncia de imprevisibilidade, especifica
para o caso concreto, que nio deve ser genérica, nem abstrata para caracterizar-se como caso
fortuito, assim como a irresistibilidade € o elemento primordial da for¢ca maior, pois decorre
de um fato superior, ainda que previsivel, como € o caso das intempéries da natureza. Mais
importante do que a distincdo entre ambas é que as duas conseguem afastar a obrigacao de
indenizar (2014, p. 89).

Ainda, a culpa exclusiva da vitima, embora ndo positivada na lei civil, exclui a
responsabilidade do agente causador do dano. Desse modo, quando apurado o evento serd
considerada a participacdo da vitima®*', observando se esta provocou o acontecimento do dano
e se foi responsével pelo acontecido (STOCO, 2011, p. 219).

Neste sentido, ao analisar o instituto da responsabilidade civil é possivel verificar as
diversas formas de sua apresentacdo, porém todas t€m por escopo a reparacdo e a aplicacdo da
norma ao caso concreto, com o que se denota a grande utilidade que o instituto possui dentro
do sistema civil brasileiro, bem como, para a harmonica convivéncia social.

Diante da aplicacdo pratica do instituto da responsabilidade civil no sistema moderno,
incluindo as tecnologias da informacao, percebe-se que a sociedade virtual trouxe uma nova
realidade social. Deste modo, para verificar como estdo envolvidas as diversas formas de
reparacdo de danos no meio cibernético, faz-se necessario compreender a internet e seu
funcionamento, bem como, considerar a protecdo dos direitos de personalidade dos

internautas.

*'Esta modalidade exclui o nexo causal, isso porque exime o causador direto do dano da obrigacdo de indenizar,
conforme exemplifica Diniz: “[...] se um individuo tentar suicidar-se, atirando-se sob as rodas de um veiculo, o
motorista estard isento de qualquer composi¢cdo do dano; estando a vitima do atropelamento por trem a
caminhar sobre os trilhos, entre duas estagdes ferrovidrias, a fim de tomar o comboio sem bilhete de passagem,
sua culpa exclusiva elide a expectativa de ressarcimento”, ou seja, o comportamento mantido pela vitima
tornou-se fator decisivo para a ocorréncia do fato (2012, p. 131).
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3 A SOCIEDADE DA INFORMACAO E OS DIREITOS FUNDAMENTAIS

Na atualidade, a velocidade da informacdo transmite em tempo real, seu efeito para
todos os lugares do mundo, formando uma grande aldeia global. No centro dessa sociedade
existe a necessidade de guardar, acessar e compartilhar a informacdo em volumes maiores e
cada vez mais ageis, tudo a0 mesmo tempo. Tal processo decorre da modernidade, que tem na
internet uma ferramenta de conectividade.

Diante desse novo paradigma, houve grande mudanca na sociedade, referente a forma
de pensar, a socializa¢do e ao tipo de informagdo que se quer acessar, nascendo uma nova
forma de exercer a cidadania. Destaca-se, que a0 mesmo tempo em que surgem novas
oportunidades, também existem novos riscos e desafios sociais, politicos e juridicos, por isso,
o conhecimento deve estar associado a experiéncia e aos valores inerentes ao ser humano.
Observa-se que a facilidade de acessar a informacdo pode fazer com que ocorram violagdes
aos direitos fundamentais, em especial, a intimidade, a honra, a imagem e a vida privada das
pessoas.

A tecnologia da informacdo com o rdapido desenvolvimento de suas técnicas tornou-se
incontrolavel, proporcionando para o homem, um universo dindmico, que permite através de
toques, acessar conteudos virtuais, inseridos em pdaginas de internet, capazes de trazer
informacdo, interatividade e conectividade para com os usudrios. Desse modo, dificil

encontrar atividades sociais desligadas dos efeitos da conex@o com a internet.

3.1 Impressoes socioldgicas pos internet

A informacdo é o novo paradigma da sociedade moderna, denominada era da
informacdo. Isso decorre de um desenvolvimento econdmico, social, cultural e politico
desenvolvido para gerar oportunidade, inclusdo social e informacdo para todas as nagdes.
Neste sentido, o Estado deve proteger os direitos dos individuos a fim de manter estdvel o
desenvolvimento e o acompanhamento tecnoldgico da ciéncia.

Nao se pode negar a influéncia da tecnologia na sociedade atual, visto que dela
decorre o grande avanco alcangado no decorrer do tempo. Essa evolug@o aconteceu através da
grande rede, a qual é denominada internet e por meio dela ¢ mantida e organizada a
informacao, como nunca visto na histéria da humanidade (CORREA, 2010, p. 19-20).

Assim, o surgimento da internet decorreu de estratégia militar, liderada por uma

grande cooperacdo cientifica da Agéncia de Projetos de Pesquisa Avancada (ARPA),
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proveniente do Departamento de Defesa dos Estados Unidos, durante a Guerra Fria, nos anos
de 1960, com intuito de evitar possiveis ataques nucleares ao pais pelos soviéticos*™. O
resultado foi a criagdo de uma rede de comunicagdo global, composta por milhares de redes
de computadores, que hoje estdo espalhados pelo mundo inteiro, com todos os tipos de
objetivos, diversamente daquele para o qual foi criada (CASTELLS, 2010, p. 43-44).
Posteriormente em 1970, através dos denominados Protocolos da Internet™ , surgiu
uma padronizacdo do sistema de transmissdo de dados. Este método encontrou lugar para
difundir as pesquisas, especialmente nas universidades, passando a partir de 1990 a ser
disponibilizada aos consumidores para aquisi¢cdo de bens e servicos, ganhando o mercado e
deixando de ser simplesmente um sistema de comunicacdo (MARTINS, 2003, p. 33-34).
Nesse periodo, a sociedade precisava de um modelo de organizagcdo, controle e
incentivo dos processos industriais e econdomicos, que foi realizado “pelo processamento e
manejo da informacdo como a ‘chave’ da inter-relagdo [sic] humana mais econdmica e,
portanto, mais produtiva e vantajosa sob o aspecto patrimonial”. Embora a internet tenha
ficado restrita por muito tempo, antes pelos militares e depois pelos cientistas estudiosos,
trouxe estratos culturais heterogéneos, tornando possivel o surgimento do mundo virtual** ou

do ciberespaco® (NUNES DE SOUZA, 2009, p. 24).

*Conforme refere Cardoso “o desenvolvimento tecnolégico soviético se deu dentro do sistema militar e ndo se
comunicou com a sociedade. No sistema ocidental, ao contrdrio, se comunicou com a sociedade, se espalhou
por toda sociedade e produziu uma transformacio nas relacdes sociais, e hoje, todo mundo ji sabe disso, a
Internet, o Google, esse Orkut, a capacidade que se tem de saltar fronteiras etc., e um regime, como o
soviético, ndo era capaz de absorver essas transformacdes consequentes dessa forma de desenvolvimento das
comunicagdes. [...] a crise na Unido Soviética foi muito grande em funcdo da incapacidade daquele enorme
poderio de se adaptar aos tempos. Nunca ninguém entendeu como caiu o regime soviético [...]” (2013, p. 1-2).
Ainda, os soviéticos sempre seguiram “um sistema politico-econdmico socialista. Havia um sistema politico
baseado num partido tnico (PCUS), que governava a URSS de forma centralizada e sem abrir espaco para
opositores. Muito pelo contrdrio, o regime perseguiu e prendeu milhares de opositores politicos,
principalmente até a década de 1970. A economia era estatizada, ou seja, todos os meios de producao
(industrias, fazendas, bancos, etc.) eram controlados pelo governo. Os saldrios também eram controlados pelo
governo, de forma que houvesse uma equiparacdo salarial, evitando assim a formacgdo de desigualdades
sociais” (SUA PESQUISA).

“Menciona Leonardi que o “protocolo de internet (IP) adiciona a cada pacote de dados o endereco do
destinatdrio, de forma que eles alcancem o destino correto. Cada computador ou roteador participante do
processo de transmissdo de dados utiliza o enderego constante dos pacotes, de forma a saber para onde
encaminhar a mensagem” (2012, p. 80).

“Para Lévy, virtual, “[...] na filosofia escoldstica, € virtual o que existe em poténcia e ndo em ato. O virtual tende
a atualizar-se, sem ter passado no entanto a concretizagdo efetiva ou formal [...]. Contrariamente ao possivel,
estatico e ja constituido, o virtual é como o complexo problemdtico, o né de tendéncias ou de forgas que
acompanha uma situag¢do, um acontecimento, um objeto ou uma entidade qualquer, e que chama um processo
de resolucgdo: a atualizagdo [...]” (2003, p. 15-16).

®Define Lévy, “[...] ciberespaco como o espaco de comunicacio aberto pela interconexdo mundial dos
computadores e das memodrias dos computadores. Essa definicdo inclui o conjunto dos sistemas de
comunicagdo eletronicos (af incluidos os conjuntos de redes hertzianas e telefonicas cldssicas), na medida em
que transmitem informacgdes provenientes de fontes digitais ou destinadas a digitalizacdo. [...]” (2003, p. 92).
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Desta forma, desenvolveu-se, por meio de estudos o protétipo da World Wide Web*,
em Genebra, com objetivo de encontrar um método simples e facil de compartilhar
informacdo, criando o padrio “Hyper Text Markup Language” (HTML)*', que consiste: “[...]
no armazenamento de informacdes, de modo que os dados em vérias formas (texto, imagem,
som ou video) fossem visualizados em um tnico arquivo conjuntamente, sob os padrdes de
hipertexto™” (MARTINS, 2003, p. 34).

Com isso, compreende-se que foi instituida uma dinamica pela World Wide Web, que
resulta em uma nova era denominada informacao. Isso porque, as conexdes entre 0s sistemas
de correspondéncia e os demais subsistemas simbdlicos representam uma fusdo e se
transformam em informacgdo cada vez mais rdpido. Tal fato d4 origem a um efeito pos-cultura,
ou seja, quando se chega a um patamar que vai além da cultura, ao verificar a quantidade
crescente de sitios que se interconectam para formar uma Unica rede e ao final se incorporam
a um sistema de correspondéncia, chamado de “vinculos de hipertexto”. Assim, ao longo do
tempo, foi construido um sistema de correspondéncia global, denominada Web, que, ligada ao
conhecimento da religido, da filosofia, da ciéncia, da arte e da técnica, jamais se teria
imaginado onde poderia chegar (LEVY, 2000, p. 27-28).

A internet € um grande avango para a humanidade, pois criou fortes lagcos econdomicos,
visando explorar a propaganda, a publicidade, a venda de mercadorias, a troca e o
acompanhamento de informacdes realizadas diariamente. Ela trouxe aos internautas a
imagem, o som e os movimentos, tornando-se ficil e acessivel, sendo complementada pela
WWW? e aliada aos navegadores de internet (CORREA, 2010, p. 29-33).

Deste modo, a teia de alcance global utiliza a linguagem do préprio HTML, para
criacdo e ampliacdo de documentos contendo textos, imagens e sons, através dos hipertextos,
fazendo com que o usudrio consiga acessar a informacgdo, consultar e até repassi-la para

outro, bastando que esteja conectado a grande rede (MARTINS, 2003, p. 42).

“®World Wide Web: conjunto dos contetidos presentes na Internet e identificados por um s6 endereco (PAESANI,
2013, p. 94).

*" Hyper Text Markup Language, que significa: Linguagem de Marcagdo de Hipertexto “é uma linguagem de
marcagdo utilizada para produzir paginas na web” (SCHMITT, 2013, p.8).

*Hipertexto consiste no “[...] padrdo pelo qual o texto é disposto na web, permite o acesso pelo usudrio a vérias
espécies de informacdo, por meio de certas palavras-chaves e referéncias, denominadas links, que chamam
outro texto ou informagao diversa sobre o assunto desejado” (MARTINS, 2003, p. 43).

*Complementa Corréa que o funcionamento da WWW é bastante simples “[...] opera numa série de cédigos
escritos em formato texto, também conhecido como formato ASCII. Tais cédigos sdo traduzidos pelos
programas navegadores, tais como a Netscape e Internet Explorer, em formatos especificos na tela, onde o
usudrio pode interagir. Tal linguagem € capaz de produzir links, listas, cabecalhos, imagens, formas, mapas e
muito mais” (2010, p. 33).
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Com o advento da internet, ocorreu o aumento do numero de computadores
interligados mundialmente e, considerando a grande fonte de informagdes que nela existe,
surgiu a possibilidade de confrontar e trocar opinides elevando o crescimento das relacdes
pessoais, juntamente com todos os riscos da sociedade moderna. Neste ponto, hd alguns
aspectos que deveriam ser revistos, porque esta interligacdo virtual, também, trouxe
isolamento social, pouco convivio e muita virtualidade. Esta transformacdo € impossivel de
ser limitada e o ser humano por meio dos direitos de liberdade acabou levando a sociedade a
um nivel de distanciamento da realidade fatica (PAESANI, 2013, p. 12).

Frisa-se, que a evolucdo tecnoldgica teve um processo demasiadamente rapido, se for
comparada com outras revolucdes, como por exemplo, a Revolugdo Industrial®, pois
conforme se verifica ao longo da histéria, os caminhos trilhados pela economia e pelo
desenvolvimento, na maioria das vezes, sdo processos demorados e que ndo conseguem se
difundir em todas as regidoes. Logo, o surgimento da tecnologia da informacdo resultou de
uma dindmica da transformacdo rédpida, diretamente ligada a descoberta e a difusdo do
conhecimento interligado nas redes virtuais, 0os quais proporcionaram aumento de poder e
flexibilidade (CASTELLS, 2010, p. 97).

A tecnologia da informagdo desempenhou papel fundamental na década de 1980,
tendo em vista que nesta ocasido o capitalismo estava passando por um momento de
reestruturacio organizacional econdmica. A disponibilidade de novas redes de comunicagdo e
desenvolvimento de sistemas, com a criacdo de novos softwares, estimulou o mercado e fez
crescer a integracdo global dos mercados financeiros, fomentando a produgdo e o comércio
mundiais (CASTELLS, 2010, p. 98).

Destaca-se, ainda, que posteriormente ao crescimento da tecnologia da informacdo, os
cientistas, por intermédio de suas pesquisas conquistaram avancos de grande importancia para
a humanidade, em vdrias dreas, como no campo da biologia, em que foi possivel a

identificacdo dos genes e, posteriormente, a descoberta do DNA humano. Estudos dessa

**No final do século XVIII, dois acontecimentos transformam definitivamente a compreensdo e a perspectiva
mundial. Um, a Revolucdo Industrial, aproximadamente no ano de 1776, que teve como palco a Inglaterra,
representou a grande ruptura econdmica com a consolidacio da producdo e da busca por mercados. O outro, a
Revolugdo Francesa, iniciada em 1789, foi a grande ruptura social a alcar a classe burguesa ao poder do
Estado. Esses dois fatos historicos transformam também o direito. A Revolu¢@o Industrial, inspirada nos ideais
do liberalismo econdmico, como os propostos por Adam Smith, consolida a industria e a producdo ilimitada, a
fim de obter lucros também ilimitados. Para tanto, cada vez mais irrompia a necessidade de mercados
consumidores. A busca de novos mercados, as regras para o funcionamento dos mesmos, ainda que se falasse
nas leis naturais do mercado, a seguranca para o desenvolvimento da atividade econdmica, tudo s era possivel
com a atuacgdo do Estado (BAGNOLI; BARBOSA; OLIVEIRA, 2014, p. 94).
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espécie sdo devidos ao poder da informadtica e, atualmente, sdo utilizados e reconhecidos
mundialmente (CASTELLS, 2010, p. 110).

Dentro de um panorama geral da sociedade pds internet, verifica-se que as metropoles
urbanas se apresentam de forma intensa e fragmentada, enquanto que as sociedades rurais,
que antigamente desempenhavam as fungdes do campo e estavam afastadas da informacdo,
estdo acopladas ao desenvolvimento tecnolégico. Desta forma, os tempos mais remotos eram
caracterizados por estruturas sélidas e rigidas, enquanto que nos dias atuais, apresentam-se
com fluidez, marcadas por incertezas e constantes mudancas (TAVEIRA JR. 2014, p. 2).

Como explica o socioldgico Bauman esta “liquidez” ou “fluidez” da sociedade sdo
“[...] metéforas adequadas quando queremos captar a natureza da presente fase, nova de
muitas maneiras, na histéria da modernidade” (2009, p. 9). Isso se verifica, pois o discurso de
modernidade é utilizado para narrar a histéria atual, que passa por relagdes interpessoais e
politicas para se adaptar aos modelos econdmicos.

Conforme explica Grau, esse “processo de desenvolvimento deve levar a um salto, de
uma estrutura social para outra, acompanhado de elevacdo do nivel econdmico e do nivel
cultural-intelectual comunitdrio” (2008, p. 217). Logo, verifica-se que no século XXI,
encontra-se amplamente consolidada a economia da informacdo”’, principalmente no que
tange ao Brasil, que adota um regime democratico e tem como objetivo o desenvolvimento
nacional.

Nesse contexto, na era da informagdo, a internet é o centro da comunicacdo global,
medida por computadores, sendo interligada por uma rede, que conecta todas as redes,
formando uma grande constelacdo de comunicacdo humana, politica e religiosa. Esta rede
facilita os lacos de consumo eletrdnico, pois comparada com o final do século passado, em
que ndo existia a internet, observa-se que o0s povos mantinham formas diferentes de
comportamento comercial (CASTELLS, 2010, p. 431-439).

Portanto, a finalidade principal da ciéncia da informagao é o préprio conhecimento,
que pode ser utilizado ao mesmo tempo, ou seja, recebido e enviado para varios usudrios,
simultaneamente. Dentro dessa realidade € possivel verificar a multidisciplinaridade existente
para que ocorra a materializacdo do processamento da informacdo, decorrente da juncio de

trés disciplinas: a documentagdo, responsavel pelo estabelecimento, investigacdo e reuniao

*'Com a criacio da maquina, ocorreu grande transformagio da economia, passando para um estigio mais
avancado, que garantiu espacgo a fase pds-industrial. Esta nova economia, se utilizou da prestacido de servigos
por um periodo de 40 anos, dando espaco ao surgimento da economia da informacdo, tendo como principal
instrumento o préprio controle da informagao. Esta nova etapa da histéria mudou a maneira de pensar, passou a
diminuir o valor econdmico dos bens materiais e passou a valorar a informacao virtual (TAVEIRA JR. 2012, p.
2).
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dos documentos; a ciéncia, que possui capacidade de transmissdo de mensagens através de
signos, linguagens, andlises de simbolos e codigos utilizados pelo emissor e pelo receptor da
mensagem; e por fim, a informadtica que foi instituida por meio do conjunto de conhecimentos
cientificos e técnicos, capazes de processar a informacdo através dos computadores
eletronicos (PIMENTEL, 2000, p. 50-51).

O surgimento da tecnologia contemporianea expande a informacdo para todos os
ambitos da sociedade. O que antes estava controlado pela soberania Estatal, no atual periodo,
passa por uma transformacao social, em que o Estado perdeu o poder no exercicio autoritario
de governante, visto que a sociedade desperta para outros horizontes. Salienta-se, que na teia
de interagdes humanas, a sociedade da informag¢do nutre-se da contradi¢c@o entre a inclusdo e a
exclusdo, surgindo a sociedade moderna (SIQUEIRA J UNIOR, 2007, p. 11).

Assinala Werthein, que “[...] a crenca de uma sociedade da informacdo serd
completamente diferente da sociedade industrial e que podemos aguardar para breve a
“computopia”, bastando que compreendamos e direcionemos as for¢as sociais subjacentes”
(2000, p. 73-74). O alcance da tecnologia promete trazer muito mais bem-estar individual,
acesso rdpido, ilimitado e eficiente, consequentemente, esta flexibilidade revela um novo
paradigma, incorporando a ideia de aprendizagem e mudanca.

Refere Castells que:

[...] embora ndo determine a tecnologia, a sociedade pode sufocar seu
desenvolvimento principalmente por intermédio do Estado. Ou entdo, também
principalmente pela intervencdo estatal, a sociedade pode entrar num processo
acelerado de modernizagdo tecnoldgica capaz de mudar o destino das economias, do
poder militar e do bem estar social em poucos anos. Sem duvida, a habilidade ou
inabilidade de as sociedades denominarem a tecnologia e, em especial, aquelas
tecnologias que sdo estrategicamente decisivas em cada periodo histérico, traga seu
destino a ponto de podermos dizer que, embora ndo determine a evolugao histdrica e
a transformacdo social, a tecnologia (ou sua falta) incorpora a capacidade de
transformacgdo das sociedades, bem como os usos que as sociedades, sempre em um
processo conflituoso, decidem dar ao seu potencial tecnolégico (2010, p. 44-45).

Dessa maneira, impossivel alegar que a sociedade continua idéntica ao século
passado ou a década passada, porque o avango tecnolégico mudou os habitos das geragdes e
alterou a cultura, a economia, a politica e todos os aspectos sociais. Essas mudancas
trouxeram vdrias duvidas a respeito dos direitos e garantias individuais, principalmente frente

a coletividade. Os efeitos da globalizacdo e dessa interligagdo criaram uma gama de



32

conhecimentos universais € de conteido para todas as pessoas, todavia é preciso haver um
sistema juridico que proteja esses direitos?, de eventuais danos causados pelo sistema.

A internet, como um sistema global que possibilita a comunicagdo e transferéncia de
informacdo por meio de uma mdaquina que conectada a uma rede de maneira rdpida e
eficiente, trouxe ao longo dos anos o aumento dos negdcios € a movimentagdo da economia.
A comunicagdo eletronica expandiu a interatividade entre o homem e a maquina, de modo que
a quantidade de usudrios da internet cresceu de maneira significativa, principalmente com a
criacdo de companhias exploradoras da publicidade, da propaganda e da venda das
mercadorias dentro da rede. Com isso, o sistema tornou-se responsavel pela identificacdo do
usudrio, visando proteger o comércio virtual, com intuito de manté-lo confidvel e seguro
(CORREA, 2010, p. 26-27).

A respeito da realidade da internet desenvolveu-se pesquisa, junto aos académicos da
Faculdade de Direito — UPF Casca, com intuito de verificar a utilizacdo dessa tecnologia, no
cotidiano de cada um. De um universo de 220 alunos, a quantia de 161 responderam as
questdes propostas, conforme resultados presentes no Anexo 2.

A mencionada pesquisa consistiu em perguntas previamente estabelecidas em
formulario constante no Anexo 1, que foram respondidas pelos académicos, sobre a
interatividade deles com a grande rede. Observou-se que a totalidade dos entrevistados faz
uso da internet, sendo que a ordem das opcdes mais utilizadas é: redes sociais, noticias, sites
de compras, entretenimento e jogos, conforme reflete o Grafico 01, do Anexo 2.

Atualmente, dificil imaginar a vida das pessoas sem internet, sem computadores que
facilitem textos, pesquisas, comunicacdo e tragam agilidade. Assim, destaca-se a critica
realizada pelo filésofo Lévy, acerca da tecnologia, enfatizando que muitos debates na
imprensa ou em estudos académicos € discutido sobre o “impacto” das tecnologias da
informacdo. Conforme Lévy, torna-se impossivel deslocar o ser humano de seu ambiente
material e do seu ambiente artificial, bem como das ideias produzidas por objetos técnicos
concebidos e utilizados por ele, muito menos dos préprios humanos que inventam, produzem
ou utilizam suas técnicas (2003, p. 21-22).

Deste modo, Lévy propde que ao invés de salientar “[...] o impacto das tecnologias,

poderiamos igualmente pensar que as tecnologias sao produtos de uma sociedade e de uma

**No ritmo em que se encontra a civiliza¢do é prudente mencionar que na internet existe um imenso espaco de
liberdade de informagdes, que podem ser caminho ficil a habil para grupos de crime, que sdo mais rdpidos do
que os que protegem a garantia da ordem publica. Assim, o cidadao honesto que, por sua vez, exerce seus
direitos de liberdade também possui este instrumento valioso a sua disposi¢do e requer o minimo de justi¢a
aplicdvel para os desmerecedores da tecnologia, por isso, os deveres de protecdo de dados ficam submetidos a
alta liberdade informacional (CUNHA, 2007, p. 172-177).
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cultura [...]”, destacando que a tecnologia e a cultura sdo formadas por um grande niimero de
atores que produzem, inventam e utilizam as técnicas desenvolvidas dentro da tecnologia de
diferentes formas, trazendo, assim a “influéncia” da tecnologia na sociedade (2003, p. 22).

Ressalta-se, ainda, que as técnicas trazem envolvimentos sociais e culturais
diferenciados. A presenca da técnica em determinada época e lugar cristaliza a relacdo de
forca com o ser humano. Isso se explica ao perceber como a sociedade se comportou diante de
cada revolugdo ocorrida na histéria, como por exemplo, as maquinas a vapor que originaram a
escravizacdo nas industrias téxteis no século XIX e os computadores que aumentaram a
capacidade de comunicagdo nos anos 80, do século XX. Desta forma, existe certa dificuldade
de analisar as implica¢Oes sociais e culturais trazidas pela informadtica, diante da auséncia
radical de estabilidade desta drea, dai porque, fala-se em “influéncia” da tecnologia e nao em
“impacto” da tecnologia (LEVY, 2003, p. 23-24).

Dessa forma, a internet trouxe ao mundo um carater interdisciplinar, fez com que o ser
humano modificasse seus hdbitos, suas atividades, seu trabalho e seu cotidiano, ou seja,
realizou grande mudanca na estrutura social. O desenvolvimento passou de uma sociedade
industrial a uma sociedade da informagdo, complementada pelos riscos desta nova
organizacao social.

Com isso, faz-se necessdrio, também verificar o funcionamento e a organizacao
estrutural da internet, porque é por meio dela, que decorrem todos os avangos da tecnologia da
informacdo. Conhecer o sistema significa compreender o processo de globalizacio e
processamento de dados, que pode ser ttil para a definicdo dos provedores de internet que

compoe a grande rede.

3.2 Internet: realidade de existéncia

A partir da andlise da relacdo da sociedade com a tecnologia, do surgimento e
desenvolvimento da internet é necessdrio fazer uma abordagem técnica a respeito da
existéncia dos diversos tipos de provedores que compde a grande rede. Tal nogdo é
imprescindivel para que se possa compreender os fendmenos ocorridos na internet e seus
reflexos juridicos.

2

A conexdo da internet € composta por milhares de computadores e para seu

funcionamento € necessaria uma grande estrutura tecnoldgica, desenvolvida através de

provedores de servigco, que distribuem a informacdo, constituindo uma grande rede mundial
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para a difus@o do conteido. Sua regularizacio € livre para cada pais, que estabelece as normas
de responsabilidade.

Considerando que a internet € um sistema global inserido em uma rede que possibilita
a comunicacdo e transmissao de dados, pode-se perceber que ela forma dentro do sistema um
intercambio de informacdes, caracterizada por sua rapidez, eficiéncia e auséncia de limitagdo,
que faz crescer, cada vez mais, o seu uso. Esse fendmeno da conectividade se d4 através da
inscricdo aos chamados “provedores de acesso”, interligados as vdrias empresas responsdveis
pela distribui¢do dos sinais de internet (CORREA, 2010, p. 26).

Em regra, a internet funciona através de protocolos de controle de transmissdo, os
quais dividem os dados transmitidos em pequenos pacotes que apds a sua emissdo, irdo
novamente formar os dados originalmente transmitidos™. O protocolo de internet, mais
conhecido como IP** ¢ responsével por levar o pacote ao destinatirio correto e permitir no
processo de transmissdo que a informagdo acessada seja destinada para o computador que
solicitou a mensagem (LEONARDI, 2012, p. 80).

Para que possa ocorrer o acesso a internet, é preciso que haja intermedidrios da
conexdo, os quais podem ser provedores de correio eletronico, provedores de pesquisa,
provedores de acesso, provedores de hospedagem, provedores de backbone e provedores de
conteddo. O provedor de servicos de internet € o género, do qual os demais sdo as espécies.
Estes provedores de servigos sdo pessoas naturais ou juridicas que fornecem os servigos a
partir do funcionamento da internet (BAHIA, 2014, p. 06).

Na maior parte das vezes, o acesso a rede € realizado por meio de intermediadores de
conexdo, ou seja, os provedores de acesso que possibilitam “[...] por meio de seus
computadores conectados a internet, o acesso de uma pessoa a esta, de forma que poucos
usudrios t€ém acesso direto a grande rede”. Os provedores, ndo se limitam a servir de
facilitador de acesso entre uma pessoa e outra, mas também, podem ser responsaveis por

armazenar mensagens recebidas, hospedar suas home pages e até fornecer servigos de

*Desse modo, “o endereco de cada computador conectado a Internet é determinado por um cédigo, conhecido
como domain name (nome de dominio). Existem vdrios dominios na organizacdo do ciberespaco, como, por
exemplo: net para distintos tipos de rede; gov para organismos governamentais; com para atividades comerciais
ou shops para compra e venda eletronicas; org para organizacdes sem fins lucrativos; br para Brasil, ca para
Canada, fr para Franca, e assim por diante. Ao registrar-se um nome de dominio nfo se estd registrando uma
propriedade ou marca, mas sim uma darea que poderd ser acessada ou ndo por qual-quer navegante da rede
mundial” (LEAL, 2009, p. 16).

*0s enderecos de IP possuem os dados do remetente e do destinatdrio da informagdo, pois cada vez que
identifica uma determinada conexdo, em certo momento, se conecta a rede e recebe automaticamente um
nimero de IP. Isso é possivel, porque o provedor de acesso a cada vez que o usudrio se conecta recebe de
forma automdtica um nimero de IP que serd unico durante aquela conexdo. Assim, se ndo for conhecido o
nimero do IP, ndo seria possivel destinar a informacdo ao computador correto (LEONARDI, 2012, p. 81).
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conteddo de sua prépria pigina virtual, discos virtuais de armazenamento de dados para o
cliente, inclusive liberar o disco de dados do computador convencional (ANDRADE, 2004, p.
124).

Ainda, os provedores de acesso’’ , também chamados de provedores de conexao, sdo
utilizados na forma de monitoramento de acesso para usudrios e provedores de informacdes,
reunindo os dados existentes acerca de uma determinada informacdo. Deste modo, o provedor
oferece apenas o servico de infraestrutura para acessar a informacao desejada (RODRIGUES
JUNIOR, 2014, p. 287).

Para Montenegro, € por meio do provedor de acesso que o usudrio da rede abre uma
janela para o mundo da informacao, no entanto, refere que sua responsabilidade em razio dos
servigos prestados € minima, pois ndo tem o dever de examinar conteddos enviados e
recebidos, apenas presta servico, mediante contrato de prestacao de servico e para isso reserva
um espacgo em seu disco rigido para armazenar os arquivos de seus usudrios (2003, p. 165-
166).

Os provedores de correio eletronico sao formados por uma pessoa juridica fornecedora
de servico que possibilita o envio de mensagens de um usudrio a seus destinatdrios. Somente
o contratante do servico possui acesso ao sistema e as mensagens recebidas, através de um
usudrio e senha definidos por ele proprio. Este usudrio tem opcdo de remover ou ndo as
mensagens deste servidor ou também, pode optar por deixar as informagdes arquivadas e
acessa-las em qualquer lugar que esteja (LEONARDI, 2012, p. 83).

Estes provedores efetuam o envio de mensagens a um sé destinatdrio ou a vérios ao
mesmo tempo, basta que sejam indicados por um sé usudrio. Neste envio de informagdes, é
possivel anexar arquivos de som, imagem e video. E uma espécie de provedor de contetido e
ndo existe a possibilidade de eventual responsabilizacdo pela informacgdo transmitida, pois o
provedor ndo tem a obrigacdo de fiscalizar a informagdo que estd sendo encaminhada™
(RODRIGUES JUNIOR, 2014, p. 286).

Ainda, € preciso considerar que o e-mail € um tipo de correspondéncia privada e o uso

deste servigo estd sendo, cada vez mais, utilizado para divulgacdo de antincios publicitdrios, o

*Leonardi define os provedores de acesso como provedores de conexdo, os quais sdo “[...] uma pessoa juridica
fornecedora de servicos que consistem em possibilitar o acesso de seus consumidores a internet [...]”. Mas
afirma que ndo é necessdrio que o provedor de acesso fornega um conjunto de servigos acessorios, basta que
ofereca servicos de acesso a internet aos consumidores (2012, p. 83).

*°F garantida a inviolabilidade do sigilo das comunica¢es para todas as correspondéncias eletrénicas, conforme
observa a Constituicdo Federal de 1988. Dessa forma, devem estar protegidos pela inviolabilidade das
correspondéncias todos os e-mails recebidos, através da seguranca do endereco eletrdnico usado pelo usudrio.
No entanto, a responsabilidade do provedor de e-mail € objetiva, visto que ndo hd necessidade de demonstrar a
culpa do violador da correspondéncia (MONTENEGRO, 2003, p. 169-170).
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que deve ser considerado como um comportamento abusivo. Mas, o que se percebe € que
varias empresas estdo repassando o endereco do correio eletrOnico para agéncias de
publicidade, as quais usam o cadastro dos seus clientes para encaminhar materiais de venda de
seus produtos. Assim, o usudrio passa a receber automaticamente varios e-mails, ditos
indesejados (spam’’), sem sequer solicitar aquele servico e ndo ter interesse em recebé-lo.
Diz-se, entdo, que o usudrio passa a ser vitima do correio eletronico (MONTENEGRO, 2003,
p. 170-171).

Ainda, o correio eletronico se transformou em veiculo especializado para o envio de
virus informaticos. Nota-se, que os usudrios ao se conectarem com seu servidor de e-mail,
devem verificar se suas correspondéncias sdo portadoras de virus. A rigor, os virus destroem
arquivos, infectam programas, alteram a estrutura com inclusdo de cOpias ou mudancas de
codigos dentro do sistema operacional do computador (MONTENEGRO, 2003, p. 172).

Nestes casos, o provedor responde de forma objetiva, visto que a atividade
desenvolvida pela empresa € de risco, principalmente no que se refere as relacOes de
consumo. Outrossim, se o evento danoso proveio de acdo de terceiros, se faz necessdria a
prova da culpa do provedor, demonstrando a falta de diligéncia nas medidas preventivas do
sistema, operando assim, a responsabilidade subjetiva (MONTENEGRO, 2003, p. 172-173).

Ja, os provedores de backbone sdao considerados pessoas juridicas que possuem
estruturas de rede suficientes para manipular intensos volumes de informagdes constituidas
por roteadores interligados em circuitos de alta velocidade. Este tipo de estrutura, geralmente,
¢ liberada mediante contratos onerosos aos provedores de acesso e de hospedagem (BAHIA,
2014, p. 6).

Define-se que o provedor de backbone é uma espinha dorsal, tornando-se responsavel
pela conectividade da internet’®, o qual oferece seus servigcos e infraestrutura a terceiros e
estes, por fim, transmitem aos usudrios finais da rede, o acesso ao mundo virtual. Este
provedor garante a unido de todos os pontos distribuidos para a cobertura da internet, com um

unico objetivo, repassar o sinal para todos os usudrios (ANDRIGHI, 2014, p. 235).

’Conforme explica Pinheiro: “[...] o spam é compreendido como uma forma de disseminacio de mensagem,
caracterizada pela auséncia de relag@o pretérita entre as partes, normalmente enviado em massa. Hoje, ja ha
softwares robds para ficar disparando spams sem parar, inclusive, ¢ comum o uso de um virus de computador
para fazer a maquina do usudrio refém, ou melhor, zumbi, e provocar que ela mesma envie spam para a lista de
contatos do proprio usudrio. Por isso, se algum amigo disser que recebeu um spam com seu nome, ¢ bom
verificar se hd virus no computador” (2010, p. 18-19).

*0s provedores de backbone, segundo Leonardi oferecem “[...] conectividade, vendendo acesso i sua
infraestrutura a outras empresas, que, por sua vez, fazem a revenda de acesso ou hospedagem para usudrios
finais, ou que simplesmente utilizam a rede diretamente. O usudrio final, que utiliza a Internet através de um
provedor de acesso ou hospedagem, dificilmente terd alguma relagdo juridica direta provedor de backbone”
(2012, p. 82).
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No mais, verifica-se que o provedor de backbone ndo trabalha sozinho, isso porque
oferece conectividade para as empresas interessadas em divulgar seus produtos, podendo ser
por linhas telefonicas, circuitos digitais, redes de fibra dptica, canais de satélite entre outros.
Neste sentido, o provedor presta servigos aos provedores de acesso e de hospedagem, pois
estes sdo intermediadores que revendem a conectividade a terceiros, que sdo os verdadeiros
destinatérios finais (LEONARDI, 2005, p. 22).

Os provedores de hospedagem, por sua vez, sdo prestadores de servicos, que
possibilitam o armazenamento de dados em servidores de acesso remoto, permitindo o acesso
de terceiro aos dados ali disponibilizados. Este provedor dispde de dois servigos diferentes, ou
seja: o armazenamento de todo contetdo que for colocado dentro do servidor; e 0 acesso que
pode ser limitado para certos usudrios e ampliado para outros (LEONARDI, 2012, p. 83-84).

Este tipo de provedor presta servico de comunicacdo, abriga sites ou paginas de
internet em seu servidor. O conteido referido nestas paginas virtuais diz respeito,
exclusivamente, aos seus usudrios e para melhor compreensdo, pode ser comparado com as
funcdes do sistema de telefonia, de modo que sdo colocadas a disposicao dos clientes linhas
telefonicas para comunicacdo, sem manter interesse com quem O USudrio se comunicou
(MONTENEGRO, 2003, p. 167).

Cumpre salientar, que o provedor de hospedagem ndo responde pelo conteudo
veiculado nas mensagens, somente em casos excepcionais, como por exemplo, quando for
notificado judicialmente para retirar a informacdo do servidor ou quando obtiver o
conhecimento da existéncia da préitica de crimes e ndo retirar o material indevido. Dessa
forma, a sua responsabilidade ndo € objetiva, nem absoluta, diante da dificuldade de lancar
filtros prévios aos conteidos divulgados na rede (FACCHINI NETO, 2010).

Assim, oferece o servico que fornece suporte suficiente para que os editores das
paginas da internet possam disponibilizar o material em websites, ou seja, para que o0s sifes
mantenham textos, imagens e videos visiveis aos usudrios. E deste modo que o provedor
oferece espacgo, por meio de uma conexao de acesso de alta qualidade de velocidade, para que
empresas ou simplesmente internautas possam hospedar seus dados, para que qualquer outro
internauta do mundo possa acessar a informacao postada (SANTOS, 2011).

Ja o provedor de conteido, € aquele que disponibiliza na internet o contetddo
desenvolvido pelos usudrios, que sao os autores da informacao. Na maioria das vezes, estes
provedores exercem prévio controle editorial antes que a informacdo seja disponibilizada. A
sua importancia € grande, tendo em vista que guarda informagdes desde um simples blog

particular até grandes portais de empresas, imprensa e Estado (LEONARDI, 2012, p. 84-85).
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O maior exemplo disso sdo as redes sociais virtuais, que atuam como verdadeiras
provedoras de conteudo, pois o proprio site disponibiliza ambiente para insercdo de
informacodes, comentdrios e opinides dos usudrios. Dentro da pdgina de internet, os usudrios
podem criar perfis pessoais e se relacionar com outros integrantes da rede, bem como podem
criar grupos, com objetivo de realizar debates, compartilhamento de conhecimentos,
interesses € campanhas sociais de interesse comum aos participantes (ANDRIGHI, 2014, p.
235).

Conforme entendimento da Ministra Nancy Andrighi™ é inexigivel ao provedor de
conteddo “[...] exercer prévio controle e fiscalizacdo do que € postado em seu site, torna-se
impossivel evitar a difusdo de mensagens vexaminosas, que fatalmente cairdo no dominio
publico da web” (SUPERIOR TRIBUNAL DE JUSTICA, 2012). Isso porque, diante do
grande nimero de informagdes postadas diariamente e a cada instante, é impossivel que o
provedor seja capaz de remover em tempo real as informacdes danosas.

Do mesmo modo, trata-se de “tarefa hercilea e humanamente impossivel”, exigir que
o provedor de contetido possa monitorar todos os videos postados no youtube de forma
prévia. No entanto, no momento em que o provedor for notificado acerca de eventual material
ilicito, seja pelas autoridades ou pelo proprio usudrio, deve agir de forma enérgica, retirando
imediatamente aquele conteudo do ar, sob pena de responder de forma solidaria, diante da
omissdo, juntamente com o autor do delito (PINHEIRO, 2010, p. 401).

Por fim, os provedores de pesquisa, hospedam, organizam as informacdes e realizam
buscas dentro do universo virtual®. Estes ndo possuem obrigacdo de retirar as informacgdes
que compdem danos aos usudrios, pois sdo simplesmente provedores de busca que encontram
as informacdes dentro de um panorama geral, relacionado com a pesquisa solicitada pelo
usudrio (RODRIGUES JUNIOR, 2014, p. 286).

No mais, os provedores de pesquisa ndo podem ser obrigados a eliminar de seu

sistema de navegacdo determinados termos ou expressdes, muito menos fotos e textos

*Refere 0 julgado do Recurso Especial n® 1.323.754 - RJ (2012/0005748-4) que: “Note-se, por oportuno, que
ndo se estd a obrigar o provedor a analisar em tempo real o teor de cada dentincia recebida, mas que, ciente da
reclamag@o, promova em 24 horas a suspensdo preventiva das respectivas paginas, até que tenha tempo habil
para apreciar a veracidade das alegagdes e, confirmando-as, exclua definitivamente o perfil ou, tendo-as por
infundadas, restabeleca o seu livre acesso” (SUPERIOR TRIBUNAL DE JUSTICA, 2012).

%Conforme entendimento jurisprudencial do Superior Tribunal de Justica, “os provedores de pesquisa virtual
realizam suas buscas dentro de um universo virtual, cujo acesso € publico e irrestrito, ou seja, seu papel se
restringe & identificacdo de pdginas na web onde determinado dado ou informagdo, ainda que ilicito, estdo
sendo livremente veiculados. Dessa forma, ainda que seus mecanismos de busca facilitem o acesso e a
consequente divulgacdo de pdginas cujo conteido seja potencialmente ilegal, fato é que essas pdginas sdo
publicas e compdem a rede mundial de computadores e, por isso, aparecem no resultado dos sites de pesquisa”
(2013).



39

especificos, mesmo que tenham a indicacdo do endereco da pagina em que estiver inserido.
Salienta-se que ndo € correto reprimir o direito da coletividade de livre circulagdo das
informacdes, sopesados os direitos envolvidos e o risco eminente de violagcdo de cada um
deles, por isso a balanca da igualdade deve pender para assegurar a garantia da liberdade de
informacdo assegurada pelo artigo 220, § 1°.°" da Constituicao Federal de 1988 (SUPERIOR
TRIBUNAL DE JUSTICA, 2013).

Isso se verifica em razdo dos provedores realizarem suas buscas dentro do préprio
universo virtual. Estes acessos sdo publicos e irrestritos e o papel desempenhado pelos
servidores € basicamente identificar nas paginas da web onde determinado dado pesquisado,
ainda que ilicito, se encontra no universo virtual. Deste modo, impossivel delegar para as
mdaquinas a incumbéncia de dizer se um determinado sife possui ou ndo contetidos ilegais,
muito menos exigir que este saiba que o conteddo € ofensivo para determinada pessoa
(SUPERIOR TRIBUNAL DE JUSTICA, 2013).

As distin¢Oes entre os provedores sdo de extrema importancia para caracterizagdo de
sua responsabilizacdo no ambiente virtual, pois cada provedor possui sua atuac¢do, sendo um
na forma de pesquisa, outro na forma de acesso e hospedagem da informacdo, ndao podendo
confundir as relagdes entre eles. Assim, para possiveis conflitos juridicos deve ser levada em
conta a abrangéncia do provedor de internet, visto que sua distincdo é importante para
caracterizacdo da responsabilidade.

Os recursos informdticos gerados a partir dos provedores de internet podem ser
capazes de interferir na esfera intima das pessoas, de modo que os direitos de personalidade
venham a ser violados. Desta forma, torna-se imprescindivel verificar os fundamentos e as

garantias constitucionais que protegem o ser humano no espaco cibernético.

3.3 Fundamentos constitucionais dos direitos de personalidade na era da internet

A rede de informagdo criada com a internet, além de ser um meio de comunicacio e
aproximacao das pessoas, cria algumas facetas negativas dentro do mundo virtual, dentre elas
a violacdo aos direitos de personalidade, em especial a liberdade individual, a privacidade, a

imagem e a intimidade.

%' Artigo 220 da Constituicio Federal: “A manifestacio do pensamento, a criagio, a expressio e a informagio,
sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer restri¢do, observado o disposto nesta
Constitui¢do. § 1° - Nenhuma lei conterd dispositivo que possa constituir embaraco a plena liberdade de
informacao jornalistica em qualquer veiculo de comunica¢do social, observado o disposto no art. 5°, IV, V, X,

XTI e XIV™.
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Os recursos informdticos favorecem as praticas lesivas, que na internet encontram
lugar para se fortificar, visto que ela possui essa abertura de informagdes e detém pouca
protecdo dos dados. Embora alguns pensadores argumentam que a internet € publica, pois
milhdes de dados sdo encaminhados e cruzados ao mesmo tempo, estas informacgdes
particulares, que estdo visiveis aos olhos de todos, muitas vezes, ndo foram autorizadas pelo
titular do direito e sdo protegidas via sigilo pela Constitui¢do Federal. Por isso, o uso da
internet de forma lesiva viola os direitos fundamentais (CARVALHO, 2003, p. 1).

Verifica-se na pesquisa de campo realizada que 6,22% dos entrevistados tiveram
algum dado pessoal divulgado na internet, sem qualquer autorizacdo, maculando sua
privacidade e intimidade, conforme consta no grafico 05, do Anexo 2. Isso revela uma nova
realidade de desrespeito aos direitos de personalidade decorrente da inovacao tecnoldgica.

Os direitos e garantias constitucionais inerentes a personalidade humana, somente em
casos excepcionais podem sofrer limitagdes no seu exercicio. Isso decorre da propria garantia
da dignidade humana, que € um valor moral e espiritual da autodeterminagdo da propria vida
e deve constituir o minimo de invulnerabilidade capaz de proteger o direito de cada individuo
(RUARO, 2007, p. 237).

A Constitui¢do Federal, em seu artigo 5°, inciso X62, estabelece a inviolabilidade dos
direitos a intimidade, a vida privada, a honra e a imagem das pessoas, assegurando o direito
de indenizacao por eventuais danos causados em face de violagdo. A vida privada € o género e
a intimidade a espécie, de forma que a intimidade € algo mais restrito do ser humano do que a
vida privada. Assim, a vida privada possui outros dispositivos constitucionais que buscam
proteger os particulares assegurando, por exemplo, a inviolabilidade da casa, o sigilo de dados
de comunicagdo e a correspondéncia (CARVALHO, 2003, p. 3-4).

A intimidade € de trato intimo individual das relacdes familiares e de amizade, sendo
que a vida privada envolve os demais relacionamentos de uma pessoa, no trabalho, nas
relagdes comerciais, sociais, escolares, etc... Estes direitos devem ser interpretados de forma
ampla, pois qualquer intromissao na vida externa da pessoa pode lhe causar constrangimento.
Diferente é o caso dos artistas e politicos, os quais possuem sua vida exposta em razdo da
profissdo que desempenham e, por isso, devem ser vistos de forma mais ampla (MORAES,
2014, p. 54).

Neste contexto, a intimidade € relativa a todos os fatos ocorridos na vida do individuo

e que este, deseja manter a informagdo dentro de sua esfera particular. Logo, tudo que for

62 . . e~ o~ . . e . . .
Artigo 5°, inciso X, da Constitui¢do Federal: “Sao invioldveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurando o direito a indeniza¢do pelo dano material ou moral decorrente de sua violagdo”.
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divulgado e violado sofre san¢do legal, com o fim de garantir a inviolabilidade dos direitos e
garantias. Mas, conforme menciona Sampaio, “[...] tudo depende da situacdo de conflito, a
considerem-se, por exemplo, o tipo de informagado captada e publicada, o lugar da captagdo, o
comportamento do titular do direito, o interesse publico e a objetividade na divulgacdo da
noticia. [...]” (2013, p. 283).

Ainda, verifica-se que o direito a intimidade fixa uma divisdo entre o “eu” e os
“outros”, de modo que cria um espaco privado e impenetravel mesmo para os mais préximos.
Dessa forma, o direito a referida cldusula pétrea, possui importancia e significa¢do juridica na
protecdo da pessoa, porque o texto Constitucional visa defender o individuo de eventuais
lesdes aos seus direitos dentro da esfera da vida privada (ARAUJ O; NUNES JUNIOR, 2014,
p- 203).

Observa-se que, atualmente, o desenvolvimento da sociedade da informacdo trouxe a
realidade de forma massificada, visto que as relacdes de consumo tiveram aumento
significativo, no que diz respeito ao nimero infinddvel de individuos inserindo seus dados,
principalmente no ambiente virtual. Destarte, os instrumentos informadticos utilizados para
solucionar o problema do manuseio do papel facilitam a identificacdo de pessoas e das suas
caracteristicas, o que pode violar a intimidade (CARVALHO, 2003, p. 4-5).

Entretanto, define-se que embora seja util e necessdrio o uso da tecnologia nas
relacdes entre pessoas, é possivel analisar também que quando esses dados pessoais forem
utilizados de forma incorreta e invasiva, poderdo oprimir direitos garantidos pela Constituicao
Federal, tais como a intimidade e a vida privada (CARVALHO, 2003, p. 5).

A privacidade ou vida privada, para Ferraz Junior, é caracterizada como um direito
que “tem por contetido a faculdade de constranger os outros ao respeito e de resistir a violagao
do que lhe € proéprio, isto €, das situacdes vitais que, por lhe dizerem a ele sé respeito, deseja
manter para si, ao abrigo de sua unica e discriciondria decisdao” (1992, p. 1). Seu objeto é,
unicamente, a integridade moral da pessoa e somente a este, lhe diz respeito a informacao®.

Por intermédio do direito a privacidade, compete ao titular do direito escolher divulgar
ou nao os seus dados, informacdes, manifestacdes ou até referéncias individuais. Ao escolher
divulga-las, terd a expressa liberdade de decidir quando, como, onde e a quem serdo liberadas

as informagdes. Esta circunstancia do direito a privacidade decorre da vida familiar,

$Verifica-se que Araujo e Nunes Junior definem: “Podemos vislumbrar, assim, dois diferentes conceitos. Um,
de privacidade, onde se fixa a nocdo das relagdes interindividuais que, como as nucleadas na familia, devem
permanecer ocultas ao publico. Outro, de intimidade, onde se fixa uma divisdo linear entre o ‘eu’ e os ‘outros’,
de forma a criar um espagco que o titular deseja manter impenetrivel mesmo aos mais proximos. Assim, o
direito de intimidade tem importincia e significacdo juridica na protecdo do individuo exatamente para
defendé-lo de lesdes a direitos dentre da interpessoalidade da vida privada” (2014, p. 203).
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doméstica e exclusivamente particular do cidaddo, envolvendo fatos do cotidiano, habitos,
pensamentos, segredos, atitudes e projetos de vida (TAVARES, 2013, p. 528).

A protecdo da privacidade em seus primérdios possuia um cardter individualista. Mas,
no decorrer do século XX, com a revolugao tecnoldgica modificou o alcance, passando a ser
uma garantia de controle constitucional, inclusive trazendo, com o avanco da tecnologia da
informacdo, a dimensao da protecdo dos dados pessoais (MENDES, 2014, p. 28-29).

Assim, Mendes defende o aparecimento de uma nova dimensdo do direito a
privacidade, referente a protecdo de dados pessoais, fundamentada nas garantias
constitucionais, de inviolabilidade da intimidade e da vida privada, que permite uma tutela
mais ampla para a personalidade e para a vida privada do cidaddo®. O rapido processamento
de dados pessoais tornou-se muito mais violador ao individuo, do que os eminentes perigos
tradicionais, como hipéteses de paparazzi ou noticias de jornais sensacionalistas (2014, p.
171).

Neste viés, explica Mendes, que a sociedade do mundo virtual € considerada
hipervunerdvel. Os consumidores, pessoas, muitas vezes de poucos conhecimentos, nao
vislumbram o real objetivo das expectativas lancadas pelo fornecedor que estd do outro lado
da tela. Deste modo, somente os direitos fundamentais, expressamente garantidos, sao capazes
de equilibrar a situacdo juridica existencial e virtual.

Ja, a imagem e a honra podem ser consideradas como instrumentos da comunicacao,
que integram o direito da intimidade, pois as informacdes que modificam o estado social de
alguém, sem seu consentimento violam diretamente a intimidade. A defini¢do da aparéncia ou
da imagem depende estritamente de seus titulares quanto a reproducdo, produgdo e
divulgacdo. Para a honra, ¢ muito mais do que a manipulacdo de um dado pessoal, pois é
atribuido um ato dirigido a sua depreciacdo e desvalorizagdo que, por vezes, pode ser
verdadeira ou ndo, mas € pertencente a esfera intima do titular da informacdao (SAMPAIO,
2013, p. 283-284).

O bom nome e a reputacdo sdo qualidades que pertencem a dignidade da pessoa
humana e, consequentemente, incluem a preservagdo da propria dignidade da pessoa. De outra

banda, a imagem ¢ considerada como uma tutela do espaco fisico, no qual se reflete,

®Ressalta Ferraz Junior sobre o principio da exclusividade que: “a sua identidade diante dos riscos
proporcionados pela niveladora pressdo social e pela incontrastdvel impositividade do poder politico. Aquilo
que ¢é exclusivo € o que passa pelas op¢des pessoais, afetadas pela subjetividade do individuo e que nao é
guiada nem por normas nem por padrdes objetivos. No recondito da privacidade se esconde pois a intimidade.
A intimidade ndo exige publicidade porque ndo envolve direitos de terceiros. No ambito da privacidade, a
intimidade € o mais exclusivo dos seus direitos” (1992, p. 2).
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estritamente, a personalidade moral. Neste aspecto, a Constituicdo encaixa ambas como
direitos fundamentais das pessoas, resguardando a honra e a imagem (SILVA, 2014, p. 211).

Com o avango da tecnologia e os novos paradigmas da sociedade, observam-se trés
dimensdes para a imagem® da pessoa: a fisica, a qual é trazida pelo retrato da imagem
material (a cor, a estatura, peso, etc.); a social, imputada para os elementos que a sociedade
lhe atribui (educacgdo, forma de relacionamento, linguajar, etc.); e, por fim, a virtual, a qual €
estabelecida a partir do momento em que hd insercdo do individuo no mundo virtual
(instagram, whatsapp, facebook, etc.), local que ndo se faz necessario expor toda a realidade
pessoal (FRANCO FILHO, 2014, p. 1).

Destarte, percebe-se que as modernas infraestruturas da comunicacao e da informacao
tendem a ser afetadas e desenvolvidas com a concentracdo da sociedade informacional. A
internet revolucionou a liberdade de expressdo, juntamente com todas as garantias
constitucionais, no entanto, com o atual processamento da informacgdo, essas garantias se
mostram insuficientes e ndo abrangem a totalidade dos riscos decorrentes da sociedade da
informacao (MENDES, 2014, p. 162-165).

Salienta-se, ainda, que a liberdade de expressdo e de informacdo sdo direitos que
garantem a livre manifestacdo do pensamento, de ideias e de opinides, o que torna nitido o
direito de enviar e receber informagdes sem censura, conforme disposto no artigo 220 e seu §
1° da Constituicao Federal®. Assim, o texto constitucional veda expressamente 0 anonimato,
o que possibilita identificar a autoria das informagdes, por isso a liberdade de informagao ndo
constitui um direito incondicionado e absoluto, somente € protegido, para que ndo existam
abusos. Logo, as garantias estabelecidas pela Carta Magna devem conviver de forma
harmoniosa dentro do sistema legal (CARVALHO, 2003, p. 4).

Vale salientar que a liberdade de informacao diz respeito a liberdade de informar e a
liberdade de ser informado, o que nas palavras de Silva, “[...] compreende a procura ou o
acesso, o recebimento e a difusdo de informagdes ou ideias, por qualquer meio, e sem
dependéncia de censura, respondendo cada qual pelo abuso que cometer”. Além disso, a

7z

protecdo dos direitos fundamentais é vista como um contrapeso, quando a informacgdo

Destaca Dantas que o direito 2 imagem “[...] pode comportar dois sentidos: num primeiro, refere-se 2 imagem
fisica da pessoa, que pode ser fotografada e filmada (imagem material); num segundo sentido, diz respeito aos
atributos daquela mesma pessoa, ao conjunto de atributos morais que o meio social lhe confere (a imagem
social)” (2014, p. 326).

% Artigo 220 da Constituicio Federal: “A manifestacio do pensamento, a criacio, a expressio e a informagio,
sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer restri¢do, observado o disposto nesta
Constitui¢do. § 1°: Nenhuma lei conterd dispositivo que possa constituir embaraco a plena liberdade de
informacao jornalistica em qualquer veiculo de comunicacdo social, observado o disposto no art. 5, IV, V, X,
XHI e XIV™.
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extrapola o limite, momento que as garantias constitucionais desempenham sua funcdo de
protecdo (2014, p. 247-248).

Em outro aspecto, resta garantido o direito fundamental a protecdo de dados e do
sigilo”, regulando a ordem de informacdo e comunicacio, para equilibrar os interesses de uso
nos processos comunicativos. As ressalvas constitucionais s@o no sentido da utilizacdo ou
transferéncia dos dados captados por sistemas de alta tecnologia, os quais possuem fins
ilicitos. Por esse motivo, o bem juridico protegido € visto num duplo viés: o primeiro é a
integridade moral, como forma de prote¢do da dignidade da pessoa humana; e segundo como,
o amplo sentido das liberdades de comunicacdo (MENDES, 2014, p. 174-176).

O que se observa na liberdade da informacdo € o profundo conflito dos direitos
fundamentais, que diante do regime democrdtico brasileiro ndo deixa limitar o acesso a
informacao. No entanto, esta liberdade de expressio estabelece uma série de dificuldades para
identificar os danos causados, pois faz coexistir dois direitos imprescindiveis no mesmo
espaco, ou seja, a informacdo e a vida privada. Dessa forma, a protecdo é imprescindivel e
como se verifica, o avanco da tecnologia da informagdo permite muito mais vulnerabilidade
do que seguranca ao internauta na rede.

Diante dessa prote¢do dos direitos de personalidade, é possivel compreender que o
papel desempenhado pelo Estado na sociedade da informacdo, é garantir a seguranca da
tecnologia da informacdo e da comunicagdo, bem como, os interesses de cada internauta que
se encontra ligado a rede. Assim, faz-se necessdrio que o sistema juridico consiga
compreender a internet, para que o universo virtual seja seguro e adequado para todas as

pessoas.

%7 Alexandre de Moraes ressalta que “o preceito que garante o sigilo de dados engloba o uso de informacdes
decorrentes da informadtica. Essa nova garantia, necessdria em virtude da existéncia de uma nova forma de
armazenamento e transmissdo de informagdes, deve coadunar-se com as garantias da intimidade, honra e
dignidade humanas, de forma que se impegam interceptagdes ou divulgagdes por meios ilicitos” (2014, p. 61).
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4 A RESPONSABILIDADE CIVIL DOS PROVEDORES DE INTERNET POR ATOS
DE TERCEIROS

O panorama virtual proporciona uma enorme facilidade de localizacdo de ofertas e
informacdes, visto que a internet é um local de livre expressdo de ideias, com informacdes
postadas por milhares de pessoas a0 mesmo tempo e de forma incessante.

Por este motivo, a reparacdo dos danos causados através dos meios virtuais ganhou
énfase, visando a protecao dos consumidores que sdo vulnerdveis. Isso decorre do avanco da
tecnologia, pois a0 mesmo tempo em que ela proporciona facilidades para o acesso a
informacao, oferece espaco para que possam ocorrer eventuais danos aos internautas.

Desse modo, verifica-se que o crescimento da sociedade da informacao trouxe consigo
expressivas mudangas nas relagdes sociais, econdmicas e politicas, em razdo do uso das
tecnologias, em especial da internet, que se incorporou ao cotidiano das pessoas € empresas.
Tal contexto requer uma aplicagdo do direito, que compreenda e regule essa nova realidade

decorrente da sociedade da informacao.

4.1 A internet como relacao de consumo

A internet € responsdvel pela realizacdo do comércio eletronico, que, atualmente,
tornou-se um dos maiores centros de circulagdo de bens. Com o avango da tecnologia da
informacao, a internet trouxe a facilidade de efetuar compras pelos meios virtuais, que sao
reguladas pelo Cédigo de Defesa do Consumidor. A propaganda e o marketing ganharam
espaco e competitividade neste mercado digital, aumentando o publico alvo com a difusdo de
informacdes, que transformaram o mundo e criaram uma nova forma de efetuar negdcios.

Com a consolida¢do da internet, em meados da década de 90, o Cdédigo de Defesa do
Consumidor ja se encontrava em vigor, € nao possuia disposi¢des sobre o comércio
eletrobnico, o que criou uma lacuna no sistema juridico dos consumidores, diante da
denominada sociedade da informagdo. As contratagdes realizadas no espaco virtual precisam
de uma lei especifica68 para tipificar o contrato eletronico, bem como para tutelar os direitos e

deveres de fornecedores e consumidores (AZEVEDO; KLEE, 2013, p. 4).

%Tramita no Congresso Nacional o Projeto de Lei n. 281/2012 que visa alterar o Cédigo de Defesa do
Consumidor, Lei n. 8078/90, para aperfeicoar as disposi¢des gerais do capitulo I, do Titulo I e dispor sobre
comércio eletronico.
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Assim, embora os contratos eletronicos nao estejam previstos no Cddigo de Defesa do
Consumidor, sua utiliza¢do configura uma relagdo de consumo. Isso porque, explica Pinheiro
que “‘as regras previstas pelo Cédigo do Consumidor aplicam-se tanto ao mundo real como ao
virtual”. Com isso, ndo se faz distin¢do entre o consumidor virtual e o consumidor presencial,
pois a eles se aplica o mesmo modelo de protecao (2010, p. 116).

A euforia gerada pelo crescimento do comércio eletrOnico alterou as formas de
contratar de modo off-line, desenvolvendo-se de maneira mais rdpida e garantindo que o
consumidor em tempo real, possa acessar vdrias ofertas nacionais ou estrangeiras, a partir de
um simples click. Desse modo, fica ficil perceber que a internet possui uma aparéncia de
liberalidade e que, muitas vezes, revela-se como uma ferramenta de desequilibrio contratual
entre fornecedor e consumidor, principalmente frente ao consumidor que € o sujeito
vulnerdvel”

recebido (AMARAL JUNIOR; VIEIRA, 2013).

que adere aos contratos e, posteriormente, encontra-se insatisfeito com o produto

Assim, destaca-se a vulnerabilidade técnica que decorre da falta de conhecimento do
consumidor sobre as especificidades do produto que estd sendo comprado, o que lhe deixa em
desvantagem. J4 quanto ao fornecedor existe “a presuncdo de que conhece as qualidades,
propriedades e atributos essenciais dos produtos ou servigos que disponibiliza” (CANTO,
2013, p. 5).

Neste sentido, Taveira Jr. explica que uma minoria da populac@o possui conhecimento
proprio de como funciona a rede de internet, o que dificulta a protecdo do cidadiao dentro da
grande rede. Em estudos realizados, 90% das pessoas entrevistadas afirmavam possuir
conhecimentos dos cookiesm, mas “apenas 14% deles efetivamente tinham conhecimento real
sobre eles”. E perceptivel que os riscos da tecnologia por estes usudrios sio desconhecidos e
que, por isso, sua vulnerabilidade é muito maior perante os outros internautas que detém o

conhecimento do funcionamento deste aparato. (2014, p. 9).

%Paulo Valério Dal Prd Moraes, explica que é imprescindivel regulamentar o comércio eletrdnico, diante da
vulnerabilidade técnica e juridica da maioria dos consumidores. A “vulnerabilidade, sob o enfoque juridico, &,
entdo, o principio pelo qual o sistema juridico positivado brasileiro reconhece a qualidade ou condi¢@o daquele
sujeito mais fraco na relacdo de consumo, tendo em vista a possibilidade de que venha a ser ofendido ou ferido
na sua incolumidade fisica ou psiquica, bem como no ambito econdmico, por parte do sujeito mais potente da
mesma relacdo. Esse tipo de vulnerabilidade se manifesta, predominantemente, na avaliagdo das dificuldades
que o consumidor possui para defender seus direitos, seja na esfera administrativa, como na judicial” (2009, p.
125).

"%“Cookies sio pequenos arquivos de texto oriundos de um website, que sio gravados no disco rigido de
determinado computador e utilizados por seu programa navegador. Seu objetivo bdsico € tornar mais
conveniente a utilizacdo da Internet, evitando que certos dados precisem ser fornecidos a cada vez que uma
pagina € visitada, armazenando informacdes relativas as preferéncias de um usudrio” (LEONARDI, 2012, p.
418).
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Com relag@o ao comércio eletronico, a pesquisa entre os académicos, (Grafico 02 — do
Anexo 2) demonstra que 89,45% das pessoas entrevistadas ja realizaram compras via internet,
enquanto que apenas 10,55% nunca compraram qualquer produto no meio eletrénico. Com
isso, verifica-se que o meio virtual, com suas facilidades tornou-se um importante ponto de
venda de mercadoria, independente do local em que a pessoa reside. Ainda, os entrevistados
na propor¢do de 86,34% mostraram-se satisfeitos, pois receberam o produto desejado,
conforme as informagdes declaradas na pagina da internet (Anexo 2, Gréficos 3 e 4).

Os contratos eletronicos’’ celebrados por intermédio da internet representam novos
desafios para o direito, pois a vulnerabilidade do usudrio, bem como os grandes contratos de
massa possibilitaram uma fusdo das técnicas tradicionais de contratacdo. Ha alguns casos em
que a empresa nao disponibiliza sequer o contrato para o consumidor analisar as cldusulas,
apenas as politicas de uso do site e topicos acerca de esclarecimentos de dividas para clientes
(CANTO, 2013, p. 6-7).

O progresso da tecnologia ndo transmite uma corrente inerte, mas vincula-se ao poder
da informacgdo. A internet integra o cotidiano das pessoas e se caracteriza dentro da sociedade
de massa com um duplo sentido: informar e ser informado. O crescimento do comércio
eletronico favoreceu o consumidor, de forma que, atualmente, a busca pelo produto se tornou
mais facil e acessivel, porém € necessario que estas relagcdes de consumo dentro do
ciberespaco sejam reguladas para efetivar a protecio da privacidade e garantir a seguranga nas
transacoes comerciais (LIMBERGER; SALDANHA; MORAES, 2013, p. 3-4).

Nessa linha, informacdes auténticas sobre produtos dentro do mercado eletronico
fortalecem os consumidores, de modo que diminuem a vulnerabilidade no ambiente digital,
em face de cumprir o dever da boa-fé objetiva’ dos contratos. Além disso, refere Marques
que a “transparéncia significa informagdo clara e correta sobre o produto a ser vendido, o
contrato a ser firmado, significa lealdade e respeito nas relacdes entre consumidor e
fornecedor, mesmo na fase pré-contratual” (2006, p. 715), o que demonstra que o dever de

informar deve ser realizado, principalmente, no ambiente digital.

"'Santos e Rossi mencionam que sio chamados de Contratos Eletronicos “os negécios juridicos bilaterais que
utilizam o computador como mecanismo responsdvel pela formagdo e instrumentalizacdo do vinculo
contratual” (2000, p. 03).

"Refere Tartuce e Neves sobre o principio da boa-fé objetiva “constante da longa redacio do seu art. 4°, inciso
III. Enuncia tal comando que constitui um dos principios da Politica Nacional das Relacdes de Consumo a
“harmonizacdo dos interesses dos participantes das relacdes de consumo e compatibilizacdo da prote¢do do
consumidor com a necessidade de desenvolvimento econdmico e tecnoldgico, de modo a viabilizar os
principios nos quais se funda a ordem econdmica (art. 170 da Constitui¢cdo Federal), sempre com base na boa-
fé e equilibrio nas relacdes entre consumidores e fornecedores”. Nesse contexto, nas relacdes negociais
consumeristas deve estar presente o justo equilibrio, em uma correta harmonia entre as partes, em todos os
momentos relacionados com a prestacio e o fornecimento” (2013, p. 36).
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No ciberespago, embora exista grande interatividade entre os sifes na internet, todas as
relagdes contratuais de bens e servigos sdo realizadas a distancia, sem que o consumidor tenha
acesso ao produto almejado. Diante do alcance das relacdes juridicas abrangidas pela internet
os contratos celebrados podem ser presentes, no caso de chats, também chamados de
contratos interativos; ou contratos entre ausentes, quando sdo realizados mediante trocas de e-
mails (KLEE, 2014, p. 201).

Os contratos eletronicos de consumo sdo contratos de adesdo’” celebrados na internet,
sem qualquer contato fisico entre as partes. Assim, para ocorrer a compra do produto pelo
consumidor, basta que este se submeta as regras contratuais ji estabelecidas pelo fornecedor.
O contrato estabelece a fusdo da oferta com a aceitacdo, juntamente com o elemento volitivo,
que € determinante para a concretizacao do negdcio juridico. A correta efetivacdo do negdcio
juridico se d4 através de um clik’®, que constitui a linguagem da aceitacio da transacio
comercial por parte do consumidor (KLEE, 2014, p. 207-208).

Com isso, verifica-se que essas relacdes sdo complexas, em virtude de acontecerem no
campo virtual, ainda por constarem em condi¢des gerais de negdcios, padronizadas e
elaboradas para atender uma “universalidade de contratantes”. E, se melhor observado pode-
se qualificar essas situagdes como hipercomplexas. “Assim, a hipercomplexidade decorre do
avanco tecnoldgico, da universalizacdo da comunicacao, da desterritorializacdo das transacoes
comerciais que provocou a massificacdo e a desmaterializacdo dos contratos” (TONIAL,
2009, p. 182-183).

Portanto, a massificacdo dos contratos eletronicos trouxe uma crise de confiabilidade”

dentro do sistema, em que o consumidor possui a drdua tarefa de obter informacdes claras e

Artigo 54 do Cédigo de Defesa do Consumidor: “Contrato de adesdo é aquele cujas clausulas tenham sido
aprovadas pela autoridade competente ou estabelecidas unilateralmente pelo fornecedor de produtos ou
servigos, sem que o consumidor possa discutir ou modificar substancialmente seu conteido. § 1°: A insercéo
de cldusula no formuldrio ndo desfigura a natureza de adesdo do contrato. § 2°: Nos contratos de adesdo
admite-se cldusula resolutéria, desde que a alternativa, cabendo a escolha ao consumidor, ressalvando-se o
disposto no § 2° do artigo anterior. § 3°: Os contratos de adesdo escritos serdo redigidos em termos claros e
com caracteres ostensivos e legiveis, cujo tamanho da fonte ndo serd inferior ao corpo doze, de modo a facilitar
sua compreensdo pelo consumidor. § 4% As cldusulas que implicarem limitacdo de direito do consumidor
deverio ser redigidas com destaque, permitindo sua imediata e ficil compreensdo. § 5% (Vetado.)”.

"Conforme Modenesi “a categoria em andlise é largamente reconhecida pela doutrina nacional, sendo
considerada um contrato eletronico por adesdo, no qual os consumidores, por intermédio de um simples
“clique”, manifestam a vontade de contratar. O fato de os contratos por clique serem uma espécie de contrato
por adesdo é de fundamental relevdncia, uma vez que essa caracteristica é responsdvel por alguns dos

75principais desaﬁos no que concerne a proteg.éio do ciberconsumidor” (gfifo nosso) (2014, p. 309). .

Conforme explica Martins sobre a confianga nos contratos eletrénicos de consumo via internet: “o
mandamento da protecdo da confianca estd intimamente ligado ao anonimato das novas relagdes sociais e a
massificacdo das relacdes contratuais e pré-contratuais, da producdo e comercializacdo, por vezes sem a
possibilidade de se identificar claramente os consumidores e usudrios” (2007, p. O1).



49

precisas sobre produtos virtuais sem contato fisico com o fornecedor (MODENESI, 2014, p.
313-314).

Na verdade, o consumidor perdeu a possibilidade de dialogar ou negociar com o
fornecedor sobre a necessidade e utilidade do produto que pretende adquirir. Passou a existir
uma nova forma de negociacdo unilateral, silenciosa, visual e virtual, gerando a
despersonalizagdo do contrato. Como explica Marques: “nos contratos eletronicos, o
fornecedor ndo tem mais "rosto", ndo mais aparece (ou podendo mesmo ndo existir)
fisicamente ou territorialmente, pois alguns fornecedores globais sdo redes de distribuicao
sem sede fixa [...]”. Deste modo, os contratantes estdo identificados por mdaquinas, que
recebem sinais, senhas ou protocolos, mas que ndo transacionam com os consumidores (2011,
p. 6).

Ainda, salienta-se que a internet, além de difundir a informacdo, criou formas de
gerenciamento de bancos de dados dos seus usudrios, promovendo uma proliferacao
descontrolada dos dados pessoais dos consumidores. Estes dados, muitas vezes sdao fornecidos
pelo préprio usudrio através de cadastros realizados para efetuar compras ou até mesmo
registros em sites para obter informacdes e propagandas. No entanto, estas empresas vém
disponibilizando o catdlogo de seus clientes para outras, gerando a difusdo da informacdo e
propaganda via e-mail (CARVALHO, 2011, p. 12).

Ocorre que esta pratica se tornou bastante frequente e ndo passa de uma estratégia de
baixo custo para as empresas que visam difundir sua marca. Desse modo, os bancos de dados
pessoais ganharam valor econdmico, transformando-se em negdécios comerciais, formando
uma verdadeira indistria da informacdo. Estes arquivos eletronicos e programas de
computador utilizados para monitorar e catalogar os passos dos usudrios potencializam
violagdes a pessoa em sua liberdade e intimidade (CARVALHO, 2011, p. 12).

E por Gbvio que as mensagens eletronicas, ditas indesejiveis sdo tidas como
inconvenientes e sO trazem vantagens aos remetentes, pois existe a possibilidade de
encaminhar uma unica mensagem para milhares de destinatdrios. Assim, o destinatario ao
receber essas correspondéncias desperdicard o seu tempo, tendo em vista que, na maioria das
vezes, sdo irrelevantes e, muitas delas, trazem consigo programas rastreadores de invasao de
privacidade e intimidade que visam efetuar verdadeiras varreduras na busca de mais e-mails

para, posteriormente, comercializa-los (MORATO, 2011, p. 3).



50

A prética do envio de mensagens com informacdes, propagandas e publicidade via
internet deve ser considerada uma prética abusiva no mercado de consumo’®, pois o spam’” ou
a mensagem indesejada somente poderia ser enviada ao consumidor quando por ele solicitada.
Nao se trata de vedar a liberdade de comunicacao garantida pela Constituicdo Federal, mas
sim assegurar o direito a intimidade e privacidade do consumidor que nao optou em receber
aquela mensagem e, justamente por isso, ndo vé nenhuma utilidade na oferta enviada
(MAROTO, 2011, p. 4-5).

Ainda, as correspondéncias eletrOonicas ndo solicitadas causam prejuizos ao
funcionamento da internet, pois no momento em que sdo carregados dados desnecessarios a
centenas de destinatdrios, acaba diminuindo a qualidade e a velocidade de trifego de
informacdes. Desta forma, por analogia, pode ser comparado a uma grande avenida em que
circulam milhares de pessoas e veiculos e as referidas mensagens ou spam equiparados a
veiculos defeituosos, parados na pista lateral, ocasionando estreitamento da pista e
engarratfamento do transito (PARENTONI, 2012, p. 02).

E evidente que a divulgacdo de dados particulares armazenados em bancos de dados
ndo € correta, por isso a Constituicao Federal e o Codigo de Defesa do Consumidor protegem
estas relacoes. Assim, a informagao € necessdria, € com a modernidade ela € insubstituivel,
todavia os usudrios devem manter cautela ao disponibilizar seus dados pessoais em cadastros
de sites de internet, que ndo possuam conhecimento acerca da confiabilidade.

Portanto, embora as relacdes da internet sejam disciplinadas pelo Cédigo de Defesa do
Consumidor, faz-se necessdria a alteracdo do mesmo, para que contenha regulacio especifica
para o comércio eletronico e seus usudrios na rede. Diante da enorme dindmica da tecnologia,
torna-se imprescindivel a elaboracdo de normas com principios juridicos, essenciais a
flexibilidade que o sistema exige, principalmente no tocante a protecdo da pessoa, sua
intimidade e sua privacidade, assegurando o principio da boa-fé objetiva, como forma de

garantir e equilibrar os direitos da parte mais fraca e vulnerdavel na relacdo de consumo.

"®Morato entende que pode ser feita uma analogia da situacio para aplicar “o art. 39 da Lei 8.078/1990 traz um
rol que é meramente exemplificativo, embora seja possivel destacar que constitui pritica abusiva o envio de
um produto ndo solicitado (art. 39, III), complementando o legislador que tal envio seria considerado como
amostra gratis e que, embora tais medidas evitem o envio do produto em si poderdo também ser aplicaveis tais
conceitos a prépria divulgagdo de produtos e servigcos” (2011, 05). Dispde, o artigo 39, inciso III, do Cédigo de
Defesa do Consumidor: “E vedado ao fornecedor de produtos ou servicos, dentre outras praticas abusivas: [...]
IIT - enviar ou entregar ao consumidor, sem solicitacdo prévia, qualquer produto, ou fornecer qualquer servico
[...]".

"uma defini¢do “utdpica” do spam poderia aponti-lo como todo e-mail que nio seja ttil ao destinatério, ou que
este tenha preferido ndo haver recebido. Uma defini¢do “pritica” seria aquela que identificasse objetivamente
no spam elementos que o qualificassem como indtil e indesejado e pudesse orientar os mecanismos de
repressdo a sua pratica” (LEMOS, et al., p. 18).
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Nesse viés, recentemente foi promulgada a Lei n.12.965/14, que disciplina o Marco
Civil da Internet revelando-se como um importante dispositivo de garantia dos direitos

fundamentais do cidadao.

4.2 O Marco Civil da Internet, criado pela Lei n. 12.965/2014"

A Lei do Marco CiVil,79 publicada na data de 23 de abril de 2014, foi considerada um
avanco para os usudrios da rede mundial de internet, pois inseriu um tratamento amplo de
regularizacdo do ambiente digital. O texto da lei tratou sobre os direitos e garantias dos
usudrios, efetivando normas a respeito da responsabilidade dos intermedidrios. Antes da
promulgacdo da Lei n. 12.965/14, os Tribunais se valiam do Cédigo de Defesa do
Consumidor juntamente com o Cddigo Civil para regular a matéria e assim formaram uma
jurisprudéncia que impulsionou a aprovag¢do da mencionada lei e definiu alguns pontos
principais, como a responsabilidade dos provedores de internet.

Com a criagdo de uma tutela de direitos para a internet, o sistema juridico adquiriu
maior mobilidade, por meio da aplicacio dos principios, o que traz para o direito um
mecanismo seguro para efetivar a justica. A auséncia de defini¢Oes legai580 para o campo
cibernético dificultava a aplicagdo correta da legislagdo em litigios que se acumulavam no
Poder Judicidrio, reproduzindo decisdes incoerentes que causam inseguranca juridica dentro
do sistema (CAMARGO SANTOS, 2014, p. 52).

Assim, o Marco Civil da Internet ficou conhecido como a constitui¢do brasileira da
internet, em razao de seus principios e garantias aplicdveis aos usudrios, como também pela
importincia que a lei trouxe para a responsabilidade civil dos provedores de internet, gerada
por atos de terceiros. O Brasil com esta nova legislacio equipara-se a paises como Eslovénia,
Holanda e Chile, que dispdem de legislacdo propria de regularizacdo da matéria.
(ATHENIENSE, 2014).

O Deputado Federal Alessandro Molon, Relator do Projeto de Lei que criou o Marco

Civil da Internet, ao propor sua aprovagdo argumentou que:

"®Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.

" Acerca da nomenclatura atribuida ao Marco Civil, Madalena aduz que “categoricamente reflete a aptiddo de
demarcar as primeiras linhas gerais na legislagdo brasileira para a Internet estipulando principios, direitos e
deveres” (2014, p. 1).

$%Explicam Carnio e Guerra Filho que “sem o chamado Marco Civil, o Judicidrio se via carente de legislacdo
para fundamentar suas decisdes em casos de disputas judiciais, por exemplo, quando se encerra um perfil
utilizado na internet, o que acontece com os dados pessoais desses antigos usudrios? Como fica o lixo excluido
dos e-mail e outras formas de comunicag@o por mensagens na internet?” (2014, p. 23).
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temos uma responsabilidade muito maior do que a de simplesmente estabelecer um
marco legal para uma rede aberta, livre, descentralizada e distribuida de
comunicagdes. Temos o compromisso de criar um arcabouco legal cujo objetivo
primordial é o de proteger a liberdade de trafego de informagdes nesta que se mostra
como uma das mais radicais transformagdes tecnoldgicas, sociais e econdmicas que
o mundo ja experimentou. Mais: a responsabilidade que nos coube ocorre, com
pioneirismo, no Brasil, um Pafs conhecido por uma alta taxa de utilizacdo da rede,
por ter alto grau de inovacdo na Internet e por contar hoje com niimero expressivo de
usudrios, alcancando mais de 100 milhdes de internautas (2014).

Salienta-se que a forc¢a politica concedeu auxilio para a promulgacdo da lei, a partir do
conhecimento das praticas de espionagem dos Estados Unidos, sobre outros paises, inclusive
o Brasil. Entdo, o governo enfatizou e impulsionou a aprovacdo do Marco Civil da Internet
com objetivo de garantir o direito a privacidade e, principalmente, a liberdade de expressao,
visando o desenvolvimento do pais (LEMOS, 2014, p. 8).

Atualmente vive-se em um periodo de quebra de paradigmas, pois o ambiente virtual
permite uma producdo colaborativa e coletiva, provocando sérias mudancas na estrutura
organizacional da sociedade. Além do mais, as empresas estdo cada vez mais utilizando o
espaco virtual, transformando-o em um local fluido e sem muros, o que exige mais condutas
éticas dos usudrios e maior governanca corporativa (PINHEIRO, 2014, p. 94-95).

Deste modo, a Lei n. 12.965/14 esta de acordo com essa nova plataforma mundial que
permite trazer efeitos legais diretos e indiretos para o mercado, tais como a aplicacdo da
liberdade de expressdo e da privacidade dos dados dos usudrios na rede. Além disso, a lei
abarca principios como o uso de cédigo aberto e da permanéncia do conteido publicado, o
que demonstra o interesse dos usudrios em manter seus trabalhos no ambiente digital, bem
como o poder de se expressar sem que haja censura (PINHEIRO, 2014, p. 94-95).

Ainda, o principio da neutralidade da rede®' retrata uma espécie de garantia para que
os pacotes de dados que circulam no ambiente virtual sejam comercializados de forma
isondmica, sem qualquer distin¢do de conteddo®. Ou seja, para que exista a neutralidade da

5 83~ L ) )
rede o provedor de conexdo™~ nao pode escolher o que o usudrio deseja acessar, pois tudo o

#'Principio positivado no artigo 3°, inciso IV, da Lei n. 12.965/2014: “preservacio e garantia da neutralidade de
rede”. E no caput artigo 9°da Lei: “o responsdvel pela transmissdo, comutacao ou roteamento tem o dever de
tratar de forma isondmica quaisquer pacotes de dados, sem distingdo por conteudo, origem e destino, servigo,
terminal ou aplicacdo”.

¥2Nido deve haver diferenciacio, “seja ele religioso, politico, de género ou outros-, origem — se vem de um
sistema operacional ou de determinado computador -, destino — se é destinado a um determinado sistema
operacional ou computador — ou servigo — e-mail, musica, Skype ou outros” (CARNIO; GUERRA FILHO,
2014, p. 24).

$Definido pela Lei do Marco Civil da Internet no artigo 5°, inciso V: “conexio a internet: a habilitacio de um
terminal para envio e recebimento de pacotes de dados pela internet, mediante a atribuicdo ou autenticagdo de
um endereco IP”.
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que trafega na grande rede deve ser realizado sem discriminacdo (CARNIO; GUERRA
FILHO, 2014, p. 24).

A previsdo da neutralidade na rede pretende impedir praticas anticompetitivas que
possam degradar o trafego de servigos virtuais de redes concorrentes que exercem o mesmo
tipo de atividade. Também, considerando o espagco de inovacdo permitido na internet, o
tratamento ndo discriminatorio permite que representagdes comerciais de menor porte ofertem
seus servicos em condi¢cdes semelhantes aos trafegos de qualquer provedor ja estabelecido,
bem como garante a liberdade de expressao (PERRELLA, 2014, p. 7).

Verifica-se que, de um lado, a neutralidade absoluta da rede reduz e impede as
prestadoras de servico de telecomunicacdes de efetivar gestdo de trafego com maior
eficiéncia, de modo que ndo conseguem oferecer maior qualidade aos seus usudrios, por outro
lado, “o rompimento completo com a neutralidade também € indesejavel e ameaca inclusive
direitos fundamentais, como a liberdade de expressao” (MELCHIOR, 2014, p. 137).

Deste modo, existe uma aparente ambiguidade entre os principios refletidos na Lei do
Marco Civil, pois considerando o estidgio de desenvolvimento da internet e a constante
evolucdo entre a oferta e a demanda, “[...] ao menos atualmente ¢ melhor a tensdo a ser
ajustada conforme desejo da sociedade e necessidades concretas do que o risco assumido de
se perder ganhos até hoje conquistados”, mas, futuramente, poderd a sociedade alterar este
cenario (MELCHIOR, 2014, p. 137).

No que se refere a protecdo da privacidade dos usudrios, estd prevista no artigo 3°,
inciso II** da Lei n. 12.965/2014, como um dos principios que disciplinam o uso da internet
no Brasil, além disso, encontra-se amparada no artigo 7° da mesma Lei, que trata dos direitos
dos usudrios, em especial o direito da inviolabilidade da intimidade e da vida privada. Deste
modo, o internauta possui o direito de ndo ter dados particulares publicados sem o seu
consentimento livre e expresso (MOLON, 2014).

Neste sentido, a privacidade é muito mais que um enunciado principioldgico,
representa um direito fundamental da pessoa, com base na Carta da Republica, no que diz

respeito aos principios da inviolabilidade e do sigilo das comunicagdes® de todos os usurios,

¥Artigo 3°, inciso II, da Lei n. 12.965/2014: “A disciplina do uso da internet no Brasil tem os seguintes
principios: (...) I — protecdo da privacidade”.
Conforme explica Carnio e Guerra Filho: “[...] no art. 7.°, consta também o direito a informacdes claras e
completas sobre a coleta, uso, armazenamento, tratamento e prote¢do de seus dados pessoais, além do expresso
direito a exclusdo definitiva dos dados pessoais do usudrio que os tiver fornecido a determinada aplicacdo de
internet, a seu requerimento, ao término da relacdo entre as partes. Em outras palavras, por exemplo, ao
encerrar um perfil em uma rede social, poderd ser pedida a exclusdo definitiva dos dados pessoais dos usudrios,
que ndo poderio ficar arquivados em servidores de empresas contra a sua vontade” (2014, p. 25).
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conforme refere o artigo 7°, inciso 186, da Lei, o que a torna essencial ao exercicio da
cidadania (LONGHI, 2014, p. 113).

O grande debate acerca da prote¢do da privacidade diz respeito a evitar e prevenir
ilicitos online, mas, lamentavelmente, a lei do Marco Civil da Internet adotou um modelo de
guarda obrigatéria dos dados pelos provedores de aplicagf)esg7. Diferente da versdo original,
que previa a preservacao de dados™, sistema pelo qual os provedores somente preservariam
os dados a partir de um momento especifico, ou seja, posteriormente a uma ordem judicial.
Ao contrario, o modelo sancionado opta pela retencdo de dados, considerando todos os
usudrios da internet como suspeitos de praticar ilicitos virtuais, 0 que em tese, prejudica o
direito a privacidade (LEONARDI, 2014, p. 624).

Por fim, menciona-se o principio da liberdade de expressdao, em que “[...] na prestacdo
de servicos de internet e no proprio uso, deverdo ser sempre observados os pilares ou
fundamentos previstos” no texto do artigo 2°% da Lei do Marco Civil da Internet. Deste
modo, o legislador elencou como fundamento principal no caput do artigo, a “liberdade de
expressdo”, devendo ser eliminada qualquer censura que a remocdo dos conteidos
extrajudicialmente poderia caracterizar, visto que anterior a lei, nada era garantido na
legislacdo brasileira (JESUS; MILAGRE, 2014, p. 19).

No mais, conforme aduz Floréncio Filho, este principio enfatiza uma proposta da
internet que € “reunir 0 maior numero de informagdes em sua maior diversidade. O
balizamento estd na protecdo aos direitos da intimidade, que, em tempos hodiernos, estd cada
vez mais dificil de se sopesar”, isso porque, a maior parte das informacdes encontram-se

disponiveis na grande rede. Essa aproximacdo das pessoas com a sociedade da informagdo

$6Artigo 7 ° da Lei n. 12.965/2014: “O acesso 2 internet é essencial ao exercicio da cidadania, e ao usudrio sdo
assegurados os seguintes direitos: I-Inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacdo
pelo dano material ou moral decorrente de sua violacdo™.

¥Conforme definido pela Lei do Marco Civil da internet no artigo 5°, inciso VII: “aplicagdes de internet: [...] o
conjunto de funcionalidades que podem ser acessadas por meio de um terminal conectado a internet”.

$Conforme enfatiza Leonardi: “Insista-se, portanto, que para a protecio da privacidade do usudrio o modelo de
preservacao de dados é mais adequado. Isso porque, nesse modelo, a guarda de registros apenas é realizada a
partir do momento em que hd uma dentincia ou se constata uma suspeita da ocorréncia de crime ou de pratica
de ato ilicito, iniciando-se entdo o processo de investigacdo somente contra os possiveis usudrios envolvidos,
sem implicagdes para os direitos dos demais usudrios de um determinado servico. Com isso, torna-se possivel
combater ilicitos e crimes online sem violar normas constitucionais nem afetar direitos fundamentais dos
cidadaos, atendendo assim ao necessdrio sopesamento entre principios e a regra da proporcionalidade” (grifo
do autor) (2014, p. 624-625).

% Artigo 2° da Lei n. 12.965/14: “A disciplina do uso da internet no Brasil tem como fundamento o respeito 2
liberdade de expressdo, bem como: I - o reconhecimento da escala mundial da rede; II - os direitos humanos, o
desenvolvimento da personalidade e o exercicio da cidadania em meios digitais; III - a pluralidade e a
diversidade; IV - a abertura e a colaboracdo; V - a livre iniciativa, a livre concorréncia e a defesa do
consumidor; € VI - a finalidade social da rede”.
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gera uma colisdo entre principios como a liberdade de expressdo e a privacidade, que s6 pode
ser resolvida pelo principio da proporcionalidade90 (2014, p. 32-33).

Salienta-se que a garantia da liberdade de expressdo encontra amparo constitucional,
por isso, levando em consideracdo a base da internet no Brasil, a lei optou em regrar
especificamente os direitos relativos a liberdade de expressdo, protegendo os limites e as
fronteiras dos demais valores constitucionais (MADALENA, 2014, p. 02).

Insta consignar, que o Marco Civil da Internet estabeleceu, também, os objetivos’ que
disciplinam o uso da internet no Brasil, garantindo o direito de inclusdo digital a todos os
cidaddos. Assim, a internet deve proporcionar “acesso a informacdo, ao conhecimento e a
participacao na vida cultural e na condugdo de assuntos publicos”, bem como promover a
inovacdo e fomentar a difusdo de novas tecnologias que facilitem o uso e o acesso a grande
rede e, por fim estabelecer padrdes tecnoldgicos abertos “que permitam a comunicacdo, a
acessibilidade e a interoperabilidade entre aplicagcdes base de dados” (JESUS; MILAGRE,
2014, p. 24).

No que tange ao acesso a internet, a implementacdo no Brasil depende de “grande
aparato tecnoldgico para efeito de colocar o sinal a disposicio de todos, afora a
disponibilizacdo de maquinas e equipamentos que permitam a conexao e uso da internet”.
Além disso, a problematica ndo € somente estrutural, mas também educacional, visto que de
nada adianta os cidaddos estarem conectados a rede, se ndo possuirem um conhecimento

prévio para o manuseio da tecnologia92 (LEITE, 2014, p. 253-255).

0 principio da proporcionalidade divide-se em trés sub-principios: a adequacdo, a necessidade e a
proporcionalidade em sentido estrito. Sendo que o primeiro consiste em verificar se o resultado obtido foi
realmente correto ao ser aplicado naquela situagdo. Quanto a necessidade, norteia-se pela questdo do saber, ou
seja, qual € o meio menos gravoso para a aplicagdo de uma medida restritiva de direitos. Por fim, a
proporcionalidade em sentido estrito, complementa a necessidade e a adequacdo, isso porque demonstra se o
meio empregado estd em concordancia ou em proporcionalidade ao fim que se destina (BARROS, 2000, p. 28-
83).

91Alrtigo 4° da Lei n. 12.965/2014: “A disciplina do uso da internet no Brasil tem por objetivo a promocao: I - do
direito de acesso a internet a todos; II - do acesso a informacdo, ao conhecimento e a participacdo na vida
cultural e na conducdio dos assuntos publicos; III - da inovacdo e do fomento a ampla difusdo de novas
tecnologias e modelos de uso e acesso; e IV - da adesdo a padrdes tecnoldgicos abertos que permitam a
comunicagdo, a acessibilidade e a interoperabilidade entre aplicacdes e bases de dados”.

“Nessa linha, Leite, faz uma critica a respeito da inclusdo digital: “sem didvida alguma que o processo de
inclusdo digital tem inicio com a transmissdo de conhecimentos adequados a uma determinada pessoa para que
se lhe permita fazer uso da internet consoante os fins almejados. A par desses conhecimentos e dispondo do
instrumental tecnolégico (computador, notebooks etc.) adequado, essa pessoa tem condicdes de acesso a
internet. A internet, neste caso, nao € um ‘direito-fim’, mas um ‘direito-meio’, de natureza instrumental, posto
que sempre nos conectamos a internet com algum outro propdsito que ndo tdo somente a conectividade.
Ninguém se conecta por conectar! Portanto, deve a internet ser considerada um direito fundamental na medida
em que se apresenta como um instrumento (meio) de viabilizacdo/acesso de vdrios outros direitos
fundamentais. Trata-se de um direito fundamental de natureza instrumental” (2014, p. 258).
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Outro objetivo do Marco Civil da Internet € o direito ao acesso a informagdo, que deve
ser visto de forma ampla, pois engloba a liberdade individual de receber, encaminhar e
acessar a informacao perante qualquer usudrio na rede, bem como o “direito da coletividade
de procurar, acessar, receber e difundir informacgdes, mesmo que estejam em poder do
Estado” (CARNIO, 2014, p. 265).

A internet € considerada como um valioso instrumento para exercer a cidadania, pois
ao mesmo tempo em que € utilizada para acessar a informacgdo e a comunicagdo, representa
uma possibilidade de participacdo das pessoas em atividades politicas’, pois, “decisdes de
politicas publicas tomadas com base em informagdes amplas e de qualidade terdo resultados
mais eficientes”. Adicionando-se a isso, o dever dos agentes publicos de efetuar a divulgacao
das informagdes de forma transparente (CARNIO, 2014, p. 265).

Quanto ao objetivo da inovagdo e do fomento a ampla difusdo de novas tecnologias e
modelos de uso e acesso, observa-se que a lei trouxe um instituto que visa efetivar uma
responsabilidade conjunta, federal, estadual e municipal com intuito de aprimorar e
desenvolver a internet no Brasil. Para tanto, estabelece melhor infraestrutura das redes, dando
énfase a pratica de armazenamento, gerenciamento e divulgacdo de dados. Conforme Cots
promover, “a qualidade técnica, a inovacdo, e a difusdo das aplicagdes de internet, sem
prejuizo a abertura, a neutralidade e a natureza participativa” (2014, p. 292).

Por fim, o objetivo de adesdo a padrdes tecnoldgicos abertos que permitam a
comunicacdo, a acessibilidade e a interoperabilidade, ou seja, que o “usudrio possa utilizar o
mesmo software para interacdo com outros softwares e com as mais diferentes plataformas”.
Ressalta-se que o padrio fechado evita que terceiros possam acessar o codigo-fonte e
possibilitar ao autor do software omitir suas fungdes, aumentando a invasdo da privacidade,
sem ter prévio controle (OLIVEIRA, 2014, p. 306).

Ainda, vale frisar que o Marco Civil da Internet extinguiu as lacunas existentes entre

os provedores de internet e a questdo dos prazos para preservacao dos dados de usudrios

PPode ser citado como um dos exemplos do uso da internet, nas manifestagdes contra a copa do mundo,
ocorridas em 2014, na qual gerou grande discussdo e mobilizagdo social, conforme refere a noticia: “a trés
meses do inicio da Copa do Mundo, as redes sociais t€m convocagdes para pelo menos 29 protestos contra a
realizagdo do evento no Brasil” (UOL, 2014). Outro exemplo, ocorrido nas manifestagdes populares que o
povo brasileiro saiu para a rua, marcando seu encontro pela internet no més de margo de 2015, em que “os
protestos, convocados pelas redes sociais, prometem reunir atos em Sao Paulo, Rio de Janeiro, Belo Horizonte,
Brasilia, Salvador, Porto Alegre, Goidnia, Palmas, Sdo Luiz, Goidnia, Vitdria, Florian6polis, Manaus, Belém,
Cuiaba e Curitiba, entre outras capitais. [...] H4 vdrios grupos chamando manifestantes para os protestos pelas
redes sociais. Trés deles atuam pelo Facebook — ‘Vem pra Rua’, ‘Revoltados On Line’ e ‘Movimento Brasil
Livre’ — e somam mais de 1 milhdo de seguidores. Sdo os principais articuladores e tém postado regularmente
mensagens conclamando cidaddos as manifestacdes. Os grupos que divulgam a agenda dos atos contra a
presidente tratam o domingo como um ponto de partida para novos protestos pedindo a saida de Dilma
Rousseff” (R7 NOTICIAS, 2015).
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registrados na rede. Deste modo, os provedores de conexdo’ deverdo manter as informacodes
armazenadas pelo periodo de um ano, com total sigilo dos registros das conexdes de seus
usudrios, isso facilitard a identificacdo dos responsdveis pela divulgacdo de materiais
ofensivos e ilicitos disponibilizados na rede. (GIACCHETTA; FREITAS; MENEGUETT]I,
2014).

Nao hé dividas acerca do avanco do trato juridico realizado pela Lei n. 12.965/14 nas
relagdes advindas da internet, reafirmando direitos e garantias individuais, através da
liberdade de expressdo, protecdo da vida privada e da intimidade. Dessa forma, o legislador
criou uma linha de protecdo, cabendo, agora aos tribunais a efetivacdo e aprimoramento na
aplicacao da norma ao caso concreto, admitindo aos particulares o uso livre e de acordo com o
que estd autorizado.

O Marco Civil da Internet demonstra, de forma clara, o objetivo do Brasil em integrar
processos de inovagdo global e para isso precisa de estrutura técnica adequada e estrutura
juridica eficaz, que regule as relacdes dos internautas. Diante disso, verifica-se a necessidade
de compreender como funciona a responsabilidade civil dos provedores de internet em

decorréncia do contetido gerado por terceiros.

4.3 A responsabilidade civil dos provedores decorrente do conteddo divulgado por

terceiros

A problematica relativa aos provedores de internet por servigos prestados decorre da
m4 utilizacdo dos meios virtuais, os quais se refletem em danos que podem violar os direitos
de personalidade dos usudrios. Observa-se que os provedores constituem a rede mundial de
computadores que interligam a internet e, consequentemente, disponibilizam todas as
informacdes que sdo amparadas em vérias formas de conexao.

Existem diversos danos que podem ser responsabilizados sem envolver as relacdes de
consumo, como por exemplo, o envio de mensagens ofensivas, transmissdo de virus que
visam corromper arquivos, disseminacdo da pornografia infantil entre outros. Para isso, os
provedores que ocupam essa rede, na maioria das vezes, ndo podem ser responsabilizados
pela informacdo que foi postada pelos usudrios do site e sua obrigacdo € somente manter o

servico (RIZZARDO, 2013, p. 833-834).

N

*Artigo 13 da Lei n. 12.965/2014: “Na provisio de conexdo a internet, cabe ao administrador de sistema
auténomo respectivo o dever de manter os registros de conexdo, sob sigilo, em ambiente controlado e de
seguranga, pelo prazo de 1 (um) ano, nos termos do regulamento”.
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Conforme referem Pinheiro e Sleiman, a teoria do risco melhor atende as questdes
advindas do direito virtual, ao invés da utilizacdo da teoria da culpa, para solucionar
problemas com reparacdo de danos, em que a culpa ndo é um elemento indispensavel. “Por
isso, a teoria do risco atende as questdes virtuais e a soluciona de modo mais adequado
devendo estar muito bem associada a determinacdo legal de quem € o 6nus da prova em cada
caso” (2009, p. 400).

Deste modo, revela-se a teoria do risco como a melhor solucdo para os problemas
digitais, todavia, conforme Tartuce, “ndo se pode dizer que manter um lugar digital, por si s0,
implica riscos. Ilustrando, ndo € possivel afirmar que ter um blog para a veiculagdo de noticias
representa riscos a outrem”. Assim manter ou administrar sites de relacionamentos podem
gerar possiveis riscos aos internautas (2011, p. 215).

Por outro lado, observa-se que as atividades desenvolvidas pelos provedores de
servico ndo podem ser consideradas atividades de risco em razdo de sua natureza, pois nao
ensejam maior risco do que qualquer outra atividade comercial. Nao € vélido considerar que
qualquer dano deva ser indenizado, sem que seja provada a culpa, pois esta atitude implicaria
em excessiva onerosidade para quem pratica atividade produtiva, além disso, desaceleraria o
crescimento econdmico (BARGALO, 2003, p. 361).

Considerando que dentro de uma sociedade repleta de valores democraticos, o bem
juridico protegido € a livre circulagdo da informacdo, percebe-se que os danos causados aos
usudrios da rede mundial de computadores, envolvem a existéncia de um autor que propaga
no meio virtual uma informac¢do com conteddo lesivo. Contudo, antes disso, € preciso definir
quais as mensagens virtuais trazem consigo a liberdade de expressdo, que serd restringida,
quando atingir maliciosamente um usudrio, mediante um juizo de ponderagdo de valores para
resolver a colisdo de direitos (AQUINO JUNIOR, 2014, p. 07).

A lei do Marco Civil da Internet trouxe consigo a abordagem acerca do controverso
tema relativo a responsabilidade civil por danos causados por contetidos gerados por terceiros.
O legislador, conforme refere Alvarez de Oliveira “delineou a responsabilizacao civil dos
agentes envolvidos caso ndo observadas as normas estabelecidas”, mas ndo referiu
expressamente quem sdo os agentes referidos na lei, pois “[...Jora fala em provedores de
conexao, ora em provedores incumbidos da guarda de registros, ora se refere a servidores e

ainda a administradores” (2014, p. O1).
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N

Inicialmente constata-se que os provedores de conexdo” 2 internet ndo estdo
vinculados a responsabilidade civil pelos danos causados aos usudrios, em razdo da natureza
do servico prestado, nos termos do artigo 18”° da Lei n. 12.965/14. Conforme explica Rocha
“esta modalidade de provedor ndo oferece ferramentas (aplicacdes) de divulgacdo de
conteddo, mas, tdo somente, 0s meios através dos quais os seus usudrios podem acessar outros
provedores, ditos, de aplicacdes” (2014, p. 830).

Quanto aos provedores de servi¢o de acesso a internet, verifica-se que estes, de regra
prestam “servigo de transmissdo de informacdes e ndo controlam o conteido das mensagens
transitadas, aspecto que impacta decisivamente na questdo relativa a andlise de sua
responsabilidade civil”. No entanto, se existir a interven¢do dos provedores no que se refere
ao conteudo, passard a ser fornecedor de conteido e logo, poderd estar sujeito a eventual
responsabilizacdo (AQUINO JUNIOR, 2014, p.- 09).

Esses provedores sdo considerados intermedidrios, pois ndo produzem a informacao,
apenas estdo situados entre os fornecedores originais e aquele que acessa a informacao
diretamente, ou seja, ndo exercem influéncia sobre o objeto transmitido. Assim, “ndo ocorre
distribui¢ao, mas sim o mero acesso a um local no qual a decisdo de acessar e o custo pelo uso
ficam por conta do usudrio; a posi¢do do servidor € meramente passiva” (LORENZETTI,
2004, p. 449).

Ainda, vale mencionar que os provedores de pesquisa ji foram exonerados de sua
responsabilizacdo em razdo dos conteudos exibidos como resultado de pesquisas realizadas
por seus usudrios, consoante decisdo do Superior Tribunal de Justiga97, que se refere ao
famoso episddio da apresentadora de televisdo Xuxa Meneguel, que pleiteou a retirada das
expressoes “Xuxa pedofila” ou qualquer outra expressdo encontrada na rede que pudesse
identificar estes termos (SOUZA, 2014, p. 805).

Deste modo, estes provedores ndo podem ser obrigados a eliminar de seu sistema
resultados provenientes da busca de certo termo ou expressdo, pois a vitima pode processar o

responsavel direto pela postagem do material danoso, ou seja, aquele que efetivamente

%0 Marco Civil da Internet “estatui que o provedor de conexdo 2 Internet nio serd responsabilizado civilmente
por danos decorrentes de contetido gerado por terceiros” (AQUINO JUNIOR, 2014, p. 10-11).

% Artigo 18 da Lei n. 12.965/2014: “O provedor de conexdo 2 internet ndo sera responsabilizado civilmente por
danos decorrentes de contetido gerado por terceiros”.

7“Qs provedores de pesquisa realizam suas buscas dentro de um universo virtual, cujo acesso é piiblico e
irrestrito, ou seja, seu papel se restringe a identificacdo de pdginas na web onde determinado dado ou
informagao, ainda que ilicito, estdo sendo livremente veiculados. Dessa forma, ainda que seus mecanismos de
busca facilitem o acesso e a consequente divulgacdo de piginas cujo conteddo seja potencialmente ilegal, fato
é que essas paginas sdo publicas e compdem a rede mundial de computadores e, por isso, aparecem no
resultado dos sites de pesquisa” (SUPERIOR TRIBUNAL DE JUSTICA, 2012).
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publicou. Isso porque, o provedor de pesquisa98 “apenas indexa a informacgdo livremente
encontrada na rede” e apresenta o resultado procurado para o usudrio (SOUZA, 2014, p. 806).

Explica Vainzof, que inicialmente é melhor delimitar a responsabilidade dos
provedores de aplicacdo™, que no contexto da Lei n. 12.965/2014 “sdo utilizados como
plataformas de funcionalidades que ndo moderam, controlam, monitoram ou filtram
diretamente o conteido nele existente, conteido este criado e inserido por seus usudrios”
(2014, p. 192).

Outrossim, observa-se que deve ser responsabilizado, diretamente por um dano
causado por meio do provedor de aplicacdo, aquele terceiro que perpetrou o material ilicito na
pagina da internet, cabendo a pessoa lesada buscar indenizagdo contra este, pois os provedores
de aplicac@o fornecem apenas um meio para a pratica de atividades na internet, seja ela licita
ou ilicita (VAINZOF, 2014, p. 192).

Deste modo, o teor do artigo 19' da Lei n. 12.965/14, leva em consideracdo a
liberdade de expressdo e a prote¢do da privacidade, pois “somente responsabiliza civilmente
os provedores de aplicacdes por contetidos gerados por terceiros (como postagens, videos
etc.) se, ap6s ordem judicial especifica, esses provedores ndo retirarem o conteido ofensivo”
(OLIVEIRA, 2014, p. 09).

A lei trata especificadamente dos provedores de conteido, que poderdo ser
responsabilizados pelos atos ilicitos praticados por seus usudrios que “ocorrerd quando,

exigido nos termos da lei, o provedor de aplicacdes ndo atua com diligéncia e nos limites de

%«Qs provedores de pesquisa ndo podem ser obrigados a eliminar do seu sistema os resultados derivados da
busca de determinado termo ou expressdo, tampouco os resultados que apontem para uma foto ou texto
especifico, independentemente da indicacdo do URL da pégina onde este estiver inserido. 7. Nao se pode, sob
o pretexto de dificultar a propagacdo de conteddo ilicito ou ofensivo na web, reprimir o direito da coletividade
a informagdo. Sopesados os direitos envolvidos e o risco potencial de violacdo de cada um deles, o fiel da
balanca deve pender para a garantia da liberdade de informacdo assegurada pelo art. 220, § 1°, da CF/88,
sobretudo considerando que a Internet representa, hoje, importante veiculo de comunicagdo social de massa. 8.
Preenchidos os requisitos indispensdveis a exclusdo, da web, de uma determinada pdgina virtual, sob a
alegacdo de veicular contetido ilicito ou ofensivo — notadamente a identificacio do URL dessa pdgina — a
vitima carecerd de interesse de agir contra o provedor de pesquisa, por absoluta falta de utilidade da jurisdicao.
Se a vitima identificou, via URL, o autor do ato ilicito, ndo tem motivo para demandar contra aquele que
apenas facilita o acesso a esse ato que, até entdo, se encontra publicamente disponivel na rede para
divulgaciao” (SUPERIOR TRIBUNAL DE JUSTICA, 2012) (grifo nosso).

% Artigo 5°, inciso VII, da Lei n. 12.965/2014: “aplicacdo de internet: o conjunto de funcionalidades que podem
ser acessadas por meio de um terminal conectado a internet”.

"“Artigo 19 da Lei n. 12.965/2014: “Com o intuito de assegurar a liberdade de expressio e impedir a censura, o
provedor de aplicag¢des de internet somente poderd ser responsabilizado civilmente por danos decorrentes de
conteddo gerado por terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para, no ambito e
nos limites técnicos do seu servico e dentro do prazo assinalado, tornar indisponivel o contetdo apontado como
infringente, ressalvadas as disposi¢des legais em contrdrio”.
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suas possibilidades técnicas para tornar indisponivel o conteido considerado infringente”
(ROCHA, 2014, p. 830).
E reconhecido que o provedor que oferece as ferramentas virtuais para divulgacdo da

informacao deve ser responsabilizado pelas lesdes aos direitos dos internautas, causadas por

N

seus usudrios, mas desde que fique comprovado o “ndo atendimento a ordem judicial
especifica, dentro de prazo determinado, para tornar o contetdo indisponivel” (MADALENA,
2014, p. 5).

Desta maneira, o Marco Civil da Internet impds ao provedor de aplicacdo'®' de
internet o dever de a posteriori retirar o conteido danoso quando verificada a ilicitude,

. . . . . 102 . . A .
conforme aponta posicionamento do Superior Tribunal de Justica "~ em sua jurisprudéncia:

RECURSO ESPECIAL. CIVIL E PROCESSUAL CIVIL. RESPONSABILIDADE
CIVIL. INTERNET. DANO MORAL.CRIACAO DE PERFIS FALSOS E
COMUNIDADES INJURIOSAS EM SITIO ELETRONICO MANTIDO POR
PROVEDOR DE INTERNET. RELACAO DE CONSUMO. AUSENCIA DE
CENSURA. NOTIFICADO O PROVEDOR, TEM O PRAZO DE 24 HORAS
PARA EXCLUIR O CONTEUDO DIFAMADOR. DESRESPEITADO O PRAZO,
O PROVEDOR RESPONDE PELOS DANOS ADVINDOS DE SUA OMISSAO.
PRECEDENTES ESPECIFICOS DOS STIJ. 1. Pretensio indenizatéria e cominatdria
veiculada por piloto profissional de Férmula 1, que, ap6s tomar conhecimento da
existéncia de "perfis" falsos, utilizando o seu nome e suas fotos com informagdes
injuriosas, além de "comunidades" destinadas unicamente a atacar sua imagem e sua
vida pessoal, notificou extrajudicialmente o provedor para a sua retirada da internet.
2. Recusa da empresa provedora dos servigos de internet em solucionar o problema.
3. Polémica em torno da responsabilidade civil por omissdo do provedor de internet,
que ndo responde objetivamente pela insercdo no site, por terceiros, de dados
ilicitos. 4. Impossibilidade de se impor ao provedor a obrigacao de exercer um
controle prévio acerca do conteiido das informacées postadas no site por seus
usuarios, pois constituiria uma modalidade de censura prévia, o que nao ¢
admissivel em nosso sistema juridico. 5. Ao tomar conhecimento, porém, da
existéncia de dados ilicitos em ''site'" por ele administrado, o provedor de
internet tem o prazo de 24 horas para remové-los, sob pena de responder pelos
danos causados por sua omissdo. 6. Quantum indenizatdrio arbitrado com
razoabilidade, levando em consideracdo as peculiaridades especiais do caso

101 . . . . .. . .
Explica Rodrigues Junior que “o STJ timbrou as redes sociais como um servico oferecido por ‘provedores de

conteddo’, conquanto ai se insiram as empresas que operam motores de busca ou que hospedam blogs e
paginas pessoais, além dos correios eletronicos e das redes sociais. S3o realidades totalmente distintas e ndo
intercambidveis. Rigorosamente, quem instala e oferece os servicos de uma rede social ndo prové conteddo, e
sim abre espaco para que milhares de pessoas o facam. Essa diferenciagdo ndo é bizantina e mereceria dos
tribunais uma revisao terminoldgica em seus julgados™ (2014, p. 288).

12«pROCESSUAL CIVIL. AGRAVO REGIMENTAL NO AGRAVO EM RECURSO ESPECIAL.
RESPONSABILIDADE CIVIL. ACAO DE INDENIZACAO. PROVEDOR DE CONTEUDO DA
INTERNET. DECISAO MANTIDA. 1. Consoante a jurisprudéncia desta Corte, niio se constitui atividade
intrinseca do servico prestado pelo provedor de conteido da internet a fiscalizacdo prévia das
informacdes postadas no site por seus usuarios, portanto, nio se aplica a hipétese a responsabilidade
objetiva prevista no art. 927 do CC/2002, tampouco o art. 14 do CDC, por niao se tratar de produto
defeituoso. 2. Nao se conhece de questdo juridica ventilada tdo somente em sede de agravo interno, que revela
inadmissivel inovagdo recursal. 3. Agravo regimental a que se nega provimento” (SUPERIOR TRIBUNAL DE
JUSTICA, 2015) (grifo nosso).
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concreto, cuja revisdo exigiria a revaloragdo do conjunto fitico-probatdrio para sua
modificacdo, o que € vedado a esta Corte Superior, nos termos da Siumula 07/STJ. 7.
Precedentes especificos do STJ acerca do tema. 8. Recurso especial do autor
desprovido e recurso especial da parte ré parcialmente provido para afastar a
condenacio relativa a criacdo de bloqueios e filtros em nome do autor (BRASILIA,
Superior Tribunal de Justi¢a, 2014). (grifo nosso).

Com efeito, a proposta da legislacio é clara no que tange a imputacdo da
responsabilidade ao provedor de aplicacdes pelo conteudo gerado por terceiros, que deve ser
retirado “apds 0 momento em que conhece de decisdo judicial que declara o contetido contido
em determinado local em seus dominios e contém preceito cominatdrio para seu bloqueio,
assinalando prazo para tal” (LONGHI, 2014, p. 123).

Em alguns casos, compreende-se que uma forma de diminuir as causas de ilicitos pela
internet seria atribuir a responsabilidade direta aos provedores, no entanto tal conduta revela-
se invidvel e tornaria complexa a organizacdo do sistema virtual para obter este resultado,
além do que, criaria uma instituicdo de censura aos direitos de liberdade de expressdo
(NADER, 2013, p. 385).

Em outras palavras, afirma Miragem que “[...] exigir dos provedores de contetdo o
monitoramento das informagdes que veiculam traria enorme retrocesso ao mundo virtual, a
ponto de inviabilizar servigos que hoje estdo amplamente difundidos [...]”, isso porque, toda a
construcdo de liberdade de expressdo construida até os dias atuais, seria abandonada e traria
um impacto social negativo para a tecnologia (2011 p. 415).

Somente existe uma excecdo no Marco Civil da Internet que ndo se faz necessdria a
notificacdo judicial para o provedor de aplicacdo, que € o caso do artigo 21'% da lei, ou seja,
quando envolver violacdo da intimidade pela divulga¢do, sem autorizacao de imagens, videos
ou materiais que contenham cenas de nudez ou atos sexuais. Nesse caso, “apds o recebimento
de notificac@o enviada pelo participante ou seu representante legal, o provedor ndo tornar esse
conteudo indisponivel no ambito e nos limites técnicos do seu servico”, responderd pelo dano
causado ao usudrio de forma subsididria (CARBONI, 2014, p. 01).

Para tanto, a propria vitima ou seu representante legal podem efetuar a notificacao
extrajudicial, da empresa provedora da plataforma em que o contetido se encontra publicado

postulando sua remocao (CAMARGO, 2014, p. 01).

" Artigo 21 da Lei 12.965/2014: “O provedor de aplicagdes de internet que disponibilize contetido gerado por
terceiros serd responsabilizado subsidiariamente pela violagdo da intimidade decorrente da divulgacdo, sem
autorizacdo de seus participantes, de imagens, de videos ou de outros materiais contendo cenas de nudez ou de
atos sexuais de cardter privado quando, apds o recebimento de notificagdo pelo participante ou seu
representante legal, deixar de promover, de forma diligente, no ambito e nos limites técnicos do seu servico, a
indisponibilizacdo desse conteddo”.



63

A sistematica adotada pelo Marco Civil da Internet recebeu muitas criticas, visto que
de acordo com as decisOes recentes do Superior Tribunal de Justiga104, anteriores a lei, os
usudrios que se sentiam lesados por eventual contetido divulgado na rede deveriam levar esse
fato ao conhecimento do provedor de aplicacdo e se ele ndo adotasse medida para retirar o
conteudo ilicito, passava a responder solidariamente pelos danos. Com a aprovagdo da Lei n.
12.965/2014, ocorreu exatamente ao contrario, mesmo que o provedor tenha conhecimento do
ilicito virtual, somente serd responsabilizado apds a ordem judicial especifica e se ndo retirar
o material.

Deste modo, pela pesquisa realizada entre os académicos (Anexo 2), acerca da
realidade da internet, compreende-se que a Lei n. 12.965/14 criou uma demanda desnecessdria
para o Judicidrio, quando passou a exigir ordem judicial especifica para tornar indisponivel o
conteddo, visto que de acordo com o Grafico 08 do Anexo 2, das pessoas entrevistadas que ja
sofreram eventual dano dentro do ciberespaco, nenhuma delas precisou ingressar com acao
judicial para retirar o material infringente.

A partir do momento em que o provedor toma ciéncia de que uma pessoa estd
sofrendo qualquer tipo de dano, em razdo de um material divulgado na internet, por um

terceiro usudrio, parece ser intuitivo que deveria fazer cessar o dano. Mas, em razdo de

«CIVIL E CONSUMIDOR. INTERNET. RELACAO DE CONSUMO. INCIDENCIA DO CDC.
PROVEDOR DE CONTEUDO. SITE DE RELACIONAMENTO SOCIAL. VERIFICA(;AO PREVIA E DE
OFICIO DO CONTEUDO POSTADO POR USUARIOS. DESNECESSIDADE. MENSAGEM
VIOLADORA DE DIREITOS AUTORAIS. RISCO NAO INERENTE AO NEGOCIO. CIENCIA DA
EXISTENCIA DE CONTEUDO ILICITO. RETIRADA DO AR EM 24 HORAS. DEVER, DESDE
QUE INFORMADO O URL PELO OFENDIDO. DISPOSITIVOS LEGAIS ANALISADOS: ARTS. 5°,
IV, IX, XII, E 220 DA CF/88; 14 DO CDC; E 927, PARAGRAFO UNICO, DO CC/02. [..] 4. A
verificag@o de oficio do conteido das mensagens postadas por cada usudrio ndo constitui atividade intrinseca
ao servico prestado pelos provedores de sites de relacionamento social, de modo que ndo se pode reputar
defeituoso, nos termos do art. 14 do CDC, o site que ndo exerce esse controle. 5. A violagdo de direitos
autorais em material inserido no site pelo usudrio ndo constitui risco inerente a atividade dos provedores de
conteido, de modo que ndo se lhes aplica a responsabilidade objetiva prevista no art. 927, pardgrafo tnico, do
CC/02. 6. Nao se pode exigir do provedor de site de relacionamento social a fiscalizacao antecipada de
cada nova mensagem postada, nio apenas pela impossibilidade técnica e pratica de assim proceder, mas
sobretudo pelo risco de tolhimento da liberdade de pensamento. Nao se pode, sob o pretexto de
dificultar a propagaciao de contetdo ilicito ou ofensivo na web, reprimir o direito da coletividade a
informacio. Sopesados os direitos envolvidos e o risco potencial de violacdo de cada um deles, o fiel da
balanca deve pender para a garantia da liberdade de criacdo, expressao e informacao, assegurada pelo
art. 220 da CF/88, sobretudo considerando que a Internet representa, hoje, importante veiculo de
comunicacio social de massa. 7. Ao ser comunicado de que determinada mensagem postada em site de
relacionamento social por ele mantido possui conteiido potencialmente ilicito ou ofensivo a direito
autoral, deve o provedor remové-lo preventivamente no prazo de 24 horas, até que tenha tempo habil
para apreciar a veracidade das alegacdes do denunciante, de modo a que, confirmando-as, exclua
definitivamente o video ou, tendo-as por infundadas, restabeleca o seu livre acesso, sob pena de
responder solidariamente com o autor direto do dano em virtude da omissdo praticada. 8. O
cumprimento do dever de remocdo preventiva de mensagens consideradas ilegais e/ou ofensivas fica
condicionado a indicagdo, pelo denunciante, do URL da pdgina em que estiver inserido o respectivo contetdo.
9. Recurso especial provido” (SUPERIOR TRIBUNAL DE JUSTICA, 2013) (grifo nosso).
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diversos direitos fundamentais envolvidos na questdo, salienta-se que deixar o provedor
apreciar se a matéria contestada € realmente causadora de dano, ndo seria a solucdo mais
adequada, pois “o perigo dessa alternativa reside no empoderamento dos provedores para
decidir o que deve e o que ndo deve ser exibido mediante critérios que nao sao apenas aqueles
constantes em seus termos de uso” (SOUZA, 2014, p. 803).

Neste sentido, ja se manifestou o Superior Tribunal de Justica em decisdo, na qual

considera:

[...]a inviabilidade de se definirem critérios que autorizariam o veto ou o descarte de
determinada pédgina. Ante a subjetividade que cerca o dano psicologico e/ou a
imagem, seria impossivel delimitar paradmetros de que pudessem se valer os
provedores para definir se um contetido é potencialmente ofensivo. Por outro lado,
seria temerdrio delegar esse juizo de discricionariedade aos provedores (SUPERIOR
TRIBUNAL DE JUSTICA, 2012).

Logo, dar espaco para a responsabilidade objetiva traz indmeros prejuizos perante a
forma liberal que a internet funciona, levando em conta as suas garantias, como liberdade de
expressdo e livre circulagdo de ideias. Por isso, a responsabilidade subjetiva ganhou maior
credibilidade neste aspecto, “ancorada ndo no regime de notificagdo, mas sim na observancia
de decisdes judiciais sobre a matéria, justamente o entendimento contemplado no Marco Civil
da Internet” (SOUZA, 2014, p. 804).

Em contrapartida, Blum e Vainzof entendem que “a figura da responsabilidade por
descumprimento de ordem judicial € incoerente, pois, independentemente de lei, se uma
ordem judicial for descumprida, haverd pena de multa ou crime de desobediéncia” (2014,
p.01). Se ndo bastasse isso, o artigo 19 da Lei, conforme afirma Vainzof afronta diretamente
“qualquer decisdo judicial, pois dispde que o seu descumprimento sujeitard o provedor
responsdvel somente a uma responsabilidade civil, colocando em risco a obrigacdo do
cumprimento das decisdes”. Observa-se a incoeréncia da previsdo normativa, pois ordem

% ou até o pagamento

judicial deve ser cumprida, sob pena de gerar crime de desobediéncia’
de multa para impor a execugdo da determinacao judicial (2014, p. 188).

Desta maneira, a responsabilidade civil extracontratual decorre de um ato ilicito e
pode revelar-se como subjetiva se houver necessidade de provar os atos culposos ou dolosos e

objetiva em razdo do risco da atividade ou em razdo da lei, mas neste caso do Marco Civil é

105 . - I . R . P
Complementa Vainzof que “Salvo melhor juizo, ordinariamente, hd apenas trés alternativas para o destinatdrio
de uma ordem judicial: cumprir a determinagdo; recorrer visando a suspensdo da decisdo; descumprir a
determinacdo, respondendo por crime de desobediéncia ou pelo pagamento de multa processual” (2014, p.

186).
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“plenamente questiondvel do ponto de vista técnico [...], com a criacdo de uma nova forma de
responsabilidade civil, oriunda de um descumprimento de ordem judicial” (VAINZOF, 2014,
p. 188).

Resta evidente que no texto legal ficou afastada a responsabilidade de natureza
objetiva, tanto pela teoria do risco, quanto pelo defeito do servigo prestado, frente aos direitos
do consumidor. Como se v€, a Lei n. 12.965/14 adota a responsabilidade de forma
subjetiva'®®, embora diferencia-se do entendimento de que os provedores deveriam retirar o
material ofensivo assim que tivessem conhecimento do ilicito (SOUZA, 2014, p. 810).

Conforme salienta Souza, o dispositivo proporciona uma salvaguarda aos provedores
de aplicacdo, mas a lei ndo impede que os provedores providenciem meios “para a remog¢ao
de conteddo em seus termos de uso e atendam eventuais notificagdes enviadas pelas supostas
vitimas de danos decorrentes do conteido publicado”. Isso significa, que se o proprio site
oferecer espaco para denunciar qualquer tipo de manifestacdo lesiva, ele pode, se entender
pertinente, retirar o material, independente de ordem judicial (2014, p. 810).

O texto que disciplinou a responsabilidade civil dos provedores de internet criou uma
demanda desnecessdria ao Judicidrio, isso porque a jurisprudéncia ja possuia entendimento

sobre a matéria. Dessa forma, muitas sdo as criticas abordadas sobre o tema, pois

esperar do cidadao o conhecimento de uma lei que o obrigue a ir ao Judicidrio para

z

retirar uma informacdo violadora de sua privacidade, é criar uma regra colidente
com principios constitucionais fundamentais, que, apenas, a partir da aplicagcdo do
principio da proporcionalidade, poder-se-4 alcancar uma interpretacido
dogmaticamente vidvel (FLORENCIO FILHO, 2014, p. 39).

Logo, se forem considerados os efeitos politicos do artigo 19 da Lei n. 12.965/14,
verifica-se que o Brasil carece de educacdo digital e € exatamente por isso que precisa crescer
neste aspecto. Ademais, quanto a necessidade de ordem judicial para retirada do contetdo,
percebe-se que, a maioria das pessoas nao conhecem as leis e tem poucas informacdes sobre o
acesso ao Judiciario (FLORI:ZNCIO FILHO, 2014, p. 40).

Isso resta comprovado através da pesquisa realizada nesse estudo, presente no Grafico
09, do Anexo 2, pois 45,35% das pessoas entrevistas, ndo possuem conhecimento de qual € o
meio legal para retirar materiais infringentes da internet. Considerado, que apenas 27,95% dos

entrevistados marcaram que sabem qual € a forma legal.

106¢c: » .. . . oy ~ .
“ja que o Marco Civil apenas considera que os provedores poderiam ser responsabilizados se ndo cumprissem

ordem judicial para a retirada do contetido” (SOUZA, 2014, p. 810).
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Neste contexto, em resposta a problemadtica da pesquisa, constata-se que os provedores
de hospedagem, de conexao, de correio eletronico, de backbone, de servigo e de pesquisa ndo
podem ser responsaveis pelo contetdo gerado por terceiros no ambiente virtual. Entretanto, os
provedores de aplicagdo ou de conteddo, encontram-se diretamente ligados a manutengao do
material divulgado por terceiros, o que os torna responsaveis em caso de ndo cumprimento de
ordem judicial especifica. Deste modo, a responsabilidade configura-se subjetiva.

Portanto, as atuais formas de responsabilizacdo por danos advindos da internet estdo
em constante modificacdo e constru¢do juridica, principalmente em se tratando da recente lei
do Marco Civil da Internet, em que € possivel verificar que a jurisprudéncia possui um vasto
caminho de adaptaciao, com os conceitos de aplicabilidade da norma aos casos concretos. Tais
situacdes fazem construir um pensamento moderno, a luz da tecnologia da informacdo, porém

garantindo os direitos de personalidade dos internautas.
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5 CONCLUSAO

O trabalho analisou a responsabilidade civil dos provedores de internet diante dos
danos gerados aos direitos de personalidade dos internautas, decorrente do contetido
promovido por terceiros no ambiente virtual.

Para isso, observa-se que o instituto da responsabilidade, previsto no Cédigo Civil de
2002, adotou como regra a teoria subjetiva e como excec¢do a objetiva. Tal sistema consagrou
a evolucdo axioldgica da sociedade, demonstrando que o corpo social, como um todo, passou
por diversos processos de transformagdo até chegar aos dias atuais. Por consequéncia, a
responsabilidade civil assumiu uma funcdo muito importante no ordenamento juridico
brasileiro, pois através dela € possivel concretizar o ressarcimento de eventuais danos
provocados por atos ilicitos de terceiros.

A vista disso, a responsabilidade por ato ilicito se constitui através de elementos
primordiais, tais como: a conduta do agente, o dano e o nexo de causalidade, bem como o
dolo e a culpa, os quais devidamente comprovados induzem o autor do ato ilicito a reparar o
prejuizo na dimensdo do mal causado, seja moral ou material. Assim, a partir do
acontecimento do ato no mundo dos fatos, surge o dever de reparar e, com isso, a
responsabilidade pode ser caracterizada como: direta e indireta; contratual e extracontratual;
objetiva e subjetiva. Desta forma, a aplicac@o da classificacdo depende da relacdo juridica em
que as partes, autor e vitima se encontram.

Ainda, dentro deste sistema, encontram-se as excludentes de responsabilidade, as quais
estdo restritas aos acontecimentos previstos na lei, com o que, basta ocorrer o ato ilicito na
situacdo descrita em lei, para deixar de existir o dever de reparar o prejuizo causado. Logo,
mesmo que ocorra o dano e o nexo de causalidade, ndo haverd obrigacdo de indenizar, nos
casos de: legitima defesa, exercicio regular de um direito, estado de necessidade, estrito
cumprimento de um dever legal, caso fortuito, for¢ca maior e culpa exclusiva da vitima.

Para tanto, a responsabilidade civil é extremamente importante no sistema juridico,
visto que traz maior seguranca a sociedade moderna, denominada sociedade da informacao.
Esse novo modelo social ¢ movido pela informagdo difundida pela internet, que provocou um
acelerado desenvolvimento das tecnologias e, com isso, trouxe grandes mudancas no viés
social, politico e juridico.

A internet surgiu em razdo de estratégia militar, no ano de 1960, pelo Departamento de
Defesa dos Estados Unidos e até meados de 1990, quando realmente foi disponibilizada para

consumidores em geral, perdeu sua funcdo de ser apenas um sistema de comunicacdo para o
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qual foi criada durante a Guerra Fria. Atualmente, a internet passou a ser uma grande estrutura
de comunicagdo e comércio global, denominada web.

O avanco tecnoldgico trazido pela internet passou por uma transformacao dindmica e
muito rdpida na sociedade, provocando melhorias na drea da ciéncia e proporcionando bem
estar e qualidade de vida para as pessoas. Ainda, considerando o modelo de economia
baseado na criacdo da maquina, dentro do periodo industrial, é possivel perceber o quanto a
tecnologia da informacao foi notdvel para o desenvolvimento da sociedade como um todo.

O objetivo principal da era da informagdo € o préprio conhecimento, que pode ser
enviado e recebido, simultaneamente por diversas pessoas interligadas na rede mundial de
computadores. Para tanto, é necessdrio que exista a figura dos provedores, os quais facilitam
esta dicotomia de liberdade existente na internet, ou seja, possibilitam a postagem, a
manutencdo e a acessibilidade da informacdo desejada. Dentro deste sistema, altamente
informatizado € que se inserem os provedores de servico, os provedores de conexdo, os
provedores de acesso, os provedores de correio eletronico, os provedores de pesquisa, 0s
provedores de hospedagem, os provedores de backbone e os provedores de contetido.

Contudo, este sistema de comunicacdo global presente na internet, traz indimeras
situagdes prejudiciais para a esfera particular dos usudrios, principalmente violacdes aos
direitos de personalidade dos internautas, no que diz respeito a liberdade individual, a
privacidade, a imagem e a honra, protegidos pela Constituicio Federal em seu artigo 5°,
inciso X. Tal preceito garante a indenizagdo material ou moral decorrente da violacdo destes
direitos fundamentais, ligados diretamente ao principio da dignidade da pessoa humana.

As garantias constitucionais buscam proteger a livre circulacdo e manifestacdo de
ideias na internet, as quais se fortificam diante das pessoas mais vulnerdveis neste meio, ou
seja, dos usudrios, visto que detém pouco conhecimento sobre como funcionam as
ferramentas virtuais, sendo vitimas de praticas invasivas e incorretas que lhes acarretam
danos.

Todavia, esses acontecimentos nao freiam o uso da internet, revelando o atual
crescimento do comércio eletronico, em virtude das facilidades encontradas pelos
consumidores no meio virtual, o que proporciona maior conforto, pois é possivel contratar
servicos e efetuar compras nos mais diversos lugares do pais e até fora dele, a partir de um
simples “click”. A par disso, destaca-se que embora o comércio eletronico ndo tenha
regulamentacdo especifica no Brasil, aplica-se o Cdédigo de Defesa do Consumidor para

disciplinar as suas relagdes.
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Logo, o informar e ser informado no comércio eletronico, significa clareza e exatidao
nos dados repassados, o que fortalece o internauta dentro da rede, proporcionando-lhe maior
seguranca na hora de adquirir a mercadoria.

Apesar dessas facilidades encontradas na rede, denota-se que o uso das informacdes
privadas dos consumidores pelos fornecedores, através do gerenciamento de dados formam
gigantescos bancos de informacdo, possibilitando o envio de mensagens eletrOnicas sobre
propaganda e publicidade destas empresas captadoras, para milhdes de e-mails. Tais
mensagens sdo conhecidas como spams ou mensagens indesejadas, as quais nao possuem
nenhum tipo conveniéncia para quem recebe.

Umas das formas encontradas para dirimir os conflitos no ambiente virtual,
principalmente a questdo acerca dos provedores de internet, foi a promulgacdo da Lei n.
12.965/14, conhecida como o Marco Civil da Internet. Tal legislacdo foi considerada um
avanco para os usudrios da grande rede, pois estabeleceu principios, direitos, garantias e
deveres para o uso da internet no Brasil.

Frisa-se, que a referida lei foi impulsionada a partir das praticas de espionagem dos
Estados Unidos, sobre outros paises, dentre eles o Brasil, com objetivo de garantir a
privacidade e a liberdade de expressdo insculpidas na Carta Maior. A lei, amparada na
plataforma mundial da informagdo, incluiu os principios da neutralidade da rede, da liberdade
de expressdo e da privacidade dos dados dos usudrios, bem como a permanéncia de c6digos
abertos e dos conteidos publicados, permitindo maior seguranca juridica aos internautas.

Ainda, dispds sobre os objetivos que alicercam a internet prevendo o direito de acesso
a internet a todos os cidadaos, o acesso a informacdo, o conhecimento e a participacio na vida
cultural e na conducdo de assuntos publicos, a inovacdo e o fomento da tecnologia para
permitir o desenvolvimento nacional e, por fim, a adesdo de padrdes tecnoldgicos abertos de
comunicacdo, a acessibilidade e a interoperabilidade entre aplicacdo e base de dados.

Com relag@o a responsabilidade civil dos provedores, destaca-se que os provedores de
servico, provedores de acesso, provedores de correio eletronico, provedores de pesquisa,
provedores de hospedagem e provedores de backbone, ndo sdo responsdveis por conteidos
gerados por terceiros, que possam vir a causar eventuais danos no ambiente virtual. Salienta-
se, também, que a lei isentou os provedores de conexdo a internet sobre eventual
responsabilizacdo por danos decorrentes de contetido gerado por terceiros, conforme restou

positivado no artigo 18 da Lei n. 12.965/14.
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Nesse contexto surge a problematica envolvendo somente os provedores de aplicagdo,
acerca de sua responsabilizacdo perante o contetido divulgado por terceiros no ciberespaco.
Isso porque, com a promulgacgdo da Lei do Marco Civil da Internet os provedores de aplicagao
ou de conteddo obtiveram uma protecdo legal especifica sobre os materiais que preservam em
suas redes, por meio do artigo 19, que definiu a sua responsabilizacdo somente em caso de
descumprimento de ordem judicial especifica.

A sistemdtica aplicada pela lei afasta a responsabilizacdo direta do provedor de
aplicacdo ou de conteudo, pois mesmo que o provedor tenha conhecimento do ilicito virtual,
se nao houver uma ordem judicial especifica que determine a retirada do material, ndo serd
obrigado a remové-lo de seus sifes.

Entretanto, a regra possui uma exce¢do, no que tange aos contetdos divulgados. Se
forem de cunho sexual, basta a simples notificacdo extrajudicial realizada pela vitima,
indicando onde se encontra o material infringente, para que o provedor assuma a retirada do
material danoso, sob pena de ser responsabilizado.

Resta evidente que a responsabilidade objetiva pelos danos gerados pelo contetido
divulgado por terceiros, restou afastada, pois a lei impds ao provedor o dever de a posteriori,
retirar o material lesivo ficando consubstanciada a responsabilidade subjetiva.

Deste modo, a Lei n. 12.965/14 dispds no sentido contrario do posicionamento dos
tribunais, anteriores a sua promulgacdo, em que era suficiente a vitima informar ao provedor
de aplicacdo sobre o dano e, caso ele ndo removesse o material, responderia de forma
solidaria com o autor que propagou o dano no meio virtual, de forma objetiva.

Ressalta-se que nessa matéria, o Marco Civil da Internet criou uma discussdo
desnecessdria, pois o Superior Tribunal de Justi¢a ja possuia posicionamento firmado acerca
da responsabilidade do provedor de conteddo, entendendo que a maioria dos cidaddos nao
conhecem as leis e possuem escassas informacdes sobre a acessibilidade ao Judicidrio, logo a
responsabilidade era objetiva.

Assim, atualmente, em face da Lei n. 12.965/14, os provedores de conteido ou de
aplicacdo podem ser responsabilizados, somente apds o descumprimento de ordem judicial
especifica que determina tornar indisponivel, o material considerado como lesivo ao
internauta.

Denota-se a grave incoeréncia do Marco Civil da Internet, causando um retrocesso no
ambito da responsabilidade civil, visto que a vitima, com sua intimidade, imagem, honra ou

privacidade ofendida e divulgada no ambiente virtual, terd que procurar e aguardar os ditames
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do Poder Judicidrio para conseguir uma notificacdo judicial que obrigue a remog¢do do
conteddo. Enquanto isso ficard sofrendo com as humilha¢des na comunidade em que vive.

Portanto, verifica-se a falha do legislador, pois se percebe claramente o rompimento
dos direitos fundamentais de personalidade assegurados pela Constituicio Federal. Assim
mesmo que a Lei n. 12.965/14 tenha delimitado a responsabilidade civil pelo conteudo
divulgado por terceiro, somente ao provedor de contetido, que é responsavel pela manutencao
do material inserido na web, deveria ter mantido o posicionamento do Superior Tribunal de
Justica, ou seja, se apds a notifica¢do da vitima, o provedor ndo retirasse o material de forma
extrajudicial responderia pelo dano, juntamente com o autor que publicou o ilicito.

Desta forma, estariam sendo garantidos os direitos dos cidaddos brasileiros ao acesso a
internet e a liberdade de expressdo na grande rede, bem como restariam melhor resguardados
os direitos de personalidade dos internautas, equilibrando valores constitucionais igualmente

protegidos e fundamentais ao Estado Democratico de Direito.
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ANEXO 1
PESQUISA: A REALIDADE DA INTERNET

Marque as trés opcoes pelas quais vocé mais acessa na internet?
1-noticias

2-redes sociais
3-entretenimento
4-jogos

5-sites de compras

NSNS S/
N N N N N

Vocé, como consumidor ja fez compras via internet?

Recebeu o produto desejado, conforme as informacées declaradas na pagina da
internet?

SIM ()
NAO ()

Se nao recebeu o produto comprado, conforme informado no site, qual atitude foi
tomada?

1-devolveu o produto ()
2-tentou devolver o produto, mas

a empresa fornecedora nao aceitou ou ()
ndo disponibilizou meios para que o fagca

3- Ficou com o produto e ndo procurou fazer a devolucao ()

Vocé, como internauta, ja teve divulgado algum de seus dados, atingindo a sua
privacidade e intimidade, como fotos, nome ou video em redes sociais ou em
qualquer site que teve conhecimento?

SIM ()
NAO () se a resposta for NAO, ndo responda as questdes 6 a 8 deste
formulario.

Procurou ajuda para retirar o material divulgado em seu desfavor?

SIM ()
NAO ()

7- Manteve contato com o site em que estava hospedado o material danoso?

SIM (
(

)
NAO )
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8- Teve que ingressar com acao judicial para retirar o material infringente?

SIM ()
NAO ()

9- Se nao sofreu nenhum dano que seja conhecido por vocé, sabe qual a forma legal de
retirar um material que seja infringente na internet?

SIM ()
NAO ()



ANEXO 2

Resultado da pesquisa: A realidade da internet - respostas tabuladas

Grafico 01 — nimero de pessoas

1- Marque as trés opgdes pelas quais vocé mais acessa na internet?
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Grifico 02 - porcentagem

2- Voceé, como consumidor ja fez compras via internet?
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Griéfico 03 - porcentagem

3- Recebeu o produto desejado, conforme as informagdes declaradas na pdgina da

internet?
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Grafico 04 — nimero de pessoas
4- Se ndo recebeu o produto comprado, conforme informado no site, qual atitude foi

tomada?
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Gréfico 05 - porcentagem
5- Vocé, como internauta, ji teve divulgado algum de seus dados, atingindo a sua
privacidade e intimidade, como fotos, nome ou video em redes sociais ou em qualquer site

que teve conhecimento?
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Gréfico 06 - porcentagem

6- Procurou ajuda para retirar o material divulgado em seu desfavor?
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Grafico 07 - porcentagem

7- Manteve contato com o site em que estava hospedado o material danoso?
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Griéfico 08 - porcentagem

8- Teve que ingressar com acdo judicial para retirar o material infringente?
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Grafico 09 - porcentagem
9- Se ndo sofreu nenhum dano que seja conhecido por vocé, sabe qual a forma legal de

retirar um material que seja infringente na internet?
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