UNIVERSIDADE DE PASSO FUNDO
FACULDADE DE DIREITO

Fabricia de Matos

CRIMES VIRTUAIS: UMA ANALISE A LUZ DO
ORDENAMENTO JURIDICO PATRIO.

Lagoa Vermelha
2016






Fabricia de Matos

CRIMES VIRTUAIS: UMA ANALISE A LUZ DO
ORDENAMENTO JURIDICO PATRIO.

Monografia apresentada ao curso de Direito, da
Faculdade de Direito da Universidade de Passo
Fundo, como requisito parcial para a obtencéo
do grau de Bacharel em Ciéncias Juridicas e
Sociais, sob a orientacdo do professor Me.
Henrique Rech Neto.

Lagoa Vermelha
2016



Fabricia de Matos

CRIMES VIRTUAIS: UMA ANALISE A LUZ DO
ORDENAMENTO JURIDICO PATRIO.

Monografia apresentada ao curso de Direito, da
Faculdade de Direito da Universidade de Passo
Fundo, como requisito parcial para a obtencéo
do grau de Bacharel em Ciéncias Juridicas e
Sociais, sob a orientacdo do professor Me.
Henrique Rech Neto.

Aprovado em de de

BANCA EXAMINADORA:

Prof. Me. Henrique Rech Neto

Prof.

Prof.

Lagoa Vermelha
2016



A minha familia que, mesmo diante dos
obstaculos impostos pela  vida, me
oportunizaram cursar 0 ensino superior e por
todo carinho, dedicacdo e incentivo
proporcionado durante todos esses anos, para
gue este sonho fosse concretizado.



AGRADECIMENTOS

Agradeco primeiramente a meus pais e minha irméa pela oportunidade em
cursar o ensino superior, pelo apoio e incentivo desmedido, mesmo diante de todas

as dificuldades que a vida lhes imp6s.

Ao Vantuir Dutra, que de bom grado me incentivou e prestou seu apoio e

auxilio para que o presente trabalho fosse realizado, meus singelos agradecimentos.

Ao Cleber Melo da Silva, fiel amigo, que sempre ofereceu palavras e
gestos de incentivo nos momentos de dificuldades, mostrando que era possivel

concluir com sucesso o presente trabalho.

Ao Professor Mestre Henrique Rech Neto, merecedor do meu prestigio e
admiracdo, por aceitar a tarefa de orientar este trabalho, meus sinceros

agradecimentos.

Por fim, agradeco também a todos que, de algum modo, contribuiram
para a minha formacéo, principalmente, aos professores da Universidade de Passo
Fundo, Campus Lagoa Vermelha/RS e aos meus amigos que sempre estiveram ao

meu lado me dando apoio e acreditando na realizagdo deste sonho.



RESUMO

A presente monografia tem por objetivo analisar minuciosamente as circunstancias
determinantes dos delitos perpetrados com o uso da internet. Para tanto, sera
realizado uma exposicdo a respeito do surgimento da informatica, bem como
consideracdes pertinentes a evolucdo dos sistemas informatizados a partir da
interconectividade e transmissdo de dados entre os computadores, hoje conhecida
como internet. Também, serdo abordados aspectos relevantes a respeito dessa
nova criminalidade, analisando o perfil dos delinquentes virtuais, demonstrando suas
principais formas de atuacdo, destacando-se os artificios maliciosos que usam para
ludibriar as vitimas ou manipular dispositivos informaticos e, com isso, obter
vantagens indevidas. Versa a respeito das condutas danosas que possam ser
praticadas em ambiente virtual mencionado suas principais caracteristicas e
classificando-as conforme o bem juridico lesado. Por fim, busca-se fazer referéncia a
legislacdo nacional e internacional, com o escopo de compreender como 0s paises
vém se posicionando diante dessa criminalidade moderna, bem como ressaltar a
importancia do fortalecimento do ordenamento juridico patrio, para tipificar e punir os
individuos que cometem tais atos, bem como desenvolver formas de prevencao
contra 0s criminosos virtuais.

Palavras-chave: Bem Juridico. Crimes Digitais. Criminosos Virtuais. Internet.
Legislacdo. Sistemas informatizados.
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INTRODUCAO

O direito sempre esteve presente na sociedade, intervindo em diversos
seguimentos e contribuindo para a resolucédo de conflitos que surgem a partir das
relacbes e interesses interpessoais. Ocorre que a sociedade ndo é estatica,
constantemente mudam-se habitos, costumes, tecnologias, sendo que a partir
dessas mudangas podem advir situacdes conflituosas, as quais nem sempre serao

abarcadas pela legislacao vigente.

Ao longo do tempo a sociedade desenvolveu novas tecnologias que lhes
permitiu maior comodidade em suas tarefas diarias, tracando novos paradigmas
culturais impostos pela virtualizacdo das relacées humanas em decorréncia do uso
da internet, a qual invadiu todos os setores da sociedade, sendo amplamente

difundida, de modo que nos tornamos a sociedade da informag&o.

7

Assim, podemos dizer que a internet € um campo vasto, ainda néo
desbravado completamente e desconhecido em muitos aspectos pelos seus
usuarios, os quais podem tornar-se alvos de pessoas mal intencionadas, que veem
no suposto anonimato que a internet proporciona uma oportunidade para cometer

atos ilicitos.

Nesse sentido, o presente trabalho tem por objetivo demonstrar que
conjuntamente aos avancos cientificos em relacdo aos dispositivos informatizados
surge a figura de um delinquente agil e habilidoso, que usa de artificios maliciosos
para manipular pessoas e maquinas com o objetivo de causar algum dano ou

prejuizo a outrem e, por consequéncia, auferir qualquer vantagem indevida.

Dito isto, o primeiro capitulo sera dedicado a analise da evolucdo dos
dispositivos informaticos, abrangendo desde o0 surgimento dos primeiros
computadores, suas especificacoes, utilidades e sua evolu¢cdo ao longo do tempo,
incluindo o desenvolvimento e aperfeicoamento de sistemas que permitiam a

conectividade entre essas maquinas, hoje denominado mundialmente como internet.

Ainda, nesse capitulo foram efetuadas algumas consideragfes a respeito dos
protocolos de comunicacdo na rede mundial de computadores, dando énfase ao

protocolo TCP/IP, bem como uma analise dos criminosos virtuais, destacando-se



duas figuras comuns ao universo da informatica, os hackers e o0s crackers,
distinguindo-os conforme sua forma de atuagédo e abordando aspectos historicos e

comportamentais desses individuos.

No segundo capitulo, procuramos abordar as condutas tipicas praticadas por
intermédio do computador, classificando cada crime digital conforme sua natureza e
forma de execucdo, distinguindo-os doutrinariamente em improprios, proprios e
mistos, sendo realizada uma breve explanacdo a respeito de cada tipo penal,

demonstrando suas particularidades.

Por fim, no terceiro capitulo realizamos uma breve exposicao a respeito da
legislagéo nacional e internacional a respeito dos crimes praticados com 0 uso da
internet, mencionando tratados internacionais que versem sobre o tema, procurando
demonstrar o posicionamento de diferentes nacfes a respeito dos crimes praticados

por computador.

Ainda, nesse capitulo demos énfase a analise do ordenamento juridico patrio,
destacando projetos de lei que tramitaram no congresso nacional e como 0s
tribunais brasileiros vem se manifestando diante desses delitos, fazendo referéncia a
guestdes de competéncia para apuracéo e julgamento de crimes dessa natureza. Ao
final, destacamos a importancia da cooperacéo entre paises na atuagao repressiva e
punitiva dos crimes cibernéticos, dando maior importancia a colaboracao

internacional na investigacao desses delitos.



2 ASPECTOS RELEVENTES DOS CRIMES PRATICADOS ATRAVES DO
COMPUTADOR

O presente capitulo tem por objetivo demonstrar a evolucdo historica da
informatica, desde o surgimento do computador até o implemento da internet como
instrumento de comunicacdo, bem como realizar uma breve analise dos crimes

virtuais e seus sujeitos.

2.1 Surgimento e evolucéo da informatica e breves consideracdes a respeito

da internet como instrumento de comunicagao

Para a realizacdo de suas tarefas 0 homem sempre recorreu ao um conjunto
de objetos ou técnicas que mediavam sua relacdo com a natureza. Nesse sentido,
paralelamente a mecéanica e a energia, o homem buscou aprimorar tecnologias
inteligentes que lhes permitisse a manipulacdo das informacdes. Primeiramente, a
escrita representou ao poder estatal das grandes civiliza¢gdes um controle sobre a
administracdo de seus dominios territoriais, mas somente o desenvolvimento

cientifico possibilitou a universalizacdo da informagdo com a criagédo da informatica.*

Inicialmente o desenvolvimento dos computadores sofreu influéncias da
cibernética, ciéncia voltada para o estudo das relagcdes entre maquinas e seres
vivos, ja que para a realizacdo de seu trabalho o homem né&o dispunha mais de
simples ferramentas, mas sim de maquinas sofisticadas que superavam a

capacidade intelectual.?

Assim, o advento da informéatica pode ser explicado através de condi¢des de
ordem técnica, social e ideoldgica. A informatica, portanto é a ciéncia de producéao,
armazenamento e distribuicdo de informacéo dada através de um codigo binario ou

bits. Introduzido pelo pesquisador Claude Shannon, o termo bit serve para designar

1 FRANCO, Marcelo Araujo. Ensaios Sobre as Tecnologias Digitais da Inteligéncia. Sdo Paulo:
Editora Papirus, 1997, p. 90/91.

2 LEMOS, André. Cibercultura: Tecnologia e Vida Social na Cultura Contemporanea. Porto Alegre:
Sulina, 210, p. 101-102.
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a quantidade minima da informacdo e quantos bits eram necessarios para transmiti-

la.3

Dessa forma, o computador € uma maquina formada por um sistema
eletrbnico apto a receber instru¢des, chamado de hardware, conforme uma série de
programas nele contidos, os softwares. Portanto, os sistemas dos computadores sao
formados por dispositivos fisicos interconectados, 0os quais sdo comandados por

dispositivos légicos.

Através desses dispositivos o computador moderno é capaz de receber,
armazenar e criar informacgdes de forma rapida e com grande precisao. Motivo pelo
qual, os computadores foram ligeiramente incorporados as diversas atividades

cotidianas, passando a ser instrumento indispensavel a sociedade moderna.

Contudo, para se chegar ao computador foi necessario aprimorar a tecnologia
usada nessas maquinas, uma vez que 0 uso dos primeiros computadores estava
atrelado basicamente a realizacdo de calculos aritméticos. Por isso, a expressao
computador, “computer”, aquele que conta, ou ainda “ordinateur”, aquele que pb&e

ordem, classifica.®

Na verdade, a ideia de programa de computador como conhecemos hoje,
surgiu com as pesquisas do matematico Von Neumann, o qual se baseou na
programacao por algoritimos desenvolvido pelo estudioso Alan Turing, que havia
desenvolvido uma maquina que deveria resolver problemas formulados em termos
de algoritimos. A calculadora de Turing abriu caminho para a construgcdo de

maquinas que realizariam o processamento automatico de informacdes.®

Além disso, os primeiros computadores a ser fabricados destinavam-se
apenas ao uso militar, cientifico ou de engenharia, tomamos como exemplo o Eniac.
Sendo que o marco inicial dos computadores produzidos com cunho comercial deu-

se entre os anos de 1951 a 1958, a partir de uma versdo modificada do Eniac,

3 FRANCO, Marcelo Araujo. Ensaios Sobre as Tecnologias Digitais da Inteligéncia. Sdo Paulo:
Editora Papirus, 1997, p. 21.

“VIANNA, Tulio; MACHADO, Felipe. Crimes Informaticos - Conforme a Lei n.° 12737/2012. Belo
Horizonte: Editora Forum, 2013, p. 23.

5 LEMOS, André. Cibercultura: Tecnologia e Vida Social na Cultura Contemporanea. Porto Alegre:
Sulina, 210, p. 103.

6 FRANCO, Marcelo Araujo. Ensaios Sobre as Tecnologias Digitais da Inteligéncia. Sdo Paulo:
Editora Papirus, 1997, p. 22.
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batizado pelo nome de Univac. Iniciava-se, assim a primeira geracdo dos
computadores, 0s quais eram compostos por valvulas a vacuo.’

As véalvulas a vacuo eram componentes internos do computador e se
assemelhavam a lampadas, sendo necessario muitas dessas para o funcionamento
da maquina. Ocorre que essas valvulas produziam muito calor e queimavam com
frequéncia causando diversos problemas e dificultando o uso do computador, além
de consumiam muita energia.®

Posteriormente, no ano de 1947 os cientistas John Bardeen, Walter H.
Brattain e William Shockley desenvolveram um pequeno dispositivo que transfere
sinais eletrénicos através de um resistor, o qual fora denominado de transistor,
sendo este, posteriormente aplicado em diversos equipamentos eletrénicos, entre
eles o computador.®

Assim, a segunda geracao dos computadores deu-se entre os anos de 1959 a
1964, ja adaptados ao uso do transistor, equipamento proporcionou indameras
vantagens, ja que o0s transistores eram menores que as valvulas a vacuo e
consequentemente consumiam menos energia e geravam menos calor.*?

Outra grande transformacéao foi o desenvolvimento da linguagem simbdlica, a
gual proporcionou mudangas na programac¢ao da maquina, ja que durante a primeira
geracdo a linguagem usada para programar os computadores baseava-se
unicamente em numeros, necessitando de muito tempo para sua realizacao.

Durante esse periodo, os computadores eram usados basicamente para fins
comerciais, em universidades e organizacdes governamentais. Ainda nao havia a
comercializacdo do computador com o objetivo de atingir o publico em geral, tal
maquina ainda ndo estava direcionada a realizacdo de atividades domésticas.

Por fim, a terceira geracdo dos computadores teve inicio no ano de 1965,
estendendo-se até o ano de 1970, quando o sistema de circuito integrado, um
circuito eletrénico completo, formado por uma substancia cristalina conhecida como
silicio, capaz de conduzir corrente elétrica, passou a substituir o uso dos

transistores. Dessa forma, o0 uso dos chips de silicio foi considerado um avanco em

7 CAPRON, H. L.; JOHNSON, J. A,, Introducdo a Informatica. S4o Paulo: Pearson Prentice Hall,

2004, p. 260.
8 CAPRON, H. L.; JOHNSON, J. A,, Introducdo a Informatica. S3o Paulo: Pearson Prentice Hall,
2004, p. 260.
9 CAPRON, H. L.; JOHNSON, J. A, Introducdo a Informatica. Sdo Paulo: Pearson Prentice Hall,
2004, p. 261.

10 CAPRON, H. L.; JOHNSON, J. A,, Introducdo a Informatica. Sdo Paulo: Pearson Prentice Hall,
2004, p. 261.
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termos de geracgdo, pois possibilitou desenvolver sistemas mais confiaveis, assim
como reduzir o tamanho da maquina o que acarretou a baixa dos custos de
producdo.*!

Nota-se que em um curto espaco de tempo a informatica transformou-se
rapidamente, sendo que a cada nova geracdo ocorria o desenvolvimento de
sistemas mais baratos e ao mesmo tempo mais sofisticados com maior capacidade
de assimilagéo de tarefas. Ao longo do tempo o computador passou de uma simples
maquina de calcular para um sistema complexo, apto a facilitar as atividades
humanas.

Tem-se também a chamada quarta geracéo, a qual iniciou por volta do ano de
1971 estendendo-se até os dias atuais. A quarta geracdo foi uma expansdo da
terceira geracao, j4 que nesta haviam sido desenvolvidos chips especializados para
memoéria e légica de computador, permitindo assim, o avanco tecnologico da
informatizacédo.?

Esse progresso tecnolégico deu origem ao primeiro processador de uso geral
em apenas um chip, denominado microprocessador. Computadores menores, com
apenas um unico chip, com capacidade de armazenamento e de resolucao de
tarefas muito maior que seus gigantes antepassados.

O primeiro computador de uso pessoal disponivel ao publico foi produzido no
ano de 1975, chamado de MITS Altair, era uma maqguina composta por chaves e
botBes, embora ainda ndo possuisse o teclado e a tela. Posteriormente, Steve Jobs
e Steve Wozniak projetaram o primeiro computador Apple para uso doméstico,
sendo o primeiro a oferecer teclado e tela, conhecido por Aplle I.33

Dessa forma, a indastria da informatica ganhou cada vez mais espaco, a
companhia Aplle criou e inseriu no mercado o modelo Aplle I, versdo modificada do
modelo Aplle I. Também, a empresa IBM, no ano de 1981 revolucionou o mercado
da informatica apresentando um computador com 80 caracteres, teclado com letras

maiusculas e minusculas, além da possibilidade de acrescentar memoria. Contudo, o

11 CAPRON, H. L.; JOHNSON, J. A., Introducdo a Informatica. Sdo Paulo: Pearson Prentice Hall,
2004, p. 262.

2. CAPRON, H. L.; JOHNSON, J. A,, Introducdo a Informéatica. Sdo Paulo: Pearson Prentice Hall,
2004, p. 262.

13 CAPRON, H. L.; JOHNSON, J. A,, Introducdo a Informatica. Sdo Paulo: Pearson Prentice Hall,
2004, p. 262/263.
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grande destaque da industria da informatica foi a Microsoft Corporation, que
ofereceu um sistema operacional sofisticado denominado de Windows.*

No Brasil, o primeiro computador foi produzido pela Universidade de S&o
Paulo (USP) em parceria com a PUC do Rio de Janeiro, a partir do projeto G-10,
visando a criacdo de hardwares e softwares para o uso exclusivo da Marinha.*®

Cabe salientar, que atualmente estdo disponiveis no mercado diversos
equipamentos eletrbnicos dotados de sistemas computacionais, desde
equipamentos para uso pessoal como smartphones, tablets, até equipamentos para
industria, area da saude, dentre outros.

Por fim, a grande revolucdo da informatica ocorreu ao final do século XX,
quando se expandiu a conectividade desses sistemas por meio de uma rede
mundialmente interligada, conhecida por internet, a qual possibilitou a constante
troca de informacdes entre os usuarios interligados pelo sistema.'®

Todavia, assim como o computador a internet surgiu durante a Segunda
Guerra Mundial, a partir de um investimento militar realizado pelo Departamento de
Defesa dos Estados Unidos, com o intuito de dar uma resposta ao programa
Sputnik, da entéo, extinta Unido Soviética.!’

Frisa-se que inicialmente a internet fora denominada de Arpanet, em virtude
de ter sido desenvolvida pela Arpa (Advenced Research Projects Agency), agéncia
americana responsavel pela primeira transmissao de dados entre computadores.
Somente em 1969, a Arpanet, até entdo de dominio militar passou a ser usada nas
universidades, esse foi 0 marco inicial para que a internet se propagasse, tornando-
se um instrumento global de comunicacéo.*®

Em relacdo ao Brasil, a historia da internet remota ao ano de 1988, tendo
como precursores o Laboratério Nacional da Computacdo Cientifica do CNPQ e a
Fapesp. No mesmo ano, o Laboratdrio Nacional da Computacao Cientifica do CNPQ

conseguiu 0 acesso a uma rede americana de computadores denominada de Bitnet.

14 CAPRON, H. L.; JOHNSON, J. A,, Introducdo a Informéatica. Sdo Paulo: Pearson Prentice Hall,
2004, p. 263.

15 Surgimento da Informatica. Disponivel em  http://www.portaleducacao.com.br/iniciacao-
profissional/artigos/47410/o-surgimento-da-informatica-e-sua-chegada-ao-brasil#ixzz3gMKAES5F1,
acessado em 01/11/2015.

16 COLLI, Maciel. Cibercrimes: Limites e Perspectivas a Investigacdo Policial de Crimes Cibernéticos.
Curitiba: Jurua Editora, 2010, p. 32.

17 COLLI, Maciel. Cibercrimes: Limites e Perspectivas a Investigacdo Policial de Crimes Cibernéticos.
Curitiba: Jurua Editora, 2010, p. 32

18 COLLI, Maciel. Cibercrimes: Limites e Perspectivas a Investigacdo Policial de Crimes Cibernéticos.
Curitiba: Jurua Editora, 2010, p. 33.
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Posteriormente, a Fapesp efetuou a primeira conexao brasileira utilizando protocolo
de comunicacéo, permitindo a troca de informacdes entre computadores.*®

Mas, somente no ano de 1995, a partir da criacdo e instituicdo do Comité
Gestor da Internet/BR, 6rgdo responsavel por coordenar e incentivar a implantacéo
da internet no pais é que ocorreu a liberacdo da internet com fins comerciais,
atingindo o publico em geral.

Salienta-se que a globalizacdo da internet deu-se pela sua capacidade de
transcender o mundo material, ndo se atribuindo como elemento fundamental a
presenca fisica, permitindo que fossem criadas comunidades on-line, das quais 0
internauta podera participar onde quer que esteja, desde que conectado a internet,
sendo que a interatividade do individuo com os demais membros da comunidade on-
line ocorre mediante mensagens de textos e imagens.?°

Ademais, a internet possibilitou ao internauta a criagdo de uma realidade
virtual, distinta do mundo fisico, acessivel a um simples toque. E como se fosse
possivel estar presente e ao mesmo tempo ausente em diversos lugares, pois a
internet facilita a comunicacdo sem que haja necessidade de fazer-se presente
fisicamente.

Neste sentido, cabe destacar, que a internet modificou drasticamente o
comportamento das pessoas, assim como a forma de comunicacdo entre elas,
possibilitando a interatividade de um individuo com sujeitos de diferentes culturas,
nacionalidades e perfis. Em suma, a internet eliminou a distancia entre as pessoas.

Neste aspecto, o posicionamento de Maciel Colli:

O uso da internet possibilitou a superacdo da dificuldade ocasionada pela
distancia territorial e pela limitagdo comunicativa entre as pessoas em locais
distantes. A voz e o papel foram desbancados do ranking instrumental de
intercambio de mensagens. O texto exibido nas telas de computadores,

produtos de linguagem binéria interpretada e transmutada pelas plataformas

dos computadores, elimina a distancia e o tempo.21

19 COLLI, Maciel. Cibercrimes: Limites e Perspectivas a Investigacdo Policial de Crimes Cibernéticos.
Curitiba: Jurua Editora, 2010, p. 33.
20 COLLI, Maciel. Cibercrimes: Limites e Perspectivas a Investigacdo Policial de Crimes Cibernéticos.
Curitiba: Jurua Editora, 2010, p. 33.
21 COLLI, Maciel. Cibercrimes: Limites e Perspectivas a Investigacdo Policial de Crimes Cibernéticos.
Curitiba: Jurua Editora, 2010, p. 39.
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No entanto, o desenvolvimento tecnolégico que propiciou avancos positivos,
também proporcionou aspectos negativos, permitindo que desenvolvedores se
utilizassem de tal ferramenta com fins escusos, diversos do objetivo inicial, de sorte
gue o conhecimento da informatica proporcionou ao criminoso perpetuar condutas
ilicitas comuns de uma forma mais sofisticada. Dessa forma, embora os
computadores e a internet sejam instrumentos voltados para finalidades positivas,
muitas vezes, sdo usados para atividades que sendo ou ndo de carater antijuridicas,

acabam causando um dano ou prejuizo alheio.

2.2 Sistemas de transmissao de dados na internet.

O objetivo das redes de computadores € permitir a troca de informacdes entre
varias maquinas que estejam conectadas entre si, sendo que tais redes séao
formadas por dispositivos eletrbnicos com microprocessadores capazes de
compartilhar dados e recursos, como impressoras e e-mails.??

Dessa forma, os sistemas computacionais podem ser interligados por fios,
cabos, ondas de radio, infravermelho ou via satélite. As redes locais (LAN)
geralmente sdo usadas em residéncias e escritorios, enquanto que as redes de
areas ampliadas (WAN) séo utilizadas para interligar redes locais.??

A internet, por sua vez é uma rede global que permite a conexao de sistemas
informatizados em todo o planeta através do uso de protocolos, dispositivos
informaticos que permitem o envio e recebimento de informacdes entre o0s
computadores conectados, sendo que cada um desses sistemas recebe um
endereco que os identifica.?*

Podemos definir protocolo como uma espécie de linguagem utilizada para que
0s computadores estabelecam uma conectividade e possam trocar informacdes e

dados, ja que duas maquinas, embora conectadas a mesma rede se ndo possuirem

22 Rede de Computadores. Disponivel em: https:/pt.wikipedia.org/wiki/Rede_de_computadores,
acesso em 24 de fevereiro de 2016.

23 VIANNA, Tulio; MACHADO, Felipe. Crimes Informaticos - Conforme a Lei n.° 12737/2012. Belo
Horizonte: Editora Forum, 2013, p. 24.

24 VIANNA, Tulio; MACHADO, Felipe. Crimes Informaticos - Conforme a Lei n.° 12737/2012. Belo
Horizonte: Editora Forum, 2013, p. 25.



16

a mesma linguagem néo conseguirdo realizar entre si a transmissao dos dados
informatizados?®.

Assim, é necessario que cada computador que acessa a rede tenha um
endereco pelo qual podera ser localizado, sendo denominado endereco IP ou
Internet Protocol. O endereco IP pode apresentar-se de forma estatica ou ser
dindmico, sera estatico quando for atribuido um nimero permanente ao computador,
podendo ser modificado somente por acdo manual, j& o dindmico representa um
namero dado ao computador toda vez que ele se conecta a internet, mudando a
cada nova conexao.?®

Nesse contexto, assim como as pessoas usam documentos com expressdes
numeéricas que as identificam e distinguem umas das outras, o endereco IP atribuido
a um computador quando se conecta na rede visa efetuar um cadastramento da
maquina, promovendo o registro da mesma e tornando possivel a partir desse
cbdigo a monitoracdo das atividades desenvolvidas pelo usuario.

Para tanto, os enderecos IP séo distribuidos por organizacées competentes
como a IANA (Internet Assigned Numbers Authority ou Autoridade para Atribuicdo de
Numeros da Internet) e a LACNIC (Registro Regional da Internet para a Regido da
América Latina e Caribe), sendo que cada pais pode determinar a faixa de IP que
deseja utilizar, assim € possivel auferir a localizacdo de um determinado endereco
de IP, pois se verifica em que faixa o IP pertence.?’

Na verdade, cada endereco IP estd vinculado a um provedor de acesso, 0
gual é responsavel por promover o0 acesso de um computador a internet, fornecendo,
consequentemente o numero do endereco IP a maquina para que dessa forma seja
possivel a conexdo com a rede.

Além disso, cada um desses enderecos é relacionado a um nome especifico
gue se denomina dominio, o qual foi concebido com o intuito de facilitar a

memorizacdo dos enderecos de computadores na internet. Nesse aspecto, cada

% O que é TCP/IP. Disponivel em: http://www.tecmundo.com.br/o-que-e/780-0-que-e-tcp-ip-htm,
acesso em 24 de fevereiro de 2016.

26 CASSANTI, Moisés de Oliveira. Crimes Virtuais, Vitimas Reais. Rio de Janeiro: Editora Brasport,
2014, p. 86.

27 CASSANTI, Moisés de Oliveira. Crimes Virtuais, Vitimas Reais. Rio de Janeiro: Editora Brasport,
2014, p. 87.
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dominio obedece a uma hierarquia, iniciando pela direita e diminuindo
progressivamente até a esquerda.?®

Interessante notar, que o conjunto de numeros que formam o endereco IP é
estabelecido por uma série de quatro numeros separados por pontos, assim a
representacdo destes por um nome especifico ou dominio permite aos usuarios
acessar 0s recursos da internet.

Tulio Viana e Felipe Machado explicam que quando o usuario digita o
enderegco www.dominio.com.br, por exemplo, tem-se como maior hierarquia o
dominio “br”, na segunda hierarquia o dominio “com”, como terceira hierarquia a
palavra “dominio” e como quarta hierarquia o “www”. Assim, quando digitado o
endereco acima o0 navegador ira procurar na rede o servidor responsavel por
gerenciar o dominio br, o qual remetera ao gerenciador dos dominios .com.br, que
por sua vez acionara o dominio .dominio.com.br, que por fim, indicara o endereco IP
do computador www.?°

Os dominios de maior hierarquia sdo identificados por duas letras que
representam o cédigo do pais de origem. No Brasil usa-se o dominio br, o qual,
segundo sua finalidade encontra-se subdividido em outros dominios como: com.br,
usados por empresas, org.br adotado por entidades ndo governamentais, mon.br
usado por pessoas fisicas, ind.br por industrias entre outros.*°

O TCP/IP por sua vez, é um dispositivo que une dois protocolos de
comunicacdo de computadores em rede, sendo que a sigla TCP significa
Transmission Control Protocol, ou seja, protocolo de controle de transmisséo e o
endereco IP Internet Protocol, ou protocolo de internet, protocolo de interconexdo.3!

O protocolo TCP/IP foi desenvolvido em 1969 pela agéncia americana
Deparment Of Defense Advenced Research Projects Agency como um recurso para
o projeto Arpanet, com o escopo de facilitar a comunicacéo entre um grande ndmero
de sistemas de computadores das organizacdes militares caso ocorresse uma
guerra nuclear. Posteriormente, com a expansao do projeto Arpanet na comunidade

internacional, mais precisamente no ano de 1983 ficou definido que todos os

28 VIANNA, Tulio; MACHADO, Felipe. Crimes Informaticos - Conforme a Lei n.° 12737/2012. Belo
Horizonte: Editora Férum, 2013, p. 25

29 VIANNA, Tulio; MACHADO, Felipe. Crimes Informaticos - Conforme a Lei n.° 12737/2012. Belo
Horizonte: Editora F6rum, 2013, p. 25

30 VIANNA, Tulio; MACHADO, Felipe. Crimes Informaticos - Conforme a Lei n.° 12737/2012. Belo
Horizonte: Editora Forum, 2013, p. 25-26.

31 Histdria do TCP/IP. Disponivel em https://pt.wikpedia.org/wik/TCP/IP, acesso em 24 de fevereiro de
2016.
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computadores conectados a Arpanet passariam a usar 0 protocolo de transmissao
TCP/IP.??

Assim, o protocolo TCP/IP tornou-se de dominio publico, o que permitiu aos
fabricantes de processadores informatizados instalarem o protocolo TCP/IP aos seus
sistemas operacionais de rede. Atualmente, o TCP/IP é usado em qualquer sistema
operacional que tenha a capacidade de conectar-se a internet, incluindo-se celulares
e handhelds.?3

Embora, inicialmente o protocolo de comunicacéo TCP/IP tenha exigido muita
memoria e hardware em sua utilizacdo, este oferece alguns beneficios se
comparado a outros protocolos, fazendo com que desenvolvedores de sistemas
operacionais buscassem evoluir os processadores de dados com o intuito de
oferecé-lo em suas plataformas.3

Ademais, o conjunto de protocolo TCP/IP € composto por quatro camadas,
aplicacdo, transporte, de rede e de interface, sendo que cada uma delas é
responsavel pela execucdo de tarefas distintas. Essa organizacdo em camadas
permite que os dados que sao transmitidos na rede possam manter sua
integridade.®®

Na camada de aplicacdo ocorre 0 processamento dos dados e
consequentemente o envio dessas informacfes as camadas subsequentes, nela
encontram-se demais protocolos, como o SMTP, usado para envios de e-mails, FTP
para realizar transferéncia de arquivos e o HTTP, usado para navegar na internet.3¢

Assim, uma vez que a informacdo contida na camada de aplicacdo ser
codificada nos padrées de um protocolo haverda a passagem para a proxima
camada, a qual se denomina camada transporte, responsavel por receber os dados,

verificar a integridade e dividi-los em pacotes com o posterior envio para a internet.3’

%2 Histdria do TCP/IP. Disponivel em https://pt.wikpedia.org/wik/TCP/IP, acesso em 24 de fevereiro de
2016.

33 TCP/IP. Disponivel em http://www.harware.com.br/termos/tcp-ip, acesso em 24 de fevereiro de
2016.

34 Historia do TCP/IP. Disponivel em https://pt.wikpedia.org/wik/TCP/IP, acesso em 24 de fevereiro de
2016.

% O que é TCP/IP. Disponivel em: http://www.tecmundo.com.br/o-que-e/780-0-que-e-tcp-ip-htm,
acesso em 24 de fevereiro de 2016.

% O que é TCP/IP. Disponivel em: http://www.tecmundo.com.br/o-que-e/780-0-que-e-tcp-ip-htm,
acesso em 24 de fevereiro de 2016.

87 O que é TCP/IP. Disponivel em: http://www.tecmundo.com.br/o-que-e/780-0-que-e-tcp-ip-htm,
acesso em 24 de fevereiro de 2016.
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Apds serem encaminhados pela camada de transporte os dados sao
recebidos na camada de rede, onde sdo anexados ao endereco virtual do
computador ou endereco IP do computador remetente e destinatario para serem
distribuidas na internet.3®

Por fim, os dados passam para a camada interface, responsavel pelo
recebimento e envio de pacotes pela rede, ela determina a rota que os dados
seguirdo entre o computador remetente até chegar ao computador de destino. 2

Assim, constata-se que o protocolo TCP/IP é de suma importancia, ja que
além de permitir a conexdao com a internet e o envio de informacfes por meio de
pacotes, permite localizar o endereco fisico da maquina, com a qual foi cometido um

delito em ambiente virtual.

2.3  Aspectos histéricos dos crimes virtuais.

Crimes informaticos, crimes cibernéticos, cibercrimes, crimes eletrdnicos,
crimes virtuais ou digitais sdo todos termos usados para se referir as atividades
delituosas praticadas através de um computador ou rede de computadores, 0s quais
servem como as ferramentas base ou meios necessarios a consecucéo do crime.*°

A palavra ciber deriva do grego Kubernétés e correlato ao latim gubernator,
sendo o prefixo ciber é utilizado na lingua portuguesa para atribuir novos sentidos a
palavras ja existentes, o termo pode ser associado a arte de pilotar, de governar
uma nau (maquina). Assim, a arte de governar uma maquina com um crime gera a
expressao cibercrime.*!

Historicamente, os primeiros indicios de delitos praticados com o uso da
internet ocorreram ainda no século XX, mais precisamente por volta dos anos 60,
sendo nessa época mais comum a incidéncia de sabotagem e manipulacdo dos

dados do equipamento informético.

% O que é TCP/IP. Disponivel em: http://www.tecmundo.com.br/o-que-e/780-0-que-e-tcp-ip-htm,
acesso em 24 de fevereiro de 2016.

39 Historia do TCP/IP. Disponivel em https://pt.wikpedia.org/wik/TCP/IP, acesso em 24 de fevereiro de
2016.

40 CASSANTI, Moisés de Oliveira. Crimes Virtuais, Vitimas Reais. Rio de Janeiro: Editora Brasport,
2014, p. 3.

41 COLLI, Maciel. Cibercrimes: Limites e Perspectivas a Investigacdo Policial de Crimes Cibernéticos.
Curitiba: Jurua Editora, 2010, p. 20.
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Logo apds, na década de 70, ainda associado a ideia de roubo e invasdo de
sistemas surge a figura do hacker, individuo que possui conhecimento amplo e
habilidade para lidar com programas de computador, mas esses individuos néo
possuiam a intencdo de causar danos ou prejuizos aos usuarios do dispositivo
informatico que foi invadido.*?

Nesse aspecto, Olavo José Anchieschi Gomes define hackers como:

Hacker é a pessoa interessada em testar e recondicionar qualquer tipo de
sistema operacional. Muitos deles sdo programadores e possuem alto grau
de conhecimentos em sistemas operacionais e linguagem de programacao.
Eles descobrem falhas nos sistemas e as razbes pelas quais foram
detectadas. Hackers constantemente procuram por conhecimento,
compartilham gratuitamente o que descobrem e nunca tém a intencdo de

destruir arquivos ou sistemas.*3

Em primeiro momento os hackers, jovens apaixonados pela computacéo,
pretendiam demonstrar as falhas que as redes de computadores possuiam, levando,
através do envio e recebimento de simples mensagens a invasao do sistema do
computador.

Para André Lemos, os hackers eram individuos que buscavam denunciar a
racionalidade tecnoldgica, tentando de todas as maneiras desvendar 0os mistérios
digitais e os codigos secretos. Os hackers foram, portanto, os desbravadores dos
sistemas informatizados.*

O primeiro caso de invasédo de sistemas computacionais que resultou em um
processo penal ocorreu no ano de 1983, envolvendo adolescentes americanos que
penetraram nos sistemas de dados da Ciments Lafarge, no Canada. Nesta acéo os
adolescentes enviaram mensagens irbnicas que apagaram diversos arquivos da
instituicéo.4®

Ressalta-se, que apesar dos hackers serem eméritos conhecedores de
programas de computador, estes ndo almejavam um resultado danoso, seus
objetivos ndo era violar, destruir ou espionar dados alheios, mas revelar as falhas da

suposta seguranca dos sistemas.

42 CASSANTI, Moisés de Oliveira. Crimes Virtuais, Vitimas Reais. Rio de Janeiro: Editora Brasport,
2014, p. 2.

43 GOMES, Olavo José Anchieschi. Seguranca Total: Protegendo-se Contra os Hackers. Sdo Paulo:
Editora Makron, 2000, p. 24.

44 LEMOS, André. Cibercultura: Tecnologia e Vida Social na Cultura Contemporanea. Porto Alegre:
Sulina, 210, p. 204.

4 LEMOS, André. Cibercultura: Tecnologia e Vida Social na Cultura Contemporanea. Porto Alegre:
Sulina, 210, p. 207.
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Além disso, que os hackers possuem um cédigo de ética e conduta, propondo
o compartilhamento de informagdes sem baguncar ou destruir dados alheios. Sua
motivacdo € o desafio de testar sistemas digitais, de resolver problemas técnicos. A
exemplo, cita-se a acdo do Caos Computer Club, que em 1984 desviaram 135.000
DM da Caixa Econdmica de Hamburg, mas que no dia seguinte, procuraram o banco
e efetuaram a devolucgédo do dinheiro.*®

Contudo, concomitantemente aos hackers surge a figura dos crackers,
criminosos que tem por objetivo invadir os sistemas informaticos para inserir
poderosos virus que irdo apagar, roubar e destruir as informacdes e dados contidos
no computador atacado. 4’

Nesse prisma, a definicdo de Olavo José Anchieschi Gomes:

Cracker é um individuo que utiliza de sua sabedoria para comprometer a
seguranca da rede. Muitos deles possuem alto grau de conhecimento em
linguagens de programacgdo e sistemas operacionais. Suas atividades
incluem acesso ndo autorizado, danificar todo e qualquer tipo de sistema,
espionagem etc. Geralmente tais atividades sdo tidas como ilegais e

possuem sancdes previstas em lei.*®

Os crackers sao considerados os verdadeiros criminosos da internet,
basicamente aqueles que conseguem quebrar um sistema de seguranca e o invadir.
Fanaticos pelo vandalismo, muitas vezes também deixam em paginas da internet
mensagens de conteddo agressivo e racista. Assim, a diferenca entre hackers e
crackers € o0 ato criminoso, os primeiros ndo destroem ou roubam aleatoriamente,
enquanto que os crakers nao respeitam regras, praticam atividades ilegais por meio
de um computador, possuem um instinto destrutivo particular.

Cabe mencionar, que criminosos como 0s crackers geralmente fazem uso da
chamada engenharia social, um conjunto de técnicas usadas para ludibriar a vitima
de forma que esta acredite na veracidade das informacdes prestadas pelo criminoso
e execute determinada tarefa ou forneca os dados que interessem a este, vindo a

sofrer algum dano ou prejuizo.*®

46 LEMOS, André. Cibercultura: Tecnologia e Vida Social na Cultura Contemporanea. Porto Alegre:
Sulina, 210, p. 206-209.

47 LEMOS, André. Cibercultura: Tecnologia e Vida Social na Cultura Contemporanea. Porto Alegre:
Sulina, 210, p. 221.

48 GOMES, Olavo José Anchieschi. Seguranca Total: Protegendo-se Contra os Hackers. Sdo Paulo:
Editora Makron, 2000, p. 27.

4% WEND, Emerson; Higor Vinicius Nogueira Jorge. Crimes Cibernéticos: Ameacas e Procedimentos
de Investigacdo. Rio de Janeiro: Brasport, 2013, p. 21.
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A engenharia social tornou-se uma técnica de grande valor estratégico para
0S criminosos virtuais, ja que esses sujeitos demostram muita habilidade ao
desenvolver e usar mecanismos psicolégicos que manipulam as vitimas, fazendo
com que estas respondam ao solicitado pelo meliante, sem que haja uma analise
minuciosa sobre informacdes pessoais a serem disponibilizadas, bem como com que
finalidade essas informacdes serdo usadas.>®

A esse conjunto de meios ardis podemos destacar algumas caracteristicas,
como a ancoragem, consistente na vinculagdo de uma instituicdo respeitavel para
gue a vitima acredite na informacédo prestada pelo criminoso; a saliéncia, que séo
informacBes que chamam a atencdo da vitima com base em fatos atuais e de
repercussao; e, principalmente a manipulacdo das emocdes em que o delinquente
usa dos sentimentos da vitima para conseguir seu objetivo.>?

Usando essas técnicas o criminoso costuma enviar para seus alvos diversos
e-mails contendo algum artificio para despertar a curiosidade destes e, por
consequéncia convencé-los a realizar alguma atividade de seu interesse. Nao raras
vezes, estes e-mails possuem anexos ou links que redirecionam o usuario ao
artefato malicioso.%?

Dessa forma, a vitima inconscientemente, sem imaginar a situacéo de risco
em que se encontra, acaba obedecendo ao comando do criminoso virtual,
disponibilizando na falsa péagina informac¢des de cunho pessoal, como senhas de
contas bancéarias ou numeros de documentos, sendo que esses dados serdo
automaticamente conhecidos pelo manipulador que os usara para atividades ilicitas.

Contudo, no inicio da década de 90 houve um aumento vertiginoso de
usuarios da internet e em decorréncia disso a propagacdo dos mais variados delitos
cometidos a partir do computador. A adequacao deste as mais diversas atividades
cotidianas tornou-se um campo vasto, a ser explorado por pessoas mal

intencionadas.>?

%0 Engenharia Social: As Técnicas de Ataque Mais Utilizadas. Disponivel em
http://www.profissionaisti.com.br/2013/10/engenharia-social-as-tecnicas-de-ataques-mais-utilizadas/
acesso em 18 de setembro de 2015.

51 JORGE, Vinicius Nogueira; WENDT. Fraudes Eletrénicas e Engenharia Social. Revista Juridica
Consulex. n.° 386, 15 de fevereiro de 2013, p. 63.

52 JORGE, Vinicius Nogueira; WENDT. Emerson. Fraudes Eletronicas e Engenharia Social. Revista
Juridica Consulex. n.° 386, 15 de fevereiro de 2013, p. 63.

53 FILHO, Adilson Paulo Prudente do Amaral. Crimes Cibernéticos. Revista Juridica Consulex n.° 343,
maio de 2011, p.37.
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Hoje, é possivel, através da internet acessar os mais diversos servigos, 0
comercio eletrénico, os servigos bancarios, os programas de comunicagdo em tempo
real, tudo ao alcance das maos, fazendo com que situagdes semelhantes ao mundo
real venham a incidir nas relagdes virtuais.

Assim, do mesmo modo em que hoje temos criminosos tradicionais andando
pelas ruas a procura de possiveis vitimas, temos a figura do delinquente virtual,
aquele que navegando pela internet aproveita-se da constante troca de informagdes
entre usuarios para o cometimento de crimes.>*

Ademais, ao longo do tempo, o perfil das pessoas que praticam crimes
virtuais foi mudando, hoje estamos diante de crimes meramente informatizados e
outros em que o computador € o instrumento para a realizacdo do delito. Nao se
exige mais o amplo conhecimento da informatica, hoje qualquer pessoa conectada a

internet tem o potencial de ser um cibercriminoso.

3 CLASSIFICACAO DOS CRIMES VIRTUAIS E SUAS ESPECIES.

Neste capitulo abordaremos as condutas ilicitas praticadas por meio do
computador, descrevendo as principais caracteristicas de cada crime, bem como

promovendo a classificacdo dos mesmos conforme sua forma de atuacao.

3.1 Dos crimes virtuais improprios.

Podemos descrever como crimes virtuais impréoprios toda conduta ilicita nas
guais o computador serviu de instrumento para o cometimento de um delito, sem,
contudo, lesar a inviolabilidade do sistema de informacdo. Nesse caso, 0
computador é o mecanismo de atuacdo, 0 meio empregado para a consumacao do
crime ja existente.>®

Ja para Emerson Wend os crimes tradicionais praticados pelo computador

recebem a denominacdo de crimes cibernéticos abertos, ja que podem ser

5 NETO, José Matias. Criminalidade Inseguranca na Rede. Revista Juridica Consulex n.° 343, maio
de 2011, p.37.

55 VIANNA, Tulio; MACHADO, Felipe. Crimes Informaticos - Conforme a Lei n.° 12737/2012. Belo
Horizonte: Editora Forum, 2013, p. 30.
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cometidos sem o0 uso da maquina, sdo aqueles abarcados pela legislacdo penal e
que sao realizados por qualquer agente, ndo necessitando de habilidades
intelectuais. Em geral, sdo crimes de facil execucdo, que ndo exigem muitos
conhecimentos informéticos, os quais podem ser cometidos perfeitamente através
das redes sociais, das denominadas salas de bate papo, ou ainda por qualquer
pagina da internet.>®

Entre os crimes virtuais impréprios podemos destacar:

Crimes contra a honra: sdo aqueles com previsao legal nos artigos 138, 139 e

140 todos do Caodigo Penal, correspondendo respectivamente a callnia, difamacéo e
injuria. Sao delitos que afetam diretamente a honra subjetiva e objetiva das pessoas,
sendo crimes comuns também na internet, devido ao niumero elevado de usuérios
gue navegam na rede.

A honra subjetiva caracteriza-se pelo sentimento que cada pessoa nutre por
seus atributos individuais, sejam eles fisicos, intelectuais ou morais. Enquanto que a
honra objetiva é a reputacdo, aquilo que os outros pensam a respeito da pessoa no
gue refere a esses atributos. Assim, os delitos de calunia e difamagdo atingem a
honra objetiva da pessoa e a injuria ofende a honra subjetiva.®’

S&o condutas que podem ser praticadas por meio da internet, ja que é
possivel através das redes sociais ou salas de bate papo em imputar falsamente um
fato criminoso a alguém, atingir a reputagdo do agente ou ainda, atribuir qualidade
negativa a honra subjetiva, aos sentimentos individuais.

Crimes contra a liberdade individual: sdo aqueles que ferem a liberdade

legalmente garantida, consistente na faculdade de o individuo se autodeterminar, de
fazer o que quiser dentro dos ditames legais.>® Nestes, inclui-se o delito de ameaca,
tipificado no artigo 147 do Cédigo Penal, podendo ser perpetrado por agcdes simples,
como envio de mensagens por e-mail ou publicacdes em paginas da internet que
visem intimidar alguém.

Ainda, com relacdo aos crimes contra a liberdade individual, temos o crime de
violagdo de correspondéncia, previsto legalmente no artigo 151 do Cdédigo Penal,

sendo um tipo aplicivel a interceptacdo e violacdo de e-mails, se considerarmos a

% WEND, Emerson; Higor Vinicius Nogueira Jorge. Crimes Cibernéticos: Ameacas e Procedimentos
de Investigacéo. Rio de Janeiro: Brasport, 2013, p. 19.

57 JESUS, Damasio. Codigo Penal Anotado. Sdo Paulo: Editora Saraiva, 2004, p. 138.

%8 Crimes contra a Liberdade Pessoal: Disponivel em http://www.direitonet.com.br/guias-de-
estudo/exibir/141/Crimes-contra-a-liberdade-pessoal, acesso em 06 de fevereiro de 2016.
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evolugdo dos meios de comunicagcdo e aplicarmos analogicamente a
correspondéncia eletrdnica, pois tal dispositivo visa proteger o sigilo das informagdes
contidas em uma correspondéncia. Frisa-se que tal garantia é prevista também em
nossa Carta Magna, nos termos do artigo 5°, inciso XII.5

Diante disso, podemos dizer que ocorre a equiparacdo entre a
correspondéncia eletrbnica e a tradicional, pois o bem juridico a ser protegido nesse
caso é a confidencialidade das informacgfes a ser transmitidas, independentemente
da forma em que tais informagdes foram remetidas ao destinatério.

Crimes patrimoniais: sédo aqueles que lesam o interesse econdmico, atingem

0 conjunto de bens apreciaveis economicamente ou ndo que cada pessoa possui.
Merecendo destaque estelionato e furto mediante fraude, previstos respectivamente
nos artigos 171 e 155, § 4°, inciso I, ambos do Codigo Penal.

Podemos conceituar o estelionato como um crime onde o0 agente emprega
meio enganoso para obter vantagem econdmica da vitima, seja para si ou para
outrem (terceira pessoa), mantendo ou induzindo esta em erro.

No estelionato empregado por meio informatico, o criminoso para induzir ou
manter a vitima em erro necessita conquistar a confianca desta, sendo muito comum
nesses casos, o delinquente enviar e-mail a seus alvos, persuadindo-os a efetuar
depdsitos em dinheiro com a promessa de que apds algum tempo receberdo em
troca vantagens financeiras, geralmente altos valores em dinheiro.°

Outra forma de estelionato virtual sdo as paginas falsas de comércio
eletrdnico, nas quais a vitima realiza o pagamento pelos produtos oferecidos, mas
nado chega a receber o bem que havia adquirido. Nesse caso, as vitimas sao
atraidas para paginas falsas em razdo do baixo valor dos produtos se comparado as
lojas mais conhecidas.®*

Destacam-se como aspectos comuns ao delito de estelionato virtual em sites
de comércio eletrbnico o baixo preco das mercadorias, bem como a forma
estabelecida para o pagamento dos produtos adquiridos, uma vez que geralmente &

realizado a vista, através de boleto bancéario ou ainda por meio de depdsitos

% COIMBRA, Marcio C. A inviolabilidade dos e-mails. Disponivel em https://jus.com.br/artigos/1787/a-
inviolabilidade-dos-e-mails?secure=true, acesso em 06 de fevereiro de 2016.
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bancéarios em contas de pessoas fisicas, muitas vezes sem qualquer relacdo com a
suposta empresa.®?

O estelionato praticado em ambiente virtual amolda-se perfeitamente na
tipificacdo ja prevista em lei, uma vez que a conduta descrita no verbo € realizada
pelo infrator, entretanto, este usa dos meios de comunicacédo disponiveis na internet
para convencer a vitima a realizar tarefa que venha a lhe proporcionar vantagem
econ6mica de maneira ilicita, sem manter contato pessoal com a mesma.

Quanto ao delito de furto, é plenamente possivel executa-lo no meio virtual,
desde que em sua modalidade qualificada pelo emprego de fraude. O furto consiste
basicamente na subtracdo de coisa alheia movel, para si ou para outrem, com a
finalidade de apoderar-se do bem de maneira definitiva, sem que haja violéncia ou
grave ameaca durante a realizacéo do delito.?

O meio de execucdo empregado nesses casos € a manipulacdo de dados
bancarios do correntista, com o intuito de desviar depdsitos bancarios, bem como a
obtencdo de senhas para a manipulacdo de contas bancarias com o objetivo de
auferir vantagem econdémica com a diminui¢cdo do patriménio da vitima que ficard em
poder do criminoso.

Para tanto, o delinquente virtual usa de diversas formas para obter as
informacfes bancarias da vitima. As técnicas mais usadas nesses casos Sao 0S
envios de e-mails contendo o virus denominado Cavalo de Troia ou Trojan, ou ainda,
através do phishing scams que direcionam o usuario a paginas falsas de bancos ou
administradoras de cartbes de crédito. Assim, quando a vitima insere seus dados na
pagina falsa, o criminoso os copias para seu computador.54

Observa-se que estamos diante de dois delitos, um informéatico onde o
criminoso invade o dispositivo eletrénico da vitima para obter informacdes e outro
patrimonial, sendo que o delito informatico € apenas o crime-meio para que se possa
executar o delito-fim, ou seja, o furto. Dessa forma, pelo principio da consun¢édo o

delito informéatico sera absorvido pelo furto.

62WENDT, Emerson. Compras Online e o “Estelionato Virtual”. Disponivel em
http://www.emersonwendt.com.br/2010/06/compras-online-e-estelionato-virtual.html, acesso em 08 de
fevereiro de 2016.
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Para alguns doutrinadores, como Cassanti, o crime de dano previsto no artigo
163 do Cdbdigo Penal é perfeitamente praticavel por meio da internet, jA que é
possivel o envio de poderosos virus que irdo atacar e destruir equipamentos
informaticos.5®

Analisando minuciosamente a questdo, percebe-se que os verbos inutilizar
pressupfe tornar o objeto imprestavel, inatil e que deteriorar indica arruina-lo,
estraga-lo, modificar para a pior. Nesse aspecto, se considerarmos que néo
necessariamente deve haver contato fisico entre o agente e o objeto, o crime pode
ser executado virtualmente.

No entanto, para Gomes o objeto material do crime de dano é a coisa mével
ou imével, devendo ser necessariamente corpérea ou real, sendo danificada
somente por acdo fisica. Desse modo, segundo o doutrinador os dados do
computador sdo propriedades intelectuais, ndo sendo possivel punir quem destroi
dados informaticos alheios, haja vista ndo haver previséo legal.®®

Crimes resultantes de preconceito de raca ou cor: a Lei n.° 7.716/1989 define

guais sdo os crimes decorrentes de discriminacao religiosa, de raga, cor, etnia ou
procedéncia nacional, estabelecendo como punicdo pena de até cinco anos de
reclusdo e multa. A internet proporciona a sensacao de liberdade, como se fosse
possivel expressar-se mantendo tais pensamentos no anonimato, de maneira que as
pessoas publicam na rede comentarios, videos ou matérias discriminatérias, sem
imaginar que podem ser punidas por esses atos.5’

Ao analisarmos a questdo tomamos ciéncia de que o racismo quando
praticado verbalmente nem sempre sera compartiihado por muitas pessoas,
enquanto que na modalidade virtual tem repercussao maior. Além disso, internet
também proporciona ao sujeito agir individualmente ou ainda associar-se a uma
organizacdo criminosa com o fim veicular contetido racista na internet.®

Menciona o artigo 20 da referida lei que praticar, induzir, ou incitar a
discriminacdo ou preconceito sédo fatos punidos com reclusdo de um a trés anos e

multa. Nesse sentido, € plenamente aceitavel que a disseminacdo de conteudo

8 CASSANTI, Moisés de Oliveira. Crimes Virtuais, Vitimas Reais. Rio de Janeiro: Editora Brasport,
2014, p. 25.
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discriminatoério na internet, seja através de e-mails, chats ou comentéarios pejorativos
constitua o crime de racismo praticado virtualmente.

Salienta-se que o racismo é considerado crime grave, punido com recluséo,
sendo, inclusive, imprescritivel e inafiancavel nos termos do artigo 5°, inciso XLIII da
Constituicdo Federal®®. Nesse interim, ndo ocorre a perda do direito de punir pelo
estado (jus puniend), podendo este atuar sem limite de tempo diante da ocorréncia
do crime.

Crime de pornografia infantil: primeiramente ha que se fazer uma breve

distincdo entre pedofilia e pornografia infantil, a primeira deriva do grego,
simbolizando a unido de duas palavras pedo que quer dizer infancia, crianca,
juventude e filia que significa filiagcdo, amizade ou gosto. Portanto, a pedofilia € uma
perversdo sexual caracterizada pela atracdo sexual compulsiva por criangas e
adolescentes, enquanto que a pornografia infantil € a representacéo sexual, através
de imagens eréticas de criangas ou adolescentes.’®

Desse modo, a pornografia infantii em meio digital consiste na producédo de
fotos ou videos em que criancas e adolescentes aparecem em cenas ergticas, com a
sua posterior publicagdo ou comercializacdo na internet, sem que haja qualquer
forma de relagéo sexual entre adultos e criangas ou adolescentes.

No Brasil, a Lei n.° 11.829/2008 acrescentou varios dispositivos ao Estatuto
da Crianca e do Adolescente (Lei n.° 8.069/90), com o intuito de criminalizar a
pornografia infantil, inclusive aquela praticada através de computadores,
considerando como crime qualquer registro que contenha cenas de sexo ou imagens
pornograficas com criancas e adolescentes.’t

Trata mais especificadamente o artigo 241-A do Estatuto da Crianca e do
Adolescente da pornografia infantil por meio informatizado, dispondo que quem:
oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer
meio, inclusive por meio de sistema de informatica ou telematico, fotografia, video ou

outro registro que contenha cena de sexo explicito ou pornografica envolvendo

% VADEMECUM. Editora Verbo Juridico, 8° Edicdo, 2012, p. 28.
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criangca ou adolescente, sera punido com pena de reclusdo de trés a seis anos e
multa. 7

Ainda, conforme o § 1°, incisos | e Il do mesmo artigo, incorrem nas mesmas
penalidades quem de qualquer modo assegurar 0S Meios necessarios para o
armazenamento do conteddo pornografico, assim como assegurar ou facilitar o
acesso por redes de computadores as fotografias, imagens ou cenas contendo
pornografia infantil.

O artigo 241-B do mesmo dispositivo legal criminaliza a conduta de quem
adquire, possui ou armazena, por qualguer meio, as fotografias, videos ou outras
formas de registro que contenha sexo explicito ou pornografica envolvendo crianca
ou adolescente, com pena de reclusdo de um a quatro anos e multa.”

Tal norma passou a considerar como crime a simples posse de material
pornogréfico, vindo a punir o usuario, ou seja, aquele que adquire, possui ou
armazena, ainda que em pequena quantidade imagens ou cenas eroticas com
criancas e adolescentes, mesmo que o individuo ndo tenha o intuito de publicar,
comercializar ou trocar o conteudo pornografico.

O artigo 241, § 1°, também elenca as causas de diminuicdo da pena, incluindo
a pequena quantidade do material pornografico, mas ndo especifica quanto vem a
ser pequena quantidade. Ja os 8§ 2° e 3° apresentam 0s casos especiais de exclusao
da tipicidade do fato, em razdo de o agente praticar a conduta ilicita com o escopo
de entregar tal material a autoridade competente para que esta possa apurar a
existéncia do crime.

Frisa-se, que a falsa sensacdo de anonimato atribuida aos meios de
comunicacédo informatizados representa um campo fértil para comportamentos que
os individuos néo realizariam se fosse necessério expor-se. Dessa forma, o uso da
internet incentivou a pratica de crimes com enfoque sexual contra criangas e
adolescentes, sendo que estes podem ser difundidos com facilidade, ja que a

internet proporciona ao criminoso a ampliacdo de seu meio de atuacéao.

Falsa identidade: crime previsto no artigo 307 do Cddigo Penal consiste
basicamente em atribuir-se ou atribuir a terceiro falsa identidade para obter

vantagem, em proveito proprio ou alheio, ou para causar dano a outrem, punido com

2\VADEMECUM. Editora Verbo Juridico, 8° Edicdo, 2012, p. 1288.
3 VADEMECUM. Editora Verbo Juridico, 8° Edicdo, 2012, p. 1288.
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detencdo de trés meses a um ano ou multa, se o fato ndo constitui elemento de
crime mais grave.’

Em se tratando de crimes virtuais, sao frequentes os casos em que individuos
mal intencionados criam perfis falsos, ou perfis fakes, em redes sociais ou sites de
relacionamentos com o intuito de enganar as vitimas ou ainda praticar delitos como
ameaca ou contra a honra.”

Notorio, que a globalizagdo permitiu que criminosos valendo-se da velocidade
em que as informacdes sao propagadas junto a rede mundial de computadores, em
razdo da sensacdo de impunidade criassem perfis falsos para praticar atos
criminosos como ameacas, difamacdes, calunias ou injarias contra seus desafetos.
Ou ainda, em sites de relacionamentos, com o intuito de enganar a vitima, fazendo-
Se passar por outra pessoa.

Cabe mencionar, que muitas vezes pedofilos usam falsos perfis na internet
com o intuito de conquistar a confianca de criancas e adolescentes para obter
vantagens de cunho sexual, tentando marcar encontros virtuais ou convencer a
vitima a realizar fotos ou videos pornograficos.’®

Apologia ao crime ou criminoso: fazer apologia significa enaltecer, elogiar,

defender determinada conduta tipica. Trata-se de crime de forma livre, podendo ser
realizada por qualquer meio eleito pelo agente, sendo requisito necessario para a
consumacao do delito que a manifestacdo seja tornada publica, de modo a atingir
varias pessoas, em local de acesso ao publico.””

Portanto, € um tipo praticavel por meio da internet, ja que € possivel publicar,
principalmente através de redes sociais publicas como facebook, twiter ou ainda em
sites comentarios que simpatizam com a pratica de crimes ou com a figura do
criminoso. Geralmente, sdo postados videos ou imagens em redes sociais, nas
quais individuos exibem armas ou drogas, fazendo clara referéncia a criminosos ou

faccdes, demonstrando apoiando e enaltecendo moralmente condutas ilicitas.”®
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Induzimento, instigacdo ou auxilio ao suicidio: embora o suicidio ndo seja fato

punivel, prestar auxilio a este, mesmo que moralmente constitui crime tipificado no
artigo 122 do Cadigo Penal. Trata-se de delito cometido por qualquer sujeito e ndo
exige forma especifica para seu cometimento, sendo que a conduta dolosa é a
vontade de induzir, instigar ou prestar auxilio ao suicidio.”

Nesse sentido, a internet apresenta-se como meio para a realiza¢do do delito,
ja que é possivel induzir ou instigar uma pessoa a efetuar tais atos através de
conversas nas salas de bate papo disponiveis nas redes sociais.

Para alguns doutrinadores como Tulio Viana e Felipe Machado, delitos como
favorecimento a prostituicdo previsto no artigo 228 do Codigo penal e o rufianismo
tipificado no artigo 230 do Cdodigo Penal, podem ser considerados como delitos
virtuais improprios, uma vez que podem ser criadas paginas na internet com
anuncios de profissionais do sexo, havendo a possibilidade de contratar tais servigcos
virtualmente.°

Se analisarmos minuciosamente 0s tipos penais acima referidos,
perceberemos que as condutas necessarias para que haja a ocorréncia de tais
delitos podem ser praticadas através da internet, uma vez que qualquer cidadao,

sem muitas dificuldades pode criar uma pagina com anuncios de tais servicos.

3.2 Dos crimes virtuais proprios.

Sado aqueles em que o bem juridico protegido € a inviolabilidade dos dados
informatizados, séo delitos que somente podem ser praticados com a utilizacdo de
dispositivos que possam se conectar com a internet. Nestes incluem-se:

Invasao de dispositivo informatico: incluido no Cédigo Penal através da Lei n.°

12.737/2012, apds polémica envolvendo a atriz global Carolina Dickmann, a qual
teve fotografias intimas roubadas através de dispositivos eletrdnicos e
disponibilizadas na internet, o artigo 154-A disp0e a respeito da inviolabilidade dos

sistemas de informagé&o. Vejamos:

7 NUCCI, Guilherme de Souza. Cédigo Penal Comentado. Rio de Janeiro: Editora Forense, 2014, p.
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Art. 154-A. Invadir dispositivo informatico alheio, conectado ou ndo a
rede de computadores, mediante violacdo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou informacdes
sem autorizagdo expressa ou tacita do titular do dispositivo ou instalar
vulnerabilidades para obter vantagem ilicita.

Pena - detencéo, de 3 (trés) meses a 1 (um) ano, e multa.

8 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou
difunde dispositivo ou programa de computador com o intuito de permitir a
pratica da conduta definida no caput.

§ 2° Aumenta-se a pena de um sexto a um terco se da invaséo resulta
prejuizo econémico.

§ 3° Se da invasao resultar a obtencao de conteddo de comunicacdes
eletrbnicas privadas, segredos comerciais ou industriais, informacdes
sigilosas, assim definidas em lei, ou o controle remoto ndo autorizado do
dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a
conduta ndo constitui crime mais grave.

8 4° Na hipétese do § 3°, aumenta-se a pena de um a dois tercos se
houver divulgacdo, comercializacdo ou transmissédo a terceiro, a qualquer
titulo, dos dados ou informacdes obtidos.

8§ 5° Aumenta-se a pena de um terco a metade se o crime for praticado
contra:

| - Presidente da Republica, governadores e prefeitosll - Presidente do
Supremo Tribunal Federal

lll - Presidente da Céamara dos Deputados, do Senado Federal, de
Assembleia Legislativa de Estado, da Camara Legislativa do Distrito Federal
ou de Camara Municipal;

IV - dirigente méximo da administracdo direta e indireta federal,
estadual, municipal ou do Distrito Federal.

Objetiva-se com a norma proteger os sistemas informatizados e, por
consequéncia os direitos previstos na Constituicdo Federal em seu artigo 5°, inciso X
gue versa sobre a inviolabilidade da intimidade, vida privada, a honra e imagens das
pessoas, ja que a conduta criminosa lesa informacdes de carater sigiloso e
pessoais.?!

Assim, 0 objeto material do delito sdo os dispositivos informaticos, incluindo-
se todo e qualquer equipamento que possa processar dados automaticamente,
como computadores de mesa, notbook, tablet, smartphones ou quaisquer outros
dispositivos similares. Sendo que as condutas tipicas consistem em invadir, que
supde violar ou transgredir sistema de seguranca de dispositivo informatico alheio,
ndo havendo diferencas se este esteja ou ndo conectado a internet, ja que é
possivel obter ou alterar dados constantes em equipamentos desconectados e, em
instalar vulnerabilidades para futura obtencédo de vantagens ilicitas.®?
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Salienta-se que é pressuposto da consumacao do delito a violagdo indevida
de mecanismo de seguranca, tais como senhas, antivirus, firewalls, de modo que, se
0 agente conseguir acessar o computador da vitima sem que haja qualquer violacao
de sistemas de seguranca a conduta sera atipica. 83

Da mesma forma, a conduta deve ser realizada sem autorizacao expressa ou
tacita do titular do dispositivo. Sera expressa quando formalizada através de
documento assinado ou por qualquer outro registro de manifestacao de vontade,
enquanto que a tacita dar-se-4 por atos que demonstrem tal permissdo, como
fornecimento de login e senha para pessoas de seu convivio.®*

Ademais, ndo se vislumbra o cometimento do delito na forma culposa, ja que
0 agente pratica o ato de forma livre e consciente, objetivando o resultado final, ou
seja, a obtencéo, adulteracdo ou destruicdo dos dados informatizados, bem como a
obtencdo de vantagem ilicita com a instalacdo de vulnerabilidades.®

Criacdo e divulgacdo de programas de computador destrutivos: tal delito vem

tipificado no § 1° do artigo 154-A, que dispde a respeito de quem produz, oferece,
distribui, vende ou difunde dispositivo ou programa de computador com o intuito de
permitir a pratica de invasdo de dispositivo informatico, previsto no caput.

Trata o dispositivo legal de abranger os virus de computador, 0s quais sao
programas desenvolvidos com o proposito de causar um dano ao computador,
sendo que geralmente utilizam de ferramentas de comunicagcao para se espalharem
pelo sistema, sendo enviados por mensagens eletronicas ou ainda por acesso a web
sites e arquivos infectados.8¢

O legislador pretendia ao incluir tal paragrafo punir por equiparacdo os atos
preparatorios do crime de invasao de dispositivo informatico, em virtude de que para
a consumacdo da violagdo € fundamental a existéncia de mecanismo apto a

viabiliza-la. Nesses termos, a figura tipica abrange aquele que de qualquer forma,

8 VIANNA, Tulio; MACHADO, Felipe. Crimes Informaticos - Conforme a Lei n.° 12737/2012. Belo
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permite 0 acesso a mecanismos Ou programas que proporcionem a invasao de
dispositivo informatico alheio.®’

Contudo, conforme leciona Nucci, as condutas descritas no 8§ 1° do artigo 154-
A, ndo possui sujeito passivo determinado, afinal consiste na preparacédo do delito
previsto no caput, de maneira que a punicdo estatal volta-se a protecdo da
sociedade. Ora, se 0 sujeito passivo é a sociedade, é inviavel a punicéo do delito, ja
gue o artigo 154-B estipula a necessidade de representagdo da vitima, salvo se for
cometido contra a administracéo publica direta ou indireta.®®

Dessa forma, para que se possa efetivar a punicdo ao agente que produz,
oferece, vende, distribui ou difunde dispositivo de computador destinado a pratica do
delito referido no caput, &€ mister que o crime seja praticado contra a administracao
publica ou que ocorra a apuracdo conjunta com o delito do caput e, ainda que o
sujeito passivo seja 0 mesmo em ambos os delitos.®°

Nota-se que se houver a perpetracdo das condutas elencados no § 1° do
referido dispositivo, mas ndo houver invasédo concretizada, ou ndo houver nexo com
uma possivel invasdo, inexiste quem possa oferecer representacdo, ndo sendo
possivel prosseguir com a persecucao penal com o intuito de oferecer denuncia.

No entanto, ha que se fazer uma ressalva quanto a criacdo e divulgacdo de
virus, ja que a norma, nesse caso, deveria prever como elemento normativo o dolo
especifico no momento em que 0 sujeito pratica uma das condutas previstas no
verbo, uma vez que poderia estar proibindo programadores bem intencionados de
promover virus com a finalidade de estuda-los.

Interceptacédo telematica ilegal: trata-se de delito previsto no artigo 10 da Lei

n.° 9.269/1996, o qual visa garantir a inviolabilidade e o sigilo das comunicacoes,
conforme prerrogativa do artigo 5°, inciso Xll da Carta Magna de 1988, consistente
no direito de liberdade de comunicagdo, sem que fosse licito a outrem intrometer-se.

Vejamos o que refere tal dispositivo de lei:

Art. 10. Constitui crime realizar interceptacdo de comunicagdes telefonicas,
de informética ou telemética, ou quebrar segredo de justica, sem
autorizacgao judicial ou com objetivos ndo autorizados em lei.

Pena: reclusao de 2 (dois) a 4 (quatro) anos, e multa.

87 NUCCI, Guilherme de Souza. Cédigo Penal Comentado. Rio de Janeiro: Editora Forense, 2014, p.
814-815.

8 NUCCI, Guilherme de Souza. Cédigo Penal Comentado. Rio de Janeiro: Editora Forense, 2014, p.
815.

8 NUCCI, Guilherme de Souza. Cédigo Penal Comentado. Rio de Janeiro: Editora Forense, 2014, p.
815.
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Analisando o tipo penal nos confrontamos com duas condutas, a primeira
refere-se a realizagdo de interceptacdo de comunicacdes telefonicas, de informética
ou telemética, sem que haja autorizacao judicial ou com objetivos ndo previstos em
lei, enquanto que a segunda trata-se da quebra de segredo de justica.

No que tange a realizacdo de interceptacdo telefénica, de informatica ou
telematica estar-se-a diante de um crime comum, praticado por qualquer sujeito,
sem nenhuma condi¢do especial, jA no que diz respeito & quebra do sigilo trata-se
de crime proéprio, pois sé pode ser cometido por quem deveria assegurar o sigilo.®

A nos, interessa a realizagcdo de interceptacdo, que nesse caso significa
captar mensagem enviada por terceiro e por qualquer meio de comunicacao,
incluindo o informatico, sem que o interlocutor tenha ciéncia do ocorrido. Nota-se,
gue durante a interceptacdo ilegal o agente ndo tem acesso direto ao sistema
informatico da vitima, ele apenas captura as informacdes enviadas entre dois
dispositivos, fazendo a leitura dos dados que estdo sendo transmitidos.®?

Tal delito ndo possui previsao de forma culposa, j4 que o elemento subjetivo
das figuras tipicas é o dolo, consistente na vontade livre de praticar o crime, sendo
gue sua consumacgao ocorre no momento em que se inicia a interceptacdo dos
dados, nao se exigindo gravacdo das comunicacdes alheias.

Observa-se que o Codigo Penal Brasileiro ndo tipifica a conduta de
interceptacao ilegal, punindo apenas a divulgagéo, transmissao ou utilizacao
indevida de comunicacéo alheia, conforme disposicdo do artigo 151, §1°, inciso ll, ja
a Lei mostra-se mais abrangente, ela antecipa a conduta delitiva, considerando
como crime a interceptacao dos dados, independente do uso que seja dado a essas
informacdes.®?

No entanto, a Lei ndo possui o conddo de revogar o disposto no Cdédigo
Penal, ja que tratam de objetos distintos. O objetivo da lei € regulamentar a
interceptacdo dos meios de comunicacdo, segundo a qual, somente pode haver
interceptacdo quando necessario em investigacdes criminais e em instrucao

processual penal. Nesse sentido, a interceptacdo de dados para fins ndo fundados

% CABETTE, Eduardo Luiz Santos. Interceptacéo telefénica. Sdo Paulo: Editora Saraiva, 2011, p.
154,

9 VIANNA, Tulio; MACHADO, Felipe. Crimes Informaticos - Conforme a Lei n.° 12737/2012. Belo
Horizonte: Editora F6rum, 2013, p. 33.

92 CABETTE, Eduardo Luiz Santos. Interceptacdo telefénica. Sdo Paulo: Editora Saraiva, 2011, p.
153.
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em ordem judicial ser& um crime cibernético, ja que ocorre a violacdo de
informacg0des de terceiros.

Falsificacdo informética: trata-se do delito conhecido popularmente como

“pirataria digital’, onde o individuo procura reproduzir ilegalmente programas de
computador com fins comerciais, sem que haja autorizacdo expressa do proprietario
do software para a realizacdo de tal pratica.

Dito isto, passamos a analise da Lei n.° 9.609/1998 que dispde sobre a
propriedade intelectual de programa de computador, definindo, conforme o artigo 12
programa de computador como a expressdao de um conjunto organizado de
instrucdes em linguagem natural ou codificada, contida em suporte fisico de
gualquer natureza, de emprego necessario em maquinas automaticas de tratamento
da informacao, dispositivos, instrumentos ou equipamentos periféricos, baseados em
técnica digital ou analoga, para fazé-los funcionar de modo e para fins determinados.

Nesse ponto, visa a Lei tutelar os direitos autorais e intelectuais dos criadores
de softwares com o intuito de evitar a reproducdo ou distribuicdo de cépias nao
autorizadas de programas de computador, uma vez que quando se adquire o
software ndo se adquire a propriedade deste, apenas uma permissao para uso, nao
podendo, portanto, realizar qualquer exploracdo financeira como copias para
revenda ou aluguel, exceto se autorizado pelo titular.®3

Confere também a Lei aos programas de computador, independente de
registro a mesma protegéo dos direitos intelectuais assegurados as obras literéarias,
com excegao as relativas a danos morais, ressalvado o direito do autor de reivindicar
a paternidade do programa ou de opor-se a alteracdes ndo autorizadas, quando
estas impliquem em modificacdes, mutilacbes que possam prejudicar sua honra ou
reputacgao.

Assim, a chamada pirataria digital ou de software vem criminalizada no artigo
12 da referida lei, a qual prevé sancGes para aquele que violar direitos inerentes a

propriedade intelectual dos programas de computador. Vejamos:

Art. 12. Violar direitos de autor de programa de computador:
Pena - Detencéo de seis meses a dois anos ou multa.

§ 1° Se a violag&@o consistir na reproducdo, por qualquer meio, de
programa de computador, no todo ou em parte, para fins de comércio, sem
autorizagcdo expressa do autor ou de quem o represente:

SPropriedade Intelectual: Pirataria de Software. Disponivel em:
http://www.abessoftware.com.br/propriedade-intelectual/saiba-mais-sobre-pirataria-de-software,
acesso em 19 de marco de 2016.
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Pena - Reclusédo de um a quatro anos e multa.

8§ 2° Na mesma pena do paragrafo anterior incorre quem vende,
expde a venda, introduz no Pais, adquire, oculta ou tem em deposito, para
fins de comércio, original ou copia de programa de computador, produzido
com violac&o de direito autoral.

§ 3° Nos crimes previstos neste artigo, somente se procede
mediante queixa, salvo:

| - quando praticados em prejuizo de entidade de direito publico,
autarquia, empresa publica, sociedade de economia mista ou fundacao
instituida pelo poder publico;

Il - quando, em decorréncia de ato delituoso, resultar sonegacéo
fiscal, perda de arrecadacédo tributaria ou préatica de quaisquer dos crimes
contra a ordem tributaria ou contra as relagdes de consumo.

§ 4° No caso do inciso Il do paragrafo anterior, a exigibilidade do
tributo, ou contribuicdo social e qualquer acessoério, processar-se-a
independentemente de representacao.

Percebe-se, que o objetivo da lei € proteger os direitos autorais de
programadores ou criadores de softwares, culminando penas a todos que de
qualquer forma possam contribuir para que ocorra violagdo aos programas de
computador, seja através da reproducdo, venda, aquisicdo ou ocultacdo com fins

comerciais de programas originais ou copias.

3.3 Dos crimes virtuais mistos.

Sao delitos em que além da inviolabilidade dos dados informéticos a norma
visa tutelar bem juridico de natureza diversa, sdo crimes complexos que
representam a fusdo de dois tipos penais diferentes. Primeiramente esses delitos
derivam da invasdo de um dispositivo informatico, mas o objetivo final é atingir outro
bem juridico.%

Doutrinadores como Tulio Viana e Felipe Machado defendem que a invaséo
de dispositivos informaticos vinculados com o sistema eleitoral constituem delitos
informaticos mistos. Para tanto, citam dispositivos legais, como as Leis n.°
9.100/1995 e n.°9.504/1997 que referem a conduta de quem invadisse 0s sistemas
de informacdes ligados a urna eletrénica.®®

Analisemos a seguir o que dispde a Lei n.° 9.100/1995:

Art. 67. Constitui crime eleitoral:

(.)

% VIANNA, Tulio; MACHADO, Felipe. Crimes Informaticos - Conforme a Lei n.° 12737/2012. Belo
Horizonte: Editora F6rum, 2013, p. 35.
% VIANNA, Tulio; MACHADO, Felipe. Crimes Informaticos - Conforme a Lei n.° 12737/2012. Belo
Horizonte: Editora Forum, 2013, p. 35.
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VIl obter ou tentar obter, indevidamente, acesso a sistema de tratamento
automatico de dados utilizados pelo servigo eleitoral, a fim de alterar a
apuracao ou contagem de votos.

Pena: reclusédo, de um a dois anos e multa.

Apébs, no ano de 1997 a Lei n.° 9.504 dispds em seu artigo 72, inciso | o
seguinte:

Art. 72. Constituem crimes, puniveis com reclusao, de cinco a dez anos:
| obter acesso a sistema de tratamento automatico de dados usado pelo
servigo eleitoral, a fim de alterar a apuracao ou a contagem de votos.

Observa-se que tais dispositivos séo praticamente idénticos, havendo apenas
uma elevacgao consideravel no tocante a aplicacéo das penas e pequenas alteracdes
no que refere a revogacao da lei anterior, uma vez que a segunda nao disciplina os
casos em gue houvesse o delito na modalidade tentada, restando, portanto, vigente
de forma parcial a Lei n.° 9.100/95. Além disso, o proprio artigo 107 da Lei 9.504/97
traz o rol dos dispositivos por ela revogados, nao incluindo o artigo 67 da Lei n.°
9.100/95.

Nesse aspecto, 0 que se discussao é seguranca da urna eletrbnica, ja que o
cbédigo fonte do programa usado no dispositivo ndo é aberto, sendo conhecido
apenas pelo grupo de programadores responsaveis pelo desenvolvimento do
software. Assim, se um programador se corrompesse poderia colocar em situacao
de risco a legitimidade de uma eleicdo, pois ndo havendo publicidade, ndo seria
possivel saber se o programa utilizado pela urna estaria funcionando sem alguma
alteracéo.

Contudo, o Tribunal Superior Eleitoral (TSE) afirma que o processo eleitoral
€ totalmente inviolavel, garantindo a seguranca da urna eletrénica, uma vez que
além do lacre fisico a urna eletrénica € lacrada digitalmente através da assinatura
digital que busca assegurar que o programa ndo sera modificado intencionalmente,
bem como sdo realizadas auditorias junto a 6rgdos de pesquisa para buscar
encontrar vulnerabilidades.%

Ademais, o TSE argumenta que a urna eletrdbnica durante o processo
eleitoral colhe os votos em offiline, ou seja, sem que esteja conectada a internet,

evitando assim ataques remotos ao seu sistema. Dessa forma, a urna eletronica

%Pprincipais  Dispositivos de  Segurangca da Votacdo Eletronica.  Disponivel em:
http://www.justicaeleitoral.jus.br/arquivos/tre-se-seguranca-da-urna-eletronica, acesso em 19 de
marco de 2016.
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estaria resguardada de qualquer crime digital, jA que esses geralmente ocorrem
guando ha interconectividade do sistema a internet.%’

No entanto, sempre insurgem duvidas quanto a inviolabilidade da urna
eletrdnica, j& que todo o sistema de seguranca de dispositivos informaticos pode
apresentar falhas. Nesse aspecto, cabe mencionar a quebra de sigilo da urna
eletrbnica realizada pela Universidade de Brasilia durante um teste de seguranca
organizado pelo TSE para aprimorar o sistema eleitoral.®®

Durante a realizacdo do teste a equipe do Departamento da Ciéncia da
Computacéo da Universidade, sob o comando do professor Diego Aranha conseguiu
identificar fragilidades no sistema de seguranca da urna, sendo possivel descobrir
através dessas falhas a ordem cronoldgica em que 474 eleitores haviam votado na
urna que estava sendo realizado o teste. Nao foi possivel identificar os eleitores,
mas foi obtido o horario exato de cada voto e qual foi o candidato escolhido.®®

Embora tal teste tenha ocorrido sob a supervisdo do TSE e justamente para
por em prova a confiabilidade da urna eletrdnica e aprimorar seu sistema, fica
evidente que é possivel haver falhas na seguranca do dispositivo, por isso a
necessidade de constantes melhorias nos sistemas desses equipamentos, com 0
objetivo de evitar que possam ocorrer alteracdes nos dispositivos eletronicos das

maquinas e a manipulacao do resultado eleitoral.

4  ASPECTOS PENAIS E PROCESSUAIS DOS CRIMES VIRTUAIS NO
DIREITO NACIONAL E INTERNACIONAL.

Neste ultimo capitulo serdo trabalhados os aspectos penais e processuais

dos crimes virtuais, observando o posicionamento internacional a cerca de delitos

%Principais  Dispositivos de  Seguranga da Votagdo Eletronica.  Disponivel em:
http://www.justicaeleitoral.jus.br/arquivos/tre-se-seguranca-da-urna-eletronica, acesso em 19 de
marco de 2016.

%®UNB quebra sigilo de urna eletrénica em testes organizados pelo TSE. Disponivel em:
http://www.unb.br/noticias/print_email/imprimir.php?u=http://www.unb.br/noticias/unbagencia/unbagen
cia.php?id=6375, acesso em 19 de marco de 2016.

9% UNB quebra sigilo de urna eletrbnica em testes organizados pelo TSE. Disponivel em:
http://www.unb.br/noticias/print_email/imprimir.php?u=http://www.unb.br/noticias/unbagencia/unbagen
cia.php?id=6375, acesso em 19 de marco de 2016.
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dessa natureza, bem como a legislacdo nacional a respeito do assunto, fazendo

uma analise critica da falta de normatizag&o uniforme do ambiente virtual.

Por fim, analisaremos brevemente as consequéncias que a caréncia
legislativa influencia na obtencdo probatoria, uma vez que os delitos praticados com
0 uso da internet podem ser executados em um determinado local e sua
consumacao ocorrer em outro e a necessidade da cooperacdo entre paises nas

investigacoes desses delitos.

4.1 Legislacdo nacional em relacdo aos crimes virtuais.

O direito penal tem por objetivo regular as relacbes humanas que sejam
contrarias aos valores indispensaveis a organiza¢do do corpo social. Desse modo,
as condutas que tenham potencial de lesar ou que violem um bem juridico protegido
pela norma sofrerdo repressao na esfera penal através de uma sancao previamente
especificada em um aparato normativo. Nesse sentido, o direito penal encontra-se
vinculado com as relacbes existentes no meio digital, j& que estas sdo entre
individuos e, consequentemente devem ser disciplinadas para evitar o uso indevido

dessas tecnologias.

No ordenamento juridico brasileiro toda a conduta que produz resultados
danosos e que contrariam os atos disciplinados na esfera penal sdo denominados
como fatos tipicos, ou seja, todas as a¢cbes ou omissdes conscientes e voluntarias
gue previamente sdo criminalizadas pela lei por possuirem um potencial lesivo.
Sobremaneira, quando alguém pratica um ato ainda n&o disciplinado pela norma,

ndo incorre em nenhum fato tipico, portanto ndo ha como responsabiliza-1o%°,

Nesse sentido, a Constituicdo Federal de 1988 assegura em seu artigo 5°,
inciso XXXIX que “ndo héa crime sem lei anterior que o defina, nem pena sem previa
cominacao legal”’. Portanto, para que seja possivel punir os crimes praticados
através das midias digitais, faz-se mister que as acOes decorrentes desses

dispositivos sejam compreendidas por um tipo penal ja existente, ou ainda, no caso

100 STEFAM, André. Direito Penal Parte Geral: Sdo Paulo, Editora Saraiva, ano 2010, p. 159.
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de lacunas que por ventura ainda existem, sejam estas preenchidas, incorporando-

se conceitos de informéatica em seu texto normativo.

Ao passo que analisamos os delitos virtuais, tomamos consciéncia que
muitas das condutas ilicitas praticadas em ambiente virtual j& estdo abrangidas pela
legislacdo patria, o que as diferencia como uma nova criminalidade e a sua forma de
execucao, ou seu modus operandi, ja que sao realizadas através da internet e
geralmente por pessoas que tenham notavel conhecimento em informatica. A
dificuldade que se apresenta nesse ponto € como compreender e proteger de forma

eficaz direitos existentes em um mundo imaterial.10?

Embora, ainda ndo exista legislacdo que compreenda a matéria como um
todo, em nosso pais ha normas que disciplinam diversas situacdes decorrentes do
ambiente virtual, de sorte que a maioria dos crimes cometidos através da internet

sdo compreendidos por leis esparsas ja em vigor.10?

Além, para outras situacfes peculiares ao ambiente informatico ha diversos
Projetos de Lei que objetivam garantir a seguranca dos usuarios da rede mundial de
computadores, reprimindo as praticas ilicitas que possam ser cometidas nesse

espaco ainda nédo totalmente conhecido pelos juristas.

Ha, contudo, aqueles que afirmam que a inexisténcia de regulamentacao
especifica em relacdo aos crimes cibernéticos dificulta a investigacdo criminal de
delitos dessa natureza, de forma que na falta de previséo legal muitos bens juridicos
relevantes continuam desprotegidos, sobretudo em relagdo aos delitos virtuais
proprios, j& que muitas das violagBes aos dados informatizados dos sistemas

computacionais ainda nédo se encontram tipificadas.'%

Segundo essa corrente, no que refere aos delitos virtuais impréprios,
embora, a estes sejam aplicadas por analogia normas penais vigentes, ndo se pode

olvidar que a falta de regulamentacao prépria produza controvérsias doutrinarias e

101 VAINZOF, Roni e JIMENE, Camila do Vale. Seguranca no Ambiente Eletrénico e Suas
Implicacdes Juridicas: Revista Juridica Consulex, Ano XV, n.° 343, 1 de maio de 2011, p. 31.

102 VAINZOF, Roni e JIMENE, Camila do Vale. Seguranca no Ambiente Eletrénico e Suas
Implicacdes Juridicas: Revista Juridica Consulex, Ano XV, n.° 343, 1 de maio de 2011, p. 31.

103 ARAS, Vladimir. O Projeto de Lei dos Cibercrimes (PLS 76/200): Critica ao Substitutivo Aprovado
no Senado. Disponivel em Hittps://blogdovladimir.files.wordpress.com/2010/01/artigo_projeto-de-lei-
dos-cibercrimes-pls-76-de-2000.pdf, acesso em 19 de marc¢o de 2016.
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jurisprudéncias a respeito da tipificacédo exata desses delitos.1* A respeito, podemos
citar o entendimento do Supremo Tribunal Federal em julgamento que versava sobre
a tipificacdo correta em relagdo a subtracdo de valores depositados em instituicdes

financeiras. Vejamos:

CONFLITO NEGATIVO DE COMPETENCIA. FURTO MEDIANTE FRAUDE
QUE NAO SE CONFUNDE COM ESTELIONATO. FRAUDE ELETRONICA
NA INTERNET. TRANSFERENCIA DE NUMERARIO DE CONTA DA
CAIXA ECONOMICA FEDERAL. CONSUMACAO. SUBTRACAO DO BEM.
APLICACAO DO ART. 70 DO CPP. PRECEDENTES DA 3.2 SECAO.
COMPETENCIA DA JUSTICA FEDERAL DO RIO DE JANEIRO

Versa a decisdo sobre o conflito de competéncia, uma vez que nao havia
consenso em relacdo a qual delito se tratava, se estelionato ou furto mediante
fraude. O STF ao examinar a questao entendeu que as transacdes bancarias para a
obtencdo de vantagem patrimonial caracteriza o crime do artigo 155, § 4°, inciso I
do Codigo Penal, afastando dessa forma o enquadramento pelo delito de
estelionato.

No mesmo sentido, temos o entendimento do Tribunal de Justica do Rio

Grande do Sul. Vejamos:

CONFLITO DE JURISDICAO. CRIMES CONTRA O PATRIMONIO.
SUBTRACAO DE VALORES DA CONTA CORRENTE DA VITIMA VIA
INTERNET. FATO EM INVESTIGACAO QUE CARACTERIZA FURTO
MEDIANTE FRAUDE, E NAO ESTELIONATO. Caso em que se observa a
subtracdo de dinheiro depositado em conta bancaria da vitima mediante
transferéncia via internet, e ndo o emprego de ardil contra a vitima para,
com a sua manutengdo em erro, obtencéo de vantagem ilicita. Logo, ndo ha
falar em estelionato, mas sim em furto mediante fraude, mostrando-se
evidente a competéncia do juizo do local onde a vitima mantinha a conta
corrente da qual foi subtraida a quantia em dinheiro. CONFLITO JULGADO
PROCEDENTE. (Conflito de Jurisdicdo N° 70050578194, Sétima Camara
Criminal, Tribunal de Justica do RS, Relator: José Conrado Kurtz de Souza,
Julgado em 29/11/2012).

Percebe-se que ambos os delitos furto mediante fraude ou
estelionato quando praticados por meio eletrbnico mantem certas semelhancas,
fazendo com que houvesse duvidas em relacdo ao enquadramento tipico do fato,
sendo necessario que os tribunais realizassem minuciosa analise quanto a conduta
realizada pelo agente.

No entanto, é pacifico que o legislador brasileiro tem buscado se antever e

promover a normatizacdo do uso da internet em nosso pais, uma vez que uma das

104 ARAS, Vladimir. O Projeto de Lei dos Cibercrimes (PLS 76/200): Critica ao Substitutivo Aprovado
no Senado. Disponivel em Hittps://blogdovladimir.files.wordpress.com/2010/01/artigo_projeto-de-lei-
dos-cibercrimes-pls-76-de-2000.pdf, acesso em 19 de marc¢o de 2016.
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primeiras normatizacdes a respeito do tema surgiu com o advento do Plano Nacional
de Informatica e Automacgdo, a Lei 7.232/84 que versava sobre 0s objetivos e
diretrizes da Politica Nacional da Informatica e instituia o Conselho Nacional de
Informética e Automacao, (Conin).

Em seguida, surgiu a Lei 9.609/98, sendo a primeira a disciplinar questbes
relacionadas ao uso indevido dos meios informatizados, criminalizando condutas
decorrentes de reproducoes ilegais de programas de computador com o fim de obter
vantagem econdmica, lesando os direitos autorais do programador responsavel pelo
desenvolvimento da tecnologia.

Posteriormente, muitos outros Projetos de Leis foram propostos com o intuito
de normatizar situacdes advindas do uso da internet no pais. Nesse sentido,
destacamos o Projeto de Lei n.° 84/99, o qual alterou ou incorporou ao Cadigo Penal

Brasileiro alguns tipos penais que tratam de delitos promovidos por meio da internet.

Também tramitou no Senado o Projeto de Lei 89/2003, de autoria do
Senador Eduardo Azeredo, em substituicdo ao projeto apresentado pelo senador
Luiz Piauhylino. Sendo aprovado no ano de 2008, o projeto versa sobre os crimes
cometidos através da internet, modificando diplomas legais como o Cédigo Penal,
Cddigo Penal Militar, Estatuto da Crianca e Adolescente, criando novos tipos penais
em consonancia com os parametros estabelecidos pelo Conselho da Europa em

relacdo a matéria.1%®

Tal Projeto de Lei buscou incorporar novas condutas ilicitas a legislacéo ja
existente, criando treze tipos penais, dentre eles podemos destacar a disseminacao
de virus, o racismo e a pedofilia praticados através da internet, as clonagens de
cartdes de crédito e de aparelhos celulares, o roubo de senhas e de dados pessoais.
Além disso, a proposta determina que o0s provedores de acesso a internet
mantenham sob sua guarda dados de conexdo como data, hora e endereco
eletrbnico do acesso, visando transformar o provedor em um colaborador, uma vez
gue essas informacdes sdo necessarias a apuracao da autoria delitiva durante uma

investigacdo criminal que tenha por objeto crimes virtuais.1%

105 NETO, José Matias. Cibercriminalidade: Inseguranca na Rede. Revista Juridica Consulex, Ano XV,
n.° 343, 1 de maio de 2011, p. 29.

106 NETO, José Matias. Cibercriminalidade: Inseguranca na Rede. Revista Juridica Consulex, Ano XV,
n.° 343, 1 de maio de 2011, p. 28-29.
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Ademais, o Projeto de Lei adequou outras condutas aos tipos penais ja
existentes, prevendo o estelionato eletrénico, o qual consiste em roubar senhas
através de mensagens contendo phisching scam, a destruicdo, inutilizacdo e
deterioracdo de dados e dispositivos informaticos como crime de dano, a difusdo e
insercdo de codigos maliciosos ou virus, a insercdo de coédigo malicioso seguido de
dano, as falsificacdes de dados de documentos eletrénicos publicos ou particulares,
bem como a interrupcdo de servico telegrafico, telefénico, informéatico, telematico de

dispositivos de comunicacéo através de sistemas informatizados.°’

Contudo, embora o legislador tenha tido por objetivo estabelecer meios de
combater essas espécies de delitos, se observa a falta de conhecimentos técnicos e
especificos a respeito do assunto, jA que nao a referéncia a termos técnicos
utilizados por especialistas da area. Essa impreciséo técnica se torna mais evidente
guando da simples leitura dos dispositivos, principalmente no que concerne a

restricdo aos provedores da internet, sem, contudo mencionar os servidores.

Além disso, se considerarmos a gravidades das lesdes ao bem juridico
atingido por um crime virtual, as penas cominadas nesse dispositivo de lei sédo
absolutamente infimas, sendo alguns crimes de competéncia do Juizado Especial
Criminal, procedimento que € inviavel frente a complexidade da producéo probatoria

necessaria a elucidacéo desse tipo de delito,

Ademais, em 24 de agosto de 2011 a entdo presidente Dilma Rousseff
encaminhou ao Congresso Nacional o Projeto de Lei n.° 2.126/11, o qual visa
estabelecer o marco civil da internet no Brasil, estabelecendo principios, garantias,
direitos e deveres para 0 uso da Internet no Brasil e determina as diretrizes para
atuacao da Unido, dos Estados, do Distrito Federal e dos Municipios em relacao a

matéria.108

Vindo a ser aprovado no ano de 2014, o projeto regulamentou questdes
importantes a respeito das relagbes entre usuarios da internet e servidores de
acesso, sendo inclusive reconhecido pela ONU como projeto exemplo para o resto

do mundo. Além disso, regulamentou os servicos prestados pelos servidores da

107 NETO, José Matias. Cibercriminalidade: Inseguranca na Rede. Revista Juridica Consulex, Ano XV,
n.° 343, 1 de maio de 2011, p. 29.

108 MOREIRA, Fabio Lucas. Da “Sociedade Informéatica” de Adam Schaff ao Estabelecimento dos
Fundamentos e Principios do Marco Civil da Internet (PL 2.126/2011): Porto Alegre. Livraria do
Advogado Editora, 2012, p. 22.
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internet, estipulando o fornecimento com seguranca e garantia de funcionalidade,

concedendo importantes meios de protecéo ao consumidor.1%°

No entanto, o que se observa com o citado Projeto de Lei é que o legislador
vislumbrou como disciplinar as relages civis dos usuarios da internet e a atuacao
dos provedores de acesso, ficando evidente que ndo ha em seu bojo a fixacdo de
norma penal, motivo pelo qual a unificacdo dos projetos de leis anteriormente
analisados representasse uma solu¢cdo adequada para maior controle estatal frente
aos delitos da internet.

Ademais, se observa que em nosso ordenamento juridico ndo possuimos
uma legislacao especifica em relacdo ao tema, mas tdo somente leis esparsas, que
tentam solucionar alguns delitos, assim como a aplicagdo a essas condutas dos
crimes previstos no Codigo Penal, ficando evidente a necessidade de legislacao
propria para os cibercrimes.

4.2 Legislacéo internacional em relagdo aos crimes virtuais.

Todas as atividades desenvolvidas em sociedade necessitam de
regulamentacdo que venham a prevenir e/ou resolver os litigios surgidos dos
divergentes anseios socias. A internet seria, portanto, um novo mundo, onde as leis
dos Estados ndo se aplicariam, sendo necesséario desenvolver uma nova legislacao

para compor os problemas decorrentes das relacdes pessoais no ciberespaco.?

Embora as condutas ilicitas sejam executadas através de um meio digital,
seus efeitos séo verificaveis no mundo real, pois é induvidoso que a leséo ocorra no
pais ou nos paises em que a vitima vive e ndo apenas no espaco digital, ja que o
criminoso embora execute 0s atos necessarios a consumacao do delito por meio da

internet, as consequéncias vao incidir no mundo real.!!?

109 MOREIRA, Fabio Lucas. Da “Sociedade Informatica” de Adam Schaff ao Estabelecimento dos
Fundamentos e Principios do Marco Civil da Internet (PL 2.126/2011): Porto Alegre. Livraria do
Advogado Editora, 2012, p. 23.

110 FURTADO, Roberto Wilson. Dano Transnacional e Internet. Direito Aplicavel e Competéncia
Internacional: Curitiba, Editora Jarua, 2010, p. 21

111 FURTADO, Roberto Wilson. Dano Transnacional e Internet. Direito Aplicavel e Competéncia
Internacional: Curitiba, Editora Jarua, 2010, p. 21.
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Preocupados com o crescimento dos delitos praticados com o uso de
dispositivos informaticos, os quais, inclusive podem causar danos transnacionais,
muitos paises tem buscado adaptar essas novas situacdes conflituosas a seus
ordenamentos juridicos, ou ainda criar regras especificas para regulamentar os

problemas que possam surgir a partir dessa nova tecnologia.

Apoés sofrerem grandes prejuizos com o ataque de um virus desenvolvido
por Robert Tappans Morris, um estudante que visava demonstrar falhas de
seguranca, os Estados Unidos foi um dos primeiros paises a buscar tipificar e punir
penalmente problemas surgidos com o uso da internet. Nesse sentido, cabe lembrar
gue nos Estados Unidos cada estado tem liberdade legislativa, assim, o combate a

criminalidade deu-se através de leis estaduais e federais. 112

No ambito federal podemos destacar as seguintes disposi¢des legislativas: a
Lei de Protecao aos Sistemas Computacionais (Federal Computer System Protection
Act Of 1981), que visa coibir fraudes, furtos ou espécies de apropriacédo indébita. No
ano seguinte, surgiu uma lei que versa sobre transferéncias eletrénicas e de fundos,
(Eletronic Funds Transfer Act 1982). Por fim, em 1986 criou-se a Lei de Fraude e de
Abuso Computacional, que busca proteger a acessibilidade dos sistemas para

obtencdo de segredos nacionais com o objetivo de obter vantagens econémicas.'3

A Franca embora ndo apresente legislacao especifica para tratar de delitos
decorrentes da internet, em 1988 elaborou a Lei n.° 88-19 que efetuou algumas
alteracbes no Caodigo Penal, acrescentando um capitulo especial, que versa sobre
alguns delitos informéticos, incriminando o acesso fraudulento a sistema de
elaboracdo de dados, sendo considerados como crime tanto o acesso quanto
manter-se ilegalmente no sistema, sendo que a pena é aumentada caso haja
supressdo ou modificacdo de dados, ou ainda alteracdo no funcionamento do
sistema, a sabotagem informética, que pune a conduta de quem apaga ou falsifica o
funcionamento de sistema eletronico, a destruicdo de dados, responsabilizando

aquele que introduz, suprime ou modifica dados, a falsificacdo de documentos

H25]LVA, Ana Karolina. Internet e Informéatica. Disponivel em  http://www.ambito-
juridico.com.br/site/index.php/?n link=revistaartigosleitura&artigo id=12778&revistacaderno=17,
acesso em 25 de fevereiro de 2016.
HSSILVA, Ana Karolina. Internet e Informatica. Disponivel em  http://www.ambito-
juridico.com.br/site/index.php/?n link=revistaartigosleitura&artigo id=12778&revistacaderno=17,
acesso em 25 de fevereiro de 2016.
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informatizados com a intengdo de causar prejuizos a outrem, bem como aquele que

utiliza os referidos documentos.114

A Alemanha editou em 1986 a Lei de Combate a Criminalidade Econdmica,
a qual traz em seu texto normas que disciplinam alguns crimes virtuais, ndo havendo
previsdo legal para casos em que ocorrerem simples invasdes aos sistemas
informatizados. H&a, contudo, previsdo de delitos de maior gravidade como
espionagem de dados, extorsdo informatica, falsificacdo de elementos probatorios,
sabotagem informatica e alteracées de dados.'?®

O direito penal italiano também possui previsdo para delitos praticados no
ambito da internet, sendo que o titulo que tutela a inviolabilidade de domicilio faz
referéncia no artigo 615 para 0 acesso abusivo ao sistema informatico ou telemaético.
Também, no artigo 617 o codigo penal italiano é punivel a conduta de instalacdo de
equipamentos com o fim de interceptacdo, interrupcdo ou até mesmo de

impedimento ilicito de comunicacéo informatica.®

Nota-se que o Caodigo Penal Italiano preocupou-se em penalizar condutas
gue venham a violar o funcionamento de sistemas informaticos ou telematicos,
reconhecendo a necessidade de adaptar a seus dispositivos legais ja vigentes as

fraudes realizadas através do uso da internet.

O Japao possui sistema juridico baseado no modelo da Civil Law de tradicé&o
europeia, mas possui influencia anglo-americana, principalmente no que concerne o
sistema de revisao judicial dos atos legislativos pela suprema corte. Em relacdo aos
delitos virtuais o Cadigo Penal Japonés incorporou alguns dispositivos que tipificam

fraudes como a sabotagem informatica e a interferéncia em sistemas.*'’

A Argentina possui sistema juridico de natureza hibrida, sendo adepta a

institutos da Civil Law e da Common Law, sendo a administragédo da justica exercida

H4SILVA, Ana Karolina Internet e Informatica. Disponivel em  http://www.ambito-
juridico.com.br/site/index.php/?n link=revistaartigosleitura&artigo id=12778&revistacaderno=17,
acesso em 25 de fevereiro de 2016.

ISSILVA,  Ana Karolina. Internet e Informéatica. Disponivel em  http://www.ambito-
juridico.com.br/site/index.php/?n link=revistaartigosleitura&artigo id=12778&revistacaderno=17,
acesso em 25 de fevereiro de 2016.

H6SILVA, Ana Karolina. Internet e Informatica. Disponivel em  http://www.ambito-
juridico.com.br/site/index.php/?n link=revistaartigosleitura&artigo id=12778&revistacaderno=17,
acesso em 25 de fevereiro de 2016.

117 WEND, Emerson; Higor Vinicius Nogueira Jorge. Crimes Cibernéticos: Ameacas e Procedimentos
de Investigacdo: Rio de Janeiro, Brasport, 2013, p. 313.
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de maneira concorrente entre o Poder Judiciario do pais e pelos Poderes Judiciarios
exercidos pelas provincias. Em relagdo aos delitos virtuais a Argentina também
aderiu as Convengoes Internacionais, como a Lei de Cooperagédo Internacional em
Matéria Penal e ao Protocolo de Assisténcia Juridica Mutua em Assuntos Penais do

Mercosul.118

hY

Em relacdo a legislacdo a Argentina dispdbe em seu Codigo Penal
dispositivos que punem crimes virtuais dentre eles merecem destagque a
incriminacdo de mensagens que contenham conteddo pornografico, o acesso nao
autorizado aos sistemas informaticos, a publicidade de informacdes, inclusive as
obtidas através de mensagens eletrbnicas, desde que causem prejuizos a terceiros
e a punicao aquele que abre ou se apropria, sem autorizacdo de comunicacao

eletrdnica.1®

Os paises que fazem parte do Reino Unido possuem sistemas juridicos
regidos pelo principio da Common Law, sendo a lei estabelecida por precedentes
juridicos, tendo como principal fonte legal a jurisprudéncia, seguindo também o

posicionamento doutrinario, mas cada membro possui sua prépria legislacéo. 2°

Na Espanha o sistema judiciario € composto pela jurisdicdo penal,
trabalhista, militar, civil e contencioso administrativo, sendo orientado pelo sistema
da Civil Law, baseado em leis codificadas e no direito romano. O codigo penal
espanhol também incrimina condutas como interceptar telecomunicacdes,
criminalizando condutas como apoderar-se de mensagens, incluindo as eletronicas
com o intuito de descobrir ou violar intimidade de outrem. Também prevé o direito
penal espanhol punicdo para a fraude informatica e o estelionato cometido com o

uso da tecnologia eletrénica.?!

Portugal também criminaliza condutas ilicitas cometidas através de
dispositivos eletrdnicos como as que envolvem sabotagem informética, danos aos

sistemas de computador, acesso ilegitimo aos sistemas de computador,

118 WEND, Emerson; Higor Vinicius Nogueira Jorge. Crimes Cibernéticos: Ameacas e Procedimentos
de Investigagéo: Rio de Janeiro, Brasport, 2013, p. 318-319.

19SILVA, Ana KAROLINA. Internet e Informéatica. Disponivel em  http://www.ambito-
juridico.com.br/site/index.php/?n link=revistaartigosleitura&artigo id=12778&revistacaderno=17,
acesso em 25 de fevereiro de 2016.

120 WEND, Emerson; Higor Vinicius Nogueira Jorge. Crimes Cibernéticos: Ameacas e Procedimentos
de Investigacéo: Rio de Janeiro, Brasport, 2013, p. 310.

121 WEND, Emerson; Higor Vinicius Nogueira Jorge. Crimes Cibernéticos: Ameacas e Procedimentos
de Investigacdo: Rio de Janeiro, Brasport, 2013, p. 333.
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interceptacdo ilegitimas em ambiente eletrénico, a falsificacdo de programas de
computador e a reprodugcdo ou divulgacdo sem autorizagdo de programas ou

softwares.122

Nesse sentido, observa-se que a maioria dos paises se mostram atentos aos
crimes virtuais, buscando desenvolver um aparato normativo que busque coibir, bem
como prevenir condutas ilicitas praticadas com o uso da tecnologia, sendo que
muitos desses tém buscado além de legislar sobre a matéria, aderir a tratados e
acordos internacionais para dar mais efetividade a apuracao dos crimes cometidos

nesse ambiente.

4.3 Da cooperagao internacional diante da dificuldade de obter provas nos

crimes digitais.

Inicialmente cabe esclarecer que o termo prova advém do Latim probatio e
significa verificacdo, exame, comprovacao, sendo que de tal termo deriva o verbo
probare, ou seja, provar, demonstrar. Nesse interim, a prova € um conjunto de
elementos que podem levar a conhecimento de algo, cuja finalidade é auxiliar na
reconstrucéo de um fato passado, com o objetivo de apurar se 0 agente cometeu ou

ndo a infracdo penal e como ocorreram os fatos.?3

7

No direito penal brasileiro prova € todo elemento pelo qual se procura
demonstrar a veracidade de uma alegacdo ou de um fato, buscando com isso,
influenciar o convencimento do julgador. Portanto, no processo penal prova é tudo
aquilo que é trazido pelas partes para auxiliar na elucidacdo de um fato e que pode

influenciar na formacao da convicgéo do juiz.

Como regra geral, quando chega ao conhecimento da autoridade policial a
respeito da ocorréncia de um delito, o0 meio mais adequado para a realizagdo das

investigagBes preliminares € o Inquérito Policial, no qual se busca através de um

122 WEND, Emerson; Higor Vinicius Nogueira Jorge. Crimes Cibernéticos: Ameacas e Procedimentos
de Investigacéo: Rio de Janeiro, Brasport, 2013, p.

123 VIANNA, Tulio; MACHADO, Felipe. Crimes Informaticos - Conforme a Lei n.° 12737/2012: Belo
Horizonte, Editora Forum, 2013, p. 70-71.
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conjunto probatério minimo auferir a materialidade delitiva, assim como apurar a

autoria do crime.124

Nesse aspecto, fica evidente que a investigagao criminal de delitos praticados
através da internet apresenta uma série de dificuldades e restricbes se comparada
as investigacao de delitos comuns, haja vista que a internet ndo possui um endereco
fisico, pois se trata de um conglomerado de redes, na qual milhares de
computadores podem se conectar, sendo que sob essas condi¢des o delinquente
virtual ndo precisa usar da sua identidade real para cometer o crime.?®

Ademais, para que se possa descobrir a autoria do crime e posteriormente vir
a punir o delinquente, a policia necessita identificar primeiramente o endereco
eletrébnico da maquina que foi utilizada para cometer o delito, para apés, conhecendo
o numero IP do computador proceder a localizagcédo do provedor de acesso a internet
e determinar através de ordem judicial que esse forneca as informacdes necessarias
para a identificacdo do autor do delito. As dificuldades se tornam maiores quando o
IP identificado pertence a um computador de uso coletivo, como os disponiveis em
estabelecimentos denominados Lan House, j& que nesses casos sera necessario
localizar o usuario do computador no exato momento em que o delito foi cometido.*?®

Alem disso, muitas vezes para 0 esclarecimento dos delitos virtuais €
necessario a analise técnica e especifica dos dispositivos de informatica. Assim, em
havendo necessidade deve a autoridade policial mediante mandado judicial realizar
a busca e apreensédo dos equipamentos de informatica para a realizacdo de pericia
por meio de profissional especializado, ja que qualquer dano causado ao hardware
ou ao software da maquina pode comprometer o material probatério.*?’

Outra dificuldade em relacdo a obtencdo de provas é o carater transnacional
dos delitos cometidos com o0 uso da internet, jA que muitas vezes o pais que
hospeda o provedor da internet € diverso daquele em que o delito se consumou.

Dessa forma, uma da medida a ser adotada € a cooperacgao internacional, devendo

124 SILVA, Mauricio Faria. O Procedimento Investigatério dos Crimes Praticados Pela Internet: Porto
Alegre. Livraria do Advogado Editora, 2012, p. 123.
125 SILVA, Mauricio Faria. O Procedimento Investigatério dos Crimes Praticados Pela Internet: Porto
Alegre. Livraria do Advogado Editora, 2012, p. 127.
126 SILVA, Mauricio Faria. O Procedimento Investigatdrio dos Crimes Praticados Pela Internet: Porto
Alegre. Livraria do Advogado Editora, 2012, p. 129.
127 SILVA, Mauricio Faria. O Procedimento Investigatério dos Crimes Praticados Pela Internet: Porto
Alegre. Livraria do Advogado Editora, 2012, p. 131.
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0s paises envolvidos na investigagdo de um delito virtual buscar alternativas para
garantir meios para a prevencao e investigacéo de um cibercrime.'?®

Sob essa oOtica, a dificuldade na realizacao de investigacdo de delitos virtuais
gue possuam repercussdo transnacional consiste basicamente nas diferencas
estruturais dos sistemas processuais penais dos paises envolvidos, sendo que cada
pais adota um sistema de investigacao criminal préprio, assim como uma legislacéao
penal, sendo provavel que dessas diferencas surjam divergéncias na forma de
conduzir as investigacdes a respeito de um mesmo fato.?°

Diante disso, com o0 escopo de facilitar a averiguacdo, o controle e
estabelecer alternativas de prevencdo aos crimes digitais, diplomas internacionais
tem buscado estabelecer principios gerais, 0s quais garantem a cooperacao entre 0s
paises durante as investigac6es de um cibercrime. A Convencao de Cibercrimes de
Budapeste, firmada em 23 de novembro de 2001 pelo Conselho da Europa € um
bom exemplo de diploma internacional de cooperacdo mutua entre 0s paises
signatarios, uma vez que estabelece as diretrizes que devem ser aplicadas na
investigacdo desses delitos.*3°

Dividia em quatro capitulos a Convencao de Budapeste procurou aproximar
leis nacionais de diferentes paises e permitir o uso de sistemas praticos de
investigacdo, bem como dispde que cada Estado tome as medidas cabiveis para
criminalizar condutas que lesem os sistemas de informatica. Aduziu também a
possibilidade de uso da tecnologia para auxiliar a colheita de prova e a identificacao
do autor do delito durante a investigacdo preliminar de um cibercrime.*3!

Percebe-se que medidas de cooperacdo entre paises para combater delitos,
principalmente de carater virtual € sem duvida uma maneira eficaz de enfrentar
essas praticas, ja que muitas vezes as informagdes necessarias para se auferir a
autoria do delito encontram-se armazenadas em um provedor estrangeiro que nao

pOSSsui escritorio ou representacdo no pais em que ocorreu o ilicito.

128 COLLI, Maciel. Cibercrimes: Limites e Perspectivas a Investigacéo Policial de Crimes Cibernéticos:
Curitiba, Jurué Editora, 2010, p. 173.

129 COLLI, Maciel. Cibercrimes: Limites e Perspectivas a Investigacdo Policial de Crimes Cibernéticos:
Curitiba, Jurua Editora, 2010, p. 173.

130 COLLI, Maciel. Cibercrimes: Limites e Perspectivas a Investigacdo Policial de Crimes Cibernéticos:
Curitiba, Jurua Editora, 2010, p. 174.

131 FLOR, Roberto. Perspectiva Para Novos Modelos de “Investigacdo Tecnoldgica” e Protecédo de
Direitos Fundamentais na Era da Internet: Revista Brasileira de Ciéncias Criminais, Editora dos
Tribunais, 2012. p. 72.
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Nesse sentido, a Convencdo de Budapeste editou em seu corpo normativo
regras que disciplinam a atuagao dos servidores e provedores da internet diante da
investigacdo de um delito virtual, dispondo que estes 6rgdos devem reter pelo prazo
méaximo de 90 dias as informa¢cBes armazenadas, quando houver uma solicitacéo
por ordem judicial que visa apurar um cibercrime.3?

Em especial para o Brasil, um dos diplomas internacionais de maior
relevancia no que diz respeito a cooperacao internacional na investigagdo e combate
aos crimes digitais € a Convencao Interamericana sobre Assisténcia Mutua em
Matéria Penal. Conhecida popularmente como Convencao de Nassau, tal diploma
visa facilitar a cooperacéo juridica e administrativa em matéria penal entre os paises
membros da Organizacdo dos Estados Americanos.'*?

Além disso, tal diploma legal tem por proposito procurar solu¢gdes para dirimir
os problemas juridicos, politicos e econdmicos entre seus paises membros, trazendo
em seu bojo uma série de diretrizes que orientam os estados integrantes na busca
de maior cooperacdo entre as partes, devendo haver assisténcia muatua nas
investigacdes, processos e procedimentos em matéria penal.

Ainda, no ambito internacional podemos citar como principal 6rgdo de atuagéo
investigativa em face aos delitos virtuais a Interpol. Considerada como maior 0rgao
policial internacional, a Interpol tem garantido assisténcia aos diversos o6rgaos
policiais pertencentes aos paises a ela ligados, visando coibir e auxiliar na
investigagdo de delitos que possuem carater transnacional. Dentre as principais
funcdes da Interpol destacamos a funcdo de garantir a troca de informacgdes entre
orgaos policiais internacionais, bem como armazenar e fornecer essas informacdes,
prestar suporte operacional e treinar equipes policiais.*3*

Sem duvidas, que em se tratando de delitos que transpde as fronteiras
territoriais entre paises, existe a necessidade de haver entre as nac¢des envolvidas
colaboracdo no sentido de fornecer as informacdes necessarias para auxiliar nas
investigacdes, bem como se busque através de tratados e acordo internacionais

estabelecer padrdes legislativos no combate e prevencéo dos delitos virtuais.

132 COLLI, Maciel. Cibercrimes: Limites e Perspectivas a Investigacéo Policial de Crimes Cibernéticos:
Curitiba, Jurua Editora, 2010, p. 178.
133 COLLI, Maciel. Cibercrimes: Limites e Perspectivas a Investigacdo Policial de Crimes Cibernéticos:
Curitiba, Jurua Editora, 2010, p. 175.
134 COLLI, Maciel. Cibercrimes: Limites e Perspectivas a Investigacdo Policial de Crimes Cibernéticos:
Curitiba, Jurua Editora, 2010, p. 176.
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Essa necessidade decorre das dificuldades de obter provas minimas durante
as investigacdes preliminares dos crimes cibernéticos, ja que muitas vezes os dados
necessarios a identificagdo do criminoso encontram-se armazenados em provedores
e servidores de internet situados fora do pais. Nesse prisma, a colaboracao entre
paises, assegurando que os provedores e servidores da internet e os o6rgaos
policiais do local onde ocorreu o delito tem se mostrado como medida indispensavel
para a obtencéo de evidéncias de materialidade e autoria.'3®

Sobre a adoc¢édo de procedimentos de armazenamento de informacdes em
servidores e provedores da internet, mais uma vez destacamos os dispositivos legais
da Convencao de Budapeste, ja que as artigos 16 a 17 e 29 a 34 estabelecem uma
série de orientagfes, as quais 0s paises signatarios do tratado devem seguir quando
for necessario a colaboracdo investigativa entre eles. Embora tal diploma
internacional nao estipule prazo para o armazenamento de dados, prevé um prazo
maximo de 90 dias para a retencdo das informacdes solicitadas atraves de ordem
judicial 136

Com objetivo semelhante agiu o legislador brasileiro, quando estabeleceu no
projeto de Lei 89 de 2003 algumas obrigacdes aos provedores de acesso a internet,
dispondo em seu artigo 22 a obrigatoriedade destes em reter os dados a serem
utilizados em favor de eventuais investigacfes preliminares que envolvam crimes
virtuais.

Embora, o projeto tivesse por objetivo resguardar as informagdes necessarias
a investigacdo de um possivel delito, o que se vislumbra na pratica é a imprecisao
técnica, uma vez que se encontram dificuldades para armazenar todas as
informacfes de acesso a internet pelos usuarios de um mesmo provedor, ja que 0
periodo de trés anos estipulado para o armazenamento desses dados mostra-se
invidvel frente ao espaco que deveria ser dispendido para reter tanta informacao.

Sem duvidas, que responder a essa nova criminalidade, que modifica
constantemente sua forma de atuacdo mediante 0 uso de recursos disponiveis na
internet, faz com que os Estados se mostrem incapazes de sozinhos conseguirem
conter as condutas danosas perpetuadas pela rede mundial de computadores e que

muitas vezes possuem carater transnacional, ou seja, avancam sobre os limites

135 COLLI, Maciel. Cibercrimes: Limites e Perspectivas a Investigacdo Policial de Crimes Cibernéticos:
Curitiba, Jurua Editora, 2010, p. 177.
136 COLLI, Maciel. Cibercrimes: Limites e Perspectivas a Investigacdo Policial de Crimes Cibernéticos:
Curitiba, Jurua Editora, 2010, p. 178.
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territoriais. Diante disso, impBe-se a necessidade dos paises buscarem criar uma

rede global, de cooperacgao internacional no combate a criminalidade virtual.
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CONCLUSAO

Ao fim da pesquisa, pode-se comprovar a relevancia do tema tratado, uma
vez que vivemos hoje a era da informagdo e que em decorréncia do carater
transnacional da internet, tem emergido inimeros litigios, dos quais, muitos ainda
nao foram abarcados pelo direito, exigindo-se do estado a busca pela normatizacao

do ambiente virtual.

Embora muitas das condutas tipicas praticadas com o uso da internet
possuam semelhancas com tipos penais ja existentes, sendo possivel aplicar o
direito penal em vigor, ha aquelas que ainda séo totalmente desprovidas de previsao
legal, ou que tal previsdo se mostra insuficiente. Devendo, assim o estado agir de
forma a regulamentar essas situacdes, visando disciplinar as relacdes decorrentes

do acesso a internet.

No primeiro capitulo, procuramos fazer uma breve analise historica do
surgimento e evolucdo dos dispositivos de informatica, bem como mencionar
aspectos pertinentes a rede mundial de computadores, fazendo referéncia aos
protocolos de comunicagéo, bem como ao endereco IP usados pelos computadores

durante o acesso a internet.

Outrossim, ainda nesse capitulo estudou-se os primeiros crimes digitais e
suas motivagbes, assim como o perfil dos criminosos virtuais, distinguindo-os
conforme sua forma de atuacdo entre “hackers e crackers”, demonstrando as
principais técnicas que usam para escolher e ludibriar as suas possiveis vitimas, o
gue nos leva a concluir que geralmente sado pessoas inteligentes, habeis e que

possuem bom conhecimento em informética.

No segundo capitulo, buscamos apresentar as particularidades de cada
delito cometido através da internet, haja vista que doutrinariamente sao divididos em
improprios, proprios e mistos, sempre observando as caracteristicas essenciais a
forma de consumacédo de cada um e fazendo referéncia as disposicdes legais

pertinentes.

Por fim, no terceiro capitulo realizou-se uma analise da legislacao nacional e
internacional a respeito dos crimes cibernéticos, buscando refletir sob o

posicionamento de cada pais frente a esses delitos, dando énfase aos tratados e
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acordos internacionais que funcionam como parametros estruturais, orientando a
elaboracdo e aplicagdo da legislacdo. Também, buscou orientar-se através das

decisOes proferidas pelos nossos tribunais a cerca da tipificacdo dos delitos.

Discorremos também a respeito da dificuldade de obtencdo de provas nos
delitos virtuais e da necessidade de manter-se um clima de cooperacdo mutua
durante a coleta de provas, ja que muitos desses delitos possuem carater
transnacional e possam envolver paises com legislagdo e meios de investigacéo
divergentes. Nesse ponto, salientamos a importancia das convencdes realizadas
entre paises com o intuito de procurar harmonizar seus ordenamentos juridicos,
seguindo diretrizes previamente estabelecidas nesses acordos, bem como manter a
cooperacao investigativa diante da ocorréncia de um delito que envolva mais que um

pais.

Diante disso, ressaltamos a importancia da Convencdo de Budapeste que
buscou estabelecer entre os paises membros formas de ajuda mutua, bem como
informar principios gerais para a confec¢cdo de normas juridicas. Para o Brasil,
demonstramos a importancia da adesdo a Convencao Interamericana sobre
Assisténcia Mutua em Matéria Penal, a qual dispde sobre a cooperacao entre paises

americanos.

Por fim, pode-se concluir que embora o legislador brasileiro tenha aprovado
projetos de leis que versem sobre os delitos virtuais, estes possuem deficiéncias, ja
gue a informatica € um ambiente mutante, havendo nos projetos de leis
apresentados falta de conhecimentos técnicos sobre o assunto, bem como muitos
desses delitos sdo punidos com pena inferior a lesdo causada ao bem juridico
protegido pela norma, sendo muitos desses processados junto ao Juizado Especial

Criminal.

Ademais, importante referir que embora alguns tipos penais, principalmente
nos crimes classificados como impréprios ocorre certa similaridade com os delitos
comuns, havendo aplicacdo de leis ja existentes, a falta de regulamentacao
especifica para esses crimes dificulta a apuracao e punicdo desses. O ideal nesse
caso seria a criacdo de uma lei especifica que busca nao apenas inserir novos tipos

penais, mas estabelecer critérios para a utilizacdo dessa tecnologia.
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Nesse interim, ressaltamos a importancia da Conveng¢do de Budapeste,
diploma internacional, cuja finalidade € fixar principios universais de orientacdo aos
paises para a criacdo de normas penais que versem sobre delitos virtuais, sendo
gue a adesédo a esse tratado representasse para o Brasil o avangco em termos
legislativos, uma vez que poderia seguir 0s principios nela estabelecidos e criar uma
legislacdo harmonica e coerente com a cooperacao juridica internacional em relacéo

a esses delitos, evidentemente desterritorializados.

Cabe salientar, que o objeto dessa reflexdo € desenvolver um novo pensar
sobre o direito penal, tendo em vista que as transformacdes trazidas pelo uso da
tecnologia implicam no surgimento de uma nova criminalidade, ja que os delitos
consumados através da internet podem ocorrer em qualquer lugar, desde que tenha
acesso a rede mundial de computadores. Nesse ponto, impera a necessidade do
direito penal acompanhar essas mudancgas, razdo pela qual necessitamos de um
ordenamento juridico abrangente, ja que no Brasil o que se observa € a criacdo de
leis esparsas que ndo conseguem por si so disciplinar as situacdes ocorridas nesse

meio.
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